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    PRÓLOGO


    Debo comenzar reconociendo que prologar esta obra supone para mí una gran satisfacción y agradecimiento, y he comenzado esta labor con ganas e ilusión. Esto ha sido así por varias razones. Por un lado, porque un cometido de este tipo supone una muestra de confianza y afecto, sentimientos ambos muy gratificantes. Por otro lado, quien me ha pedido que prologue este libro es un compañero que, por su profesionalidad y amistad hacia mí, como poco, se merece este pequeño esfuerzo por mi parte.


    Entrando a considerar la obra, cabe destacar la importancia y utilidad que tiene un texto de este tipo en uno de los momentos en que la economía y la empresa están pasando por una auténtica revolución tecnológica. Esta revolución tecnológica ha hecho que aparezcan nuevos riesgos y, a su vez, muchas oportunidades en todos los ámbitos. La empresa se ha vuelto más dinámica y flexible buscando una adaptación al nuevo entorno que aún hoy se está construyendo.


    Hemos pasado de un modelo de negocio tradicional a un modelo de negocio innovador, donde la tecnología ha creado muchas oportunidades. Entre las tecnologías más disruptivas podemos destacar la inteligencia artificial, el internet de las cosas, la fabricación digital, la robótica, la blockchain, los vehículos aéreos no tripulados y la realidad virtual y aumentada, entre otras. Las tecnologías apuntadas han dado paso a nuevos modelos de negocio que están cambiando la economía, nuestras expectativas y nuestro comportamiento. Este proceso responde a una dinámica clara, a una estructura que se ha dado a lo largo de todas las olas tecnológicas y que sigue un proceso que: (1) empieza con un avance científico, (2) que se materializa en una nueva tecnología, (3) que llega al mundo de los negocios (4) y que cambia la organización económica o social.


    Hemos pasado de depender de un mercado nacional a un mercado internacional. Hemos pasado de una empresa donde la fuente de valor estaba en los activos tangibles a una empresa donde los activos intangibles han tomado una gran importancia. En este contexto, además de oportunidades, también existen riesgos, como la falta de seguridad tecnológica, de información, etc.; riesgo que se intentan cubrir con la ciberseguridad. Además, también existe una gran diferencia entre la velocidad a la que avanzan los cambios tecnológicos y el conocimiento de estos cambios por parte de los responsables empresariales, que son los que tienen que tomar las decisiones. Este desequilibrio entre avance tecnológico y conocimiento y formación, unido algunas veces a la publicación de textos poco entendibles y con un lenguaje excesivamente técnico de estos temas, hace que surja un riesgo importante, como es la falta de capacidad de toma de decisiones en este ámbito, lo que provoca que se tomen decisiones inadecuadas o a destiempo y que genera grandes pérdidas de oportunidades y, muchas veces, de dinero.


    En este libro, se abordan las cuestiones relacionadas con todo lo relativo a la cadena de bloques, en particular, y la cibereconomía, en general. Así, se resuelven de una forma clara y precisa muchas de las dudas que gran parte de los responsables económicos y empresariales tienen en la actualidad y se ayuda a aprovechar lo máximo posible las oportunidades vertidas por estos nuevos métodos y a reducir los riesgos, que no son pocos, que entraña todo este cambio por el que estamos pasando.


    En este punto, es importante señalar el aspecto positivo del riesgo (riesgo significa posibilidad de perder y posibilidad de ganar), que en este ámbito sufrimos continuamente. Sin riesgo, no hay oportunidades. Por ello, este texto nos da un conocimiento necesario con el que tendremos una herramienta más para saber gestionar el riesgo y maximizar las oportunidades.


    Mi más sincera felicitación a Ismael Santiago Moreno por el encomiable trabajo que ha realizado.


    Dr. Félix Jiménez Naharro


    Profesor titular de la Universidad de Sevilla y director del Máster en Corporate Finance, Emprendimiento y Búsqueda de Financiación de la Universidad de Sevilla
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    LA EVOLUCIÓN DEL DINERO EN EL TIEMPO. DEL TRUEQUE AL BITCOIN Y OTRAS CRIPTOMONEDAS
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    ¿CUÁL HA SIDO LA EVOLUCIÓN DEL DINERO HASTA HOY?


    El dinero es un lenguaje que utilizamos para comunicar e intercambiar valor entre las personas. Usamos el dinero para realizar transacciones económicas, pero también para crear relaciones, sociedades y organizaciones. Con la invención de la red Bitcoin, se puede separar el concepto del dinero de la idea del Estado nación como emisor monetario soberano. Hemos evolucionado de la moneda basada en instituciones a la moneda basada en redes informáticas.


    Para que el dinero sea considerado como una herramienta adecuada para efectuar intercambios de valor, debe cumplir con todas y cada una de estas ocho características:


    
      	Confiable


      	Durable


      	Escaso


      	Fácil almacenamiento y transporte


      	Fácil de identificar


      	Fungible (reemplazable)


      	Difícil de falsificar


      	Divisible

    


    La principal de todas ellas es la confianza. Sin la confianza del usuario, por más que una moneda cumpla con las restantes siete, simplemente carece de valor, como ha ocurrido recientemente en Venezuela.


    Además de las ocho características citadas, también destacamos tres funcionalidades básicas que tiene que cumplir el dinero: unidad de cuenta, reserva de valor y medio de pago e intercambio.


    Esto nos lleva a definir el dinero como una herramienta empleada para facilitar el intercambio indirecto y la preservación del valor, que sirve, además, como unidad de cuenta.


    La tecnología más antigua creada por la humanidad fue el dinero, dando, inclusive, origen a la escritura como mecanismo de registro de cuentas ante las evidentes limitaciones de la tradición oral. Se estima que entre 15 000 y 9000 a. C. ya se empleaban granos de trigo y cebada, rocas y ganado como medio de intercambio o trueque. Para que un sistema de trueque funcione, es fundamental que cada individuo quiera el bien ofertada por otro y que las cantidades deseadas coincidan con sus disponibilidades. La capacidad para llevar a cabo transacciones mediante trueque es limitada y costosa, ya que depende de una coincidencia de deseos.


    En Mesopotamia, paralelamente al nacimiento de la civilización 2500 años a. C., se tuvo la idea de utilizar un bien intermedio que sirviera de canje, naciendo así el dinero, una herramienta que permitió comprar, vender e intercambiar bienes y servicios. La utilización de metales preciosos (oro, plata, bronce, cobre) como dinero tuvo su origen en Mesopotamia alrededor del 2500 a. C. En la Mesopotamia de aquella época, se utilizaban granos de trigo y la plata para medir el valor de los salarios o de los alimentos (unidad de cuenta). Después del empleo de diversas piedras preciosas y metales como dinero por las ventajas que ofrecían frente a otro tipo de medios de intercambio, se produce una novedad significativa: el nacimiento de las monedas. Las primeras acuñaciones de moneda se produjeron alrededor del año 600 a. C. en tres lugares del planeta de manera independiente: en la actual Turquía, en China y en India.


    El papel moneda tiene su origen en China en el siglo VII, pero su uso no fue oficial hasta el año 812. Los usuarios no podían entender por qué un trozo de papel valía lo mismo que un trozo de oro; esto provocó que la aceptación generalizada del dinero de papel necesitara cuatrocientos años. En Europa, los primeros billetes de los que hay constancia aparecen en Suecia en 1661 de la mano del cambista Johan Palmstruch, quien los entregaba como recibo para quien depositaba oro u otro metal precioso en el Banco de Estocolmo, que había fundado él mismo. A España llegaron en 1780, durante el reinado de Carlos III y su uso se popularizó rápidamente por su comodidad.
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        Evolución histórica de las formas de dinero. Fuente: Ismael Santiago.

      

    


    En la década de 1970, aproximadamente, se dejó de utilizar el oro como respaldo de la moneda. El valor de las monedas fiduciarias ya no está respaldado por oro, sino por la confianza en el Estado que las emitía. Durante los Acuerdos de Bretton Woods, se decidió adoptar el dólar estadounidense como divisa internacional, bajo la condición de que la Reserva Federal (el banco central norteamericano) sostuviera el patrón oro; pero, en agosto de 1971, durante el Gobierno de Richard Nixon y en plena guerra del Vietnam, se eliminó definitivamente, por lo que el valor del dólar pasó a mantenerse exclusivamente por la confianza que depositaban sus propietarios.


    En la década de 1970 empezó a utilizarse el dinero digital, cuando la tecnología informática la hizo posible. Pero el cambio definitivo se produce con la invención del internet. Bitcoin es un nuevo tipo de dinero programable, una forma de dinero idónea para internet, que es instantánea, segura y libre. Bitcoin es el internet del dinero. Es el concepto de la descentralización aplicado a la comunicación de valor. Es un protocolo de confianza. Con Bitcoin, uno controla su propio dinero al tener total autoridad sobre él: no puede ser confiscado ni devaluado ni intervenido ni sometido a corralitos. Se trata de la primera forma de dinero basada en red y en protocolo, lo que significa que es ajeno a cualquier ente central. Las instituciones sociales se han organizado alrededor de estructuras jerárquicas durante siglos, donde todas nuestras interacciones sociales fueron organizadas entorno a dicha autoridad central. Pero, con la invención de internet y la aparición de Bitcoin, todo cambió, ya que esto suponía dinero entre iguales gracias a su red P2P (entre iguales).


    En nuestros días, el dinero es deuda. La arquitectura del dinero que utilizamos en nuestra civilización hace que toda interacción está mediada y controlada por una tercera parte, llamado Estado, que tiene control absoluto sobre ese dinero y el poder de coacción para mantenerlo. Con bitcoin, como principal criptomoneda, pero no la única, no se debe nada a nadie ni nadie te debe nada a ti. No es un sistema basado en la deuda. Es un sistema que se basa en la propiedad de la criptomoneda mediante el control de las claves de tus bitcóins. Si no controlas las claves de tus bitcóins, no son realmente tuyos. Nadie puede decirte que es lo que debes o no debes hacer con tu dinero. Se trata de un sistema monetario que es absolutamente transnacional y que carece de fronteras. Nunca antes la humanidad ha contado con un sistema monetario igual.


    Se dice que, al menos, cada treinta o cuarenta años, lo que ha sido establecido como sistema necesita una sustitución. Esto es debido a que, en la medida en que un sistema se consolida, el poder tiende a acumularse, a centralizarse, y termina por corromperse, como nuestro actual sistema económico. El poder absoluto produce una corrupción absoluta y, en nuestros días, el poder absoluto lo ejerce el dinero.


    2


    ¿CÓMO DESCRIBIRÍAMOS LAS DIVERSAS FUNCIONALIDADES DEL DINERO?


    El dinero es un activo financiero plenamente líquido que sirve de plataforma intermedia para optimizar el intercambio bienes y servicios, evitando las inexactitudes propias del trueque, es decir, del intercambio directo de bienes y servicios.
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        La funcionalidad del dinero. Fuente: Ismael Santiago.

      

    


    En un sistema económico moderno, para que un bien pueda ser calificado como dinero, se deben satisfacer tres funciones principales:


    
      	Medio de intercambio y pago. El dinero debe ser un bien ligero y fácil de almacenar y de transportar que evite las ineficiencias de un sistema del trueque. Para ello, el bien en cuestión es requerido con el solo propósito de usarlo para ser intercambiado por otras cosas, es decir, un medio de intercambio generalmente aceptado para ser utilizado en las transacciones.


      	Unidad de cuenta. El dinero es un sistema de registro contable. La unidad de cuenta significa que es la unidad de medida que se utiliza en una economía para fijar los precios.


      	Reserva de valor. Cuando un bien es adquirido con el objetivo de conservar el valor comercial para un futuro intercambio, entonces se dice que es utilizado como un depósito de valor. Cualquier activo que mantenga su poder adquisitivo a lo largo de tiempo servirá como depósito de valor.

    


    A continuación, vamos a recoger las argumentaciones que tienen los críticos de las criptomonedas como dinero y sobre las funcionalidades que debe cumplir este, pese a que no lo hace.


    El bitcoin se define como dinero, pero, para sus críticos, está muy lejos de cumplir todas las condiciones necesarias para ser entendido como tal. El dinero surge como la superación de la economía de trueque, y es de aceptación común que debe ser capaz de cumplir tres funciones básicas: unidad de cuenta, medio de intercambio y reserva de valor. Consideramos que la unidad de cuenta se cumple en criptomonedas como bitcóin, ya que disponen de una contabilidad de registro de transacciones públicas en su cadena de bloque. Otros autores consideran que las criptomonedas no cumplen tal condición argumentando que no constituyen una unidad de cuenta propia, sino que se expresan con respecto a las otras divisas. Para estos críticos, bitcoin sería dinero secundario al estilo de los depósitos bancarios, ya que no tiene la pretensión, al menos por ahora, de desplazar y sustituir a las divisas emitidas por los bancos centrales —aunque esta sea su verdadera intención—. Por lo que respecta a la funcionalidad propia del medio de pago o intercambio, los críticos de bitcoin también argumentan que la volatilidad y la dificultad en la instrumentación a día de hoy invalidan la criptodivisa para cumplir plenamente con la funcionalidad expresada.


    Para estos críticos, lo paradójico de la red Bitcoin es que, en un principio, se diseñó principalmente para hacer más fáciles las transacciones y reducir los costes de intermediación al mínimo, pero la gran especulación alrededor de esta criptomoneda ha generado una importante volatilidad en los precios, que, unidos a la todavía presente dificultad de escalabilidad en términos de número de transacciones por segundo, han impedido que las criptomonedas sean una seria alternativa como medio de intercambio a los instrumentos actualmente existentes.


    Por último, la funcionalidad de depósito de valor consideramos que es la que quizás está más claramente conseguida; solamente hay que ver la capitalización que hay actualmente y que ha llegado a tener el mercado de criptoactivos, que, a día de hoy, es un mercado seriamente líquido. Para los críticos de los criptoactivos, y más concretamente con su principal representante (el bitcoin), argumentan que la importante ola especulativa ha terminado afectando a esta funcionalidad y también a las otras dos mencionadas anteriormente.


    En resumen, estos críticos manifiestan qué criptomonedas, como bitcoin, no se pueden definir como dinero por las argumentaciones aquí recogidas, sino que, más bien, tendríamos que definirlas como activo financiero, pero con el agravante de que no se corresponde con ningún pasivo, pues no hay deudor al que reclamar nuestro derecho. Tampoco constituye una bien tangible (oro, obra de arte, etc.) con un valor intrínseco independientemente del precio del mercado. Estos autores solo argumentan que las criptodivisas son pura especulación, una mera expectativa de que un segundo inversor pague más dinero que el primero por la expectativa, a su vez, de que un tercero pague más que el segundo.


    En resumen, estos autores contrarios al bitcoin y a otras criptomonedas las comparan con los tulipanes de Holanda del siglo XVII. En ese momento de la historia, denominado tulipomanía, se llegaron a pagar por un bulbo de tulipán cifras astronómicas, hasta llegar a intercambiarse en algunos casos bulbos de tulipán por una mansión de lujo. El final de este sinsentido llegó en 1637, cuando los más inquietos comenzaron a abandonar el mercado y, de forma rápida, se generó el pánico y la respectiva gran caída. Muchos de los inversores perdieron todos sus ahorros, pero el coste no recayó exclusivamente sobre ellos, sino sobre toda la sociedad holandesa que entró en lo que llamaríamos hoy una depresión económica.


    Por otra parte, la razón de la creciente aceptación de las criptomonedas es el resultado de su naturaleza descentralizada. Las criptomonedas como bitcoin, EOS y monero no son emitidas por un ente centralizador, ya que se basan en un protocolo de código fuente, el cual se mantiene a través de una red descentralizada de participantes del mercado ampliamente dispersos en una red entre iguales (P2P). En el caso propiamente de bitcoin, a diferencia de una moneda emitida por un productor de dinero privado, cuyo papel moneda representa una promesa de pago, esta criptodivisa es como un dinero fiduciario que no es responsabilidad de nadie, por lo que es similar al oro.


    En el caso de una criptomoneda como Bitcoin, no existe tal entidad central. El funcionamiento sin problemas de una criptomoneda está salvaguardado por grupos de interés geográficamente dispersos, como desarrolladores, mineros, comerciantes, usuarios y otros que trabajan dentro del ecosistema. La confianza y el riesgo se distribuyen a través de una red de numerosos usuarios. Los que adquieren una criptomoneda finalmente confían en los protocolos matemáticos y de encriptación que mantienen un sistema de recompensas, que, a su vez, proporciona a todas las entidades o grupos participantes un motivo para garantizar la integridad de la criptomoneda: «In Code We Trust» ('en el código confiamos').


    Lo que sí consideramos como cierto es el problema que supone para las criptomonedas la excesiva volatilidad que sufren sus precios en el criptomercado. La historia de bitcoin es que ha tenido más sentido, por las circunstancias del mercado, acumular esta criptomoneda que emplearla como medio de intercambio. Como resultado, bitcoin y otras criptomonedas apenas cumplen plenamente la función de los medios de pago e intercambio en este momento.


    La misma característica que respalda la función de reserva de valor de la moneda dificulta su uso como unidad de cuenta, dado que el suministro de bitcóins y otras criptomonedas es, por lo general, limitado, ya que ninguna entidad central puede equilibrar el exceso de demanda al aumentar el suministro, y esto hace que las criptomonedas sean, en ocasiones, altamente volátiles. Esta circunstancia podrá cambiar en el futuro si termina imponiéndose una contabilidad de partida triple que permita atacar la base de datos pública de blockchain para registrar las operaciones contables de la actividad económica de las empresas, gracias a la veracidad y transparencia que ofrecería la tecnología de cadena de bloques. Veremos lo que pasa en el futuro.


    Como resumen a lo expuesto, se podría decir que las criptomonedas se están sometiendo a un proceso de monetización que debe ser considerada como un objeto de especulación en las primeras etapas del proceso, lo que inevitablemente implicará volatilidad. Parece lógico que la demanda especulativa y el cumplimiento de la función de reserva de valor sean fuertes en una etapa temprana. Sin embargo, la importancia de la demanda especulativa debería disminuir con el tiempo, a medida que la propiedad de las criptomonedas en cuestión se amplía, sobre todo aquellas que tienen un protagonismo destacado en el criptomercado, como bitcoin, ether o EOS, entre otras principales. Si el proceso culmina con éxito, las criptomonedas deberían, eventualmente, gestionar la transición de los activos especulativos a las monedas que funcionan de manera confiable como medios de intercambio, con la notable adopción que se produciría en el mercado, como medio de pago, cumpliendo esta funcionalidad básica del dinero.


    Ciertos entusiastas de las criptomonedas no quieren esperar y ver si esto llega a suceder, por lo que están trabajando en la creación y desarrollo de criptomonedas con valores estables; las llamadas monedas estables o stablecoin. Estos criptoactivos tienen un suministro flexible ajustado a las fluctuaciones de la demanda con el propósito de lograr la estabilidad del poder adquisitivo.


    3


    ¿DÓNDE ENCAJARÍA EL INTERNET DEL DINERO EN LAS DENOMINADAS «TRES OLAS DE INTERNET»?


    El economista austriaco Joseph Schumpeter definió el capitalismo como un proceso de destrucción creativa donde el cambio tecnológico y la iniciativa emprendedora causan la muerte de industrias viejas y el nacimiento de actividades nuevas. Las instituciones sociales como el Gobierno, la democracia, la banca y la educación se han organizado alrededor de estructuras jerárquicas durante siglos. Todas nuestras interacciones sociales fueron organizadas en torno a la autoridad y burocracia de cada una de estas jerarquías, pero todo esto cambió con la llegada de internet, donde sistemas opacos, cerrados y de jerarquías complejas se fueron transformando.


    En 1989, el mismo año en que caía el Muro de Berlín, Tim Berners-Lee creó la World Wide Web, la cual proporcionó información y servicios para que estas interacciones estuvieran disponibles de forma abierta e instantánea para cualquier persona del mundo que tuviera acceso a la web. Internet ha pasado a formar una parte indispensable de la sociedad, la cual ha sufrido un gran desarrollo en los últimos años. Estos avances económicos y sociales se organizan en torno a períodos de tiempo denominados olas. La primera de estas se dio en la década de los noventa del siglo pasado y trató de crear las infraestructuras necesarias para que todo el mundo pudiera estar conectado a internet y para que se masificara el uso de este nuevo medio.


    En esta primera ola, el empleo de internet creció rápidamente en el mundo occidental desde la mitad de la década de 1990, y, desde el final de la década, en el resto del mundo. En veinte años desde 1995, el uso de internet se ha multiplicado por cien, cubriendo en 2015 a la tercera parte de la población mundial. A inicios de la década de 1990, con la introducción de nuevas facilidades de interconexión y herramientas gráficas simples para el uso de la red, se inició el auge que actualmente conocemos como internet. Este crecimiento masivo trajo consigo el surgimiento de un nuevo perfil de usuarios, en su mayoría no ligados a los sectores académicos, científicos ni gubernamentales


    Una vez asentados los cimientos, se dio paso a la segunda ola, que consistió en crear el software necesario para poder conectar a la gente a través de aplicaciones tan conocidas como Facebook o WhatsApp. Esta ola comprende aquellos sitios web que facilitan el compartir información, la interoperabilidad, la colaboración en la World Wide Web y el diseño centrado en el usuario, permitiéndole interactuar y colaborar entre sí como creador de contenido. La red social como fuente de información se convierte en una plataforma de trabajo colaborativo. En esta segunda ola, la función de los smartphones fue crucial, en lo que destaca la irrupción en 2007 del iPhone de Apple, que fue nombrado «invento del año» por la revista Time ese mismo año. Todo el potencial de las funcionalidades de las redes sociales se consiguió gracias al desarrollo de la tecnología móvil. En la actualidad, la segunda ola está llegando a su fin y una tercera ola está comenzando, basada principalmente en el internet de las cosas (IoT) y las posibilidades que abre su convergencia con la tecnología blockchain.


    El internet de las cosas es un concepto que se refiere a una interconexión digital de objetos cotidianos con internet, además de con personas. Según la empresa Gartner, en 2020 habrá en el mundo aproximadamente veintiséis mil millones de dispositivos con un sistema de conexión al internet de las cosas. Abi Research, por otro lado, afirma que, para el mismo año, existirán treinta mil millones de dispositivos inalámbricos conectados a internet.


    Blockchain es parte de la historia de internet, a niveles muy similares de importancia a los de la World Wide Web, y podría decirse que podría devolvernos un internet de la forma en que se suponía que debería haber sido esta: más descentralizada, más abierta, más segura, más privada, más equitativa y más accesible. Blockchain es la tecnología inherente de la primera criptomoneda conocida y exitosa como es el bitcoin. Con esta criptomoneda, se puede enviar valor a otro usuario, en una red entre iguales, sin que nadie intervenga, solo las matemáticas. Con esta tecnología, cualquiera puede ofrecer una nueva forma de dinero al mundo entero e invitar a otros a unirse. Bitcoin no solo es dinero para internet, pues es segura, instantánea e idónea para este medio, sino que la red Bitcoin es el internet del dinero.


    En esta tercera ola, estamos asistiendo a una transformación incluso más importante, pues comenzamos a movernos desde las plataformas hacia los protocolos. Bitcoin es la primera forma de dinero basada en red y en protocolo. Lo que significa que es ajeno a cualquier contexto institucional o plataforma. Decimos que bitcoin es dinero entre iguales, esto supone que, cuando envías una transacción a la red, todo participante la trata de igual manera.
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        Bitcoin es el internet del dinero. Fuente: Benjamín Nelan en Pixabay

      

    


    Cualquier día, y Dios no lo quiera, podría darse el caso extremo de que llegáramos a un cajero automático para sacar dinero y el banco se negara a hacerlo, porque no estaría obligado a ello, como pasó en su día en Argentina, Chipre, Grecia o Venezuela, entre otros casos. El por qué lo encontramos en la arquitectura propia que tiene actualmente el dinero, que es deuda y donde no se tiene el control sobre este, ya que toda interacción está mediada y controlada por una tercera parte que tiene control absoluto sobre este dinero.


    Bitcoin no se basa en la deuda como el actual sistema económico imperante sino en la libre disponibilidad y propiedad de uno tiene de sus criptomonedas, sin fronteras y sin limitaciones transnacionales.


    En las tres olas descritas encontramos un denominador común, la importancia creciente del software y su impacto en los diversos sectores económicos.


    En la economía actual, las principales empresas son de software, independientemente del sector al que se dediquen o presten servicios. Ejemplos de ello lo encontramos en: Netflix, como el mayor servicio de video por número de suscriptores del mercado; Amazon, donde su capacidad principal es su motor de software para vender virtualmente de todo on line; Apple (con iTunes), Spotify y Pandora que dominan la industria de la música; entre otros.


    Inclusive, la compañía de telecomunicaciones de más rápido crecimiento es Skype, una empresa de software que fue adquirida por Microsoft por 8500 millones de dólares.


    Asimismo, el software también se está apoderando de gran parte de la cadena de valor de industrias del mundo físico, como es el caso del sector de la automoción, donde los programas informáticos hacen funcionar los motores, controlan las características de seguridad, entretienen a los pasajeros y guían a los conductores hacia sus destinos.


    Empresas de todos los sectores económicos deben asumir que la revolución del software es imparable.
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    ¿TRANSFERIR BITCOINS A ALGUIEN PUEDE SER TAN SENCILLO COMO ENVIAR UN EMAIL?


    Cuando alguien se plantea poner en marcha una empresa de ámbito internacional, se encuentra principalmente con dos barreras principales para llegar a ser un verdadero negocio global: disponer de una logística internacional de los productos y servicios que se comercializan y realizar los pagos transfronterizos que requieren los negocios internacionales.


    Internet nos ha facilitado mucho la labor de derribar estas barreras, ya que ahora podemos crear productos y servicios que son virtuales y que podemos vender en cualquier parte del mundo, además de poder utilizar plataformas de comercialización que agilizan todo el proceso logístico. Aunque tengamos resuelto el problema de localización y entrega del producto o servicio, todavía nos queda por resolver satisfactoriamente la cuestión de los pagos transfronterizos.


    Por ejemplo, la criptomoneda Bitcoin es parte de la solución a este aspecto tan sumamente importante. Nos permite recibir pagos de cualquier parte del mundo, instantáneamente. La red Bitcoin permite a cualquiera enviar una cantidad que puede llegar a ser tan pequeña como unos escasos céntimos, lo que, a día de hoy, representa una cantidad de dinero extremadamente pequeña y que no resulta operativa para los sistemas financieros disponibles en la actualidad.


    En la década de los cincuenta del siglo XX, aparecieron las tarjetas de crédito y, lógicamente, no estuvieran pensadas para la era internet. Bitcoin y otros criptoactivos están diseñadas para funcionar en la era internet; con ellos se pueden realizar microtransacciones, cobrando o pagando pequeñas cantidades, en términos de céntimos, a millones de personas y obtener con ello un gran montante de dinero. En la misma red en la que podríais enviar o recibir estos escasos importes también se podrían enviar miles de millones de euros si se quisiera, ya que la comisión depende del tamaño de la transacción en kilobytes, no de la cantidad de fondos por transferir en las transacciones.


    Si tuviéramos que trazar un paralelismo, podríamos decir que las transferencias de bitcoins se parecen a enviar un email. Si alguien quiere enviarte uno, tienes que decirle primero tu dirección. En el caso de las criptomonedas, si quieres que te envíen algunas, debes decirles primero tu clave pública. Ahora supongamos que quieres leer tus correos; lo que debes hacer es ingresar tu clave privada. Las claves privadas son como contraseñas para las criptomonedas y solo deberías conocerla tú. En cambio, las públicas pueden ser vistas por cualquiera. Como comentaremos más adelante, tanto la clave pública como la privada se guardan en un monedero digital.


    Como acabamos de decir, de igual manera que tenemos direcciones de correo electrónico, también existen direcciones Bitcoin que nos permiten enviar y recibir esta criptomoneda. Lo primero que debemos hacer para comenzar a utilizar bitcoins es crear una de estas direcciones usando una aplicación Bitcoin. Las direcciones son absolutamente gratuitas y puedes crear tantas direcciones como uno quiera. Estas direcciones se generan empleando unos parámetros matemáticos que permiten que todas las direcciones sean únicas y no haya nunca dos iguales. Cada dirección consta de dos partes que están matemáticamente correlacionadas. La primera es la dirección pública, que es aquella con la que tú te identificas de cara al mundo. Cualquiera que sepa tu dirección pública podrá enviarte bitcóins en cualquier momento. La segunda es la clave privada, que permite identificarte y que puedas acceder a los fondos que tengas en esa dirección. Por este motivo, es muy importante que nunca se divulgue a nadie la clave privada y que permanezca en secreto con su propietario, ya que, si alguien lo supiera, podría acceder a los fondos y robarnos nuestro dinero. La mayoría de las aplicaciones Bitcoin aseguran mantener la clave privada protegida bajo una contraseña cifrada.
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        Transferir bitcoins es tan sencillo como enviar un email. Fuente: Mohamed Hassan en Pixabay

      

    


    Es importante aclarar que los bitcóins que recibamos no representan ningún archivo de nuestro ordenador, ningún metal o papel, sino que, en realidad, de lo que se trata es de un valor que nuestra dirección puede tener, de la misma manera que nuestra cuenta bancaria no representa dinero que está literalmente ahí, sino que es un valor que un banco le da a nuestra cuenta. Las direcciones de Bitcoin funcionan de la misma manera. A cada dirección le corresponde un valor que puede disminuir o aumentar según las transacciones que lleguemos a realizar. Aquí es cuando entra en funcionamiento la red entre iguales o P2P (peer to peer), donde los nodos interconectados se encargan de vigilar y de registrar el nuevo valor de la dirección difundiendo la información de dicha transacción por toda la red, quedando respaldada de forma veraz e inmutable gracias a un complejo sistema de seguridad criptográfica. Un ejemplo explicativo sencillo de cómo funciona esta operativa sería el siguiente: Ismael es hermano de Adriana. Este dispone en su monedero electrónico de 0,4 bitcóins y decide enviar a su hermana Adriana 0,1 bitcóins. Ismael emplea su clave privada para autentificarse y anunciar a la red una nueva transacción. Después de esto, la red Bitcoin toma nota de esta transacción y registra el nuevo valor de la dirección de Ismael a Adriana: «dirección de Ismael (0,3 bitcóins) y dirección de Adriana (0,1 bitcóins)». Esta nueva transacción queda ahora respaldada en un registro colectivo e inalterable para que nadie pueda modificarlo y robarlo. Cuando Adriana quiera gastar sus bitcóins, el procedimiento se repetirá nuevamente.


    Este sistema es veraz e incorruptible, e impide que cualquiera pueda hacer trampas gracias a la tecnología criptográfica. Por esta misma razón, todas las transacciones son absolutamente públicas y transparentes, algo que en el sistema tradicional no ocurre. Sin embargo, aunque sea transparente, nadie conoce la identidad de la persona que hay detrás de la dirección empleada, con lo que se preserva la privacidad de los usuarios. Para el resto de personas, cualquier transacción aparecerá como un número solamente, sin que se sepa quién ha enviado o quién ha recibido el dinero. De esta manera, se consigue un sistema que no solo es seguro a nivel informático, sino que también da confianza gracias a su transparencia inherente.


    La seguridad y el valor de tu dirección Bitcoin quedan respaldados en toda la red por miles y miles de ordenadores que vigilan el proceso y las transacciones que se producen en la red para que nadie pueda pagar dos veces con el mismo dinero. Lo único que se necesita es disponer de tu clave privada para poder acceder a tus bitcóins desde cualquier ordenador conectado a internet. Solo el conocedor de la clave privada puede emitir una transacción válida.
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    ¿ES EL BITCOIN EL NUEVO ORO DIGITAL?


    El oro siempre ha sido para el ser humano un objeto de interés, cuando no de codicia. Durante milenios, el oro ha tenido valor monetario, como medio de intercambio es mucho más antiguo que el papel moneda y además, sigue sirviendo en la actualidad como inversión refugio ante crisis económicas.


    El oro ha sido muy popular entre la realeza, las personas adineradas en general, la burguesía y la nobleza. Todos ellos siempre han poseído oro antes de que existieran las inversiones en renta fija (bonos y obligaciones) y en renta variable (acciones). En simples palabras, el oro ha sido dinero antes de que existiera el dinero, al menos como lo entendemos en la actualidad.


    Si contemplamos las acciones y los bonos, vemos que es simple papel, que representan una obligación que puede ser incumplida en cualquier momento. Es por ello por lo que el verdadero valor está en las garantías depositadas para que se hagan cumplir las obligaciones establecidas. El oro es un metal de valor duradero y, además, es un activo en sí, ya que no representan el pasivo de otro, como lo hacen los títulos de renta fija y variable. Un ejemplo de que el oro ha resistido la prueba del tiempo, demostrando su valor, es que, con una onza de oro, con un valor aproximado en el mercado de 1300 dólares, hace cien años se podría comprar un traje de hombre de calidad y, en la actualidad, también se podría. Otro aspecto importante es que el oro ha aumentado su valor con respecto a ciertos productos básicos. En 1970, cuando el barril de petróleo costaba veinte dólares, el oro tenía un precio de cuarenta y cinco dólares, permitiéndote comprar 2,25 barriles. En el 2019, el precio del barril es de sesenta y cinco dólares aproximadamente, mientras que el del oro es de aproximadamente 1300 dólares. Esto nos permite comprar veinte barriles de Brent.


    El oro no solo ha conseguido conservar su valor monetario a través de milenios, sino que también ha podido sortear innumerables crisis, además de los auges y caídas de numerosos imperios de la historia, como el de Egipto, Grecia, Roma, Babilonia o Persia, entre otros. El oro también ha podido sobrevivir a una gran cantidad de calamidades: la edad oscura, la peste negra (en la Europa medieval se cobró la vida de diez millones de personas), las guerras napoleónicas, dos guerras mundiales, la gran depresión y hasta la Guerra Fría. Por ejemplo, durante la inflación que azotó Estados Unidos en 1970, el oro comenzó esa década a un precio de treinta y cinco dólares por cada onza y, ya a principios de 1980, había superado la barrera de los ochocientos dólares por onza. En la crisis inmobiliaria de 2008, el precio llegó a tener un máximo histórico de 1900 dólares. Esto nos demuestra que el oro es una inversión perfecta como refugio ante situaciones de crisis económica.


    Las inversiones en oro también se sustentan por la capacidad que tiene este metal de sobrevivir a las fallas del sistema en tiempos de crisis e incertidumbre. Todas las crisis que antes vimos, como las guerras, problemas políticos, depresiones, inflación, depresión y crisis son fallas del sistema. Los motivos por los que Satoshi Nakamoto eligió el modelo de los metales preciosos para bitcoin los encontramos en lo que ya hemos dicho: el oro sigue funcionando y lo ha hecho durante milenios y, además, este metal precioso cumple los requisitos de una buena moneda: fácil almacenamiento, durabilidad, portabilidad, homogeneidad, difícil falsificación, divisibilidad, fungibilidad, amplia distribución geográfica y la baja proporción existente entre su producción anual y las existencias.
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        Bitcoin es el nuevo oro digital, con una oferta máxima limitada a 21 millones de unidades y «mineros» que los generan con su poder computacional. Fuente: Mohamed Hassan en Pixabay.

      

    


    No obstante, el oro tampoco es perfecto como medio de intercambio y preservación del valor: su resguardo es caro y arriesgado, es relativamente sencillo de falsificar, no puede ser transportado electrónicamente, es difícil transportar grandes cantidades de forma segura, la cantidad de oro en una moneda puede ser alterada y las pequeñas unidades no son convenientes para el intercambio cotidiano.


    Muchas veces, se suele decir que bitcoin posee unas cualidades similares al oro, ya que no es emitido por un banco central o un Gobierno. Este es posible por la red de ordenadores que la forman, donde encontramos miles de mineros que hacen de ella una moneda completamente segura y descentralizada. Por otro lado, bitcoin es un activo digital criptográfico que busca resolver los problemas de la moneda fiduciaria y, a la vez, quizás las del oro. Muchas personas consideran que los precios de los bitcóins o el oro están determinados por su escasez, pero la realidad es que la ley de oferta y demanda establece cuál es su valor en cada momento. En el caso de bitcoin, vemos que la oferta está controlada por medio de su código, que solo permite que existan veintiún millones de bitcóins, mientras que los depósitos de oro en la tierra son desconocidos en su totalidad. Si, por algún casual, llegaran a descubrirse grandes depósitos de oro, esto llevaría a un aumento en la oferta que podría provocar la caída del precio de este metal precioso. El oro no ha sido empleado mucho tiempo en su historia como medio de intercambio debido a los problemas de divisibilidad y transferibilidad. Si consideramos ahora un precio por onza de oro (32 gramos) de 1311 dólares y una multinacional deseara enviar 100 millones de dólares a otro país, esta debería enviar unas 2,5 toneladas aproximadamente de oro. Este no es el único de los problemas, sino que requeriría incurrir en otros aspectos como la seguridad, cuidado de la integridad y una gran cantidad de impuestos pagados al cruzar la frontera. Esto acabaría siendo muy costoso, hasta el punto de que los números no llegarían a cuadrar.


    Con Bitcoin, tenemos, por un lado, un sistema asegurado gracias a la criptografía y a una red entre iguales (P2P) que permite que todos los nodos tengan una copia de la blockchain y que permiten vigilar la operativa de las transacciones en el seno de la red, empleando para ello unas sofisticadas tecnologías criptográficas. Esta criptomoneda nos permite enviar dinero a cualquier lugar del mundo en muy poco tiempo, al menos comparado con el oro. Esos cien millones de dólares de los que hablábamos antes equivalen a 24 000 bitcóins (a un precio de 4000 dólares por bitcóin), pagando una mínima comisión de escasos céntimos.


    Una forma de comprar oro y no tener que lidiar con todos los inconvenientes de su almacenaje y protección es comprarlo a un proveedor especializado que terminaría entregándote un título representativo que te serviría para los intercambios. El problema es que ocurre como con la reserva fraccionaria de los bancos, es decir, que no poseen todo el oro que dicen tener. Por su parte, bitcoin es muy líquido por la simple razón de que existen cientos de casas de cambio para convertir bitcóins a una moneda fiduciaria o intercambiarla por otras criptomonedas. La intangibilidad de bitcoin es una de sus principales ventajas de la cual no gozan los metales preciosos; los bitcóins pueden cruzar las fronteras instantáneamente y son accesibles desde cualquier lugar.
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    ¿FUE BITCOIN UNA RESPUESTA A LA GRAN CRISIS FINANCIERA DEL 2008?


    La gran crisis financiera de 2008 provocó una creciente desconfianza en los mercados, los organismos financieros internacionales, los Gobiernos cuyo cometido es regular y las multinacionales que ejercen su tradicional poder de influencia. Esto fue la chispa que provocó que se buscaran otras alternativas al sistema actual. La guinda a este pastel la pusieron las revelaciones de Edward Snowden, en 2013, sobre cómo los Estados actúan sobre la privacidad de la ciudadanía. Ante la clara desconfianza que genera la centralización y las graves consecuencias sufridas, como la gran crisis financiera de 2008 —aún no resuelta—, nos queda la alternativa de probar las bondades prometidas por la descentralización y la tecnología que lo hace posible.


    Bitcoin es un sistema descentralizado de pago electrónico entre iguales que derivó en la famosa criptomoneda bitcoin desarrollada en código abierto, concebida en 2009 por al anónimo Satoshi Nakamoto. La idea que tenía Satoshi Nakamoto sobre la crisis financiera de 2008 y cómo propuso una alternativa a la misma la encontramos en un extracto oculto en el bloque génesis de Bitcoin, donde se podía leer un título extraído del periódico británico The Times, que decía lo siguiente: «The Times 03 de enero de 2009. Canciller al borde del segundo rescate para bancos». Con este mensaje, se daba inicio a Bitcoin y se nos mostraba las intenciones de Satoshi ante esta noticia, que indicaba que el Gobierno de Estados Unidos rescataba el sistema financiero con setecientos mil millones de dólares.


    A diferencia de la mayoría de las monedas, el funcionamiento de Bitcoin no depende de una institución central, sino de una base de datos distribuida. El software ideado por Nakamoto emplea la criptografía para proveer funciones de seguridad básicas, tales como la garantía de que los bitcóins solo puedan ser gastados por su propietario y nunca más de una vez. El mayor logro de Satoshi Nakamoto fue el de haber resuelto el problema del doble gasto en un sistema descentralizado, aspecto que tantos quebraderos de cabeza ha generado a programadores y economistas. Para evitar que un mismo bitcoin sea gastado más de una vez por la misma persona, el sistema se vale de un servidor de tiempo distribuido, que identifica y ordena secuencialmente las transacciones e impide su modificación. Esto se logra por medio de pruebas de trabajo encadenadas realizadas por los denominados mineros, que ponen a disposición de la red sus equipos de procesamiento de la información y un consumo energético considerable en sus procesos de cómputo para dotarla de seguridad y garantía, a cambio de una recompensa en esta criptomoneda.


    La naturaleza de una red entre iguales (P2P) como la de Bitcoin hace imposible el establecimiento de un control centralizado de todo el sistema. Esto impide el aumento arbitrario de la cantidad de bitcóins en circulación, evitando así la inflación y cualquier otro tipo de manipulación del valor por parte de las autoridades centrales (devaluaciones, confiscaciones, embargos, corralitos, etcétera).


    La crisis financiera de 2008 ha demostrado cómo la velocidad de los cambios y la complejidad del sistema económico global hacen que la creación y el cumplimiento de reglas centralizadas tradicionales sean cada vez más ineficaces. Ser más estrictos en la regulación no es la solución. En todo caso, los Gobiernos podrían al menos forzar a que hubiera mayor transparencia y dotar de medios para ello, para que se arrojase luz sobre determinados comportamientos y se generase un cambio a mejor para todos.


    Los Gobiernos pueden exigir que las acciones de las entidades bancarias y otras grandes corporaciones sean más transparentes y recomendar, para ello, el empleo de tecnologías como la cadena de bloques (blockchain), para que prueben la veracidad de ciertas actuaciones e informaciones que puedan llegar a afectar a la sociedad en general.


    Los ciudadanos también pueden ayudar a hacer cumplir las regulaciones, quizás cambiando su comportamiento de compra y exigiendo, por ejemplo, la trazabilidad alimentaria de los productos que consumen, demandando para ello tecnologías blockchain que demuestren la información veraz desde el origen de los elementos que componen los productos; seleccionando mejor a un partido político en unas elecciones gubernamentales; atendiendo a medidas de transparencia que el partido vaya a implantar, e incluso mediante la movilización ciudadana empleando medios probadamente efectivos como campañas de concienciación en redes sociales sobre temas como el cambio climático, la economía circular, etcétera.


    
      
        [image: imagen]


        Bitcoin surge como respuesta a la grave crisis económica del 2008. Fuente: Gerd Altmann en Pixabay

      

    


    Los Gobiernos deben reconocer su papel en una nueva gobernanza y en la gestión de la tecnología de cadena de bloques y saber cómo afectará esto a su histórico papel en las regulaciones financieras y en las fijaciones de las políticas monetarias. Los Estados han ejercido su monopolio sobre el dinero durante milenios, pero podría darse la situación histórica de que el dinero no fuera exclusivamente emitido por una autoridad central, sino que, en su lugar, fuera también creado por una red global de entre iguales que se va distribuyendo, como es el caso de los más de 4000 criptoactivos disponibles en el criptomercado.


    La regulación difiere de la gobernabilidad. La gobernanza tiene que ver con la gestión colaborativa y los incentivos para actuar sobre intereses comunes, mientras que la regulación busca el control del comportamiento mediante la imposición y el empleo de medios coactivos. La experiencia sugiere que los Gobiernos deberían abordar la regulación de las tecnologías de descentralización, como lo son los criptoactivos, con cautela, actuando de manera colaborativa con otros sectores de la sociedad, en lugar de ser la mano dura de la ley que impide la innovación y la libertad de hacer, construir y producir riqueza, como nos enseñó Adam Smith.
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    ¿LAS CRIPTOMONEDAS SOLUCIONARÍAN LA INFLACIÓN?


    La inflación es el aumento generalizado y sostenido de los precios de bienes y servicios en un país durante un período de tiempo determinado, normalmente un año. Cuando el nivel general de precios sube, con cada unidad de moneda se adquieren menos bienes y servicios, reflejando la disminución del poder adquisitivo de la moneda, es decir, una pérdida del valor real del medio interno de intercambio de una economía.


    Para detener la inflación, los bancos centrales tienden a aumentar los tipos de interés, lo que termina afectando al consumo, donde se frena la demanda de productos y servicios y, al frenar la demanda de productos, se frena la industria que los produce, lo cual puede llevar a un estancamiento económico y al desempleo. La inflación es un impuesto silencioso que grava sin excepción sobre todos los usuarios de una moneda y que hace que esta pierda su poder adquisitivo, en especial en aquellos con las rentas más bajas. Esta manipulación del Estado ocurre una y otra vez, dado que, a través del tiempo, los Gobiernos han abusado irresponsablemente de su poder de intervención en la economía y de su capacidad de imprimir dinero. La inflación se transforma en hiperinflación cuando ocurre un decrecimiento extremadamente rápido del valor de una moneda y el consecuente incremento desmesurado de precios, como los que lleva sufriendo el pueblo venezolano desde el 2018 y en el actual período (¡más de 1 000 000 % de inflación!).


    
      
        [image: imagen]


        Bitcoin es deflacionista y no permite que los bancos generen nuevo dinero mediante la reserva fraccionaria. Fuente: OpenClipart-Vectors en Pixabay

      

    


    Las criptomonedas como Bitcoin nos protegen de la inflación, siendo una seria alternativa a las monedas fiduciarias. Tampoco tienen jurisdicción y están controladas por algoritmos matemáticos que permiten trasladar la riqueza de los ciudadanos a un entorno donde no está sujeta a la coacción de los Gobiernos: devaluaciones, confiscaciones, corralitos, etc. Las cadenas de bloques públicas que disponen criptodivisas como bitcoin representan una valiosa y real alternativa para protegerse de la inflación, disponiendo para ello de las siguientes características:


    
      	Sin fronteras. Ya no es necesario el Estado como intermediario que dota de confianza al sistema económico, ya que las matemáticas, expresadas a través de código de software, se encargan de proveer la confianza entre los usuarios, eliminando por completo la participación de intermediarios humanos y considerando que todos los datos que transitan por una blockchain son verificables públicamente en tiempo real.


      	Global. La red funciona estando distribuida en nodos localizados alrededor del mundo que contienen una réplica exacta de la blockchain, preservando de esta manera una misma verdad que no puede ser modificada arbitrariamente por ninguno de los nodos sin que haya un consenso generalizado.


      	Abierta: se basan en software de código abierto, donde cualquier persona puede participar en la red sin pedir ningún tipo de autorización, descargando una copia parcial o total de la blockchain.


      	Neutral. Cada usuario de la red sigue las reglas de consenso neutralmente y, si no las sigue, sencillamente termina siendo expulsado. Blockchain no sirve a los propósitos de ningún Estado, organización o institución.


      	Anónima. A la red no le interesa quién es el emisor o el receptor de la transacción ni el valor o los datos que se están transmitiendo, ya que es una red no discriminatoria y que no censura.

    


    Otro aspecto que hay que considerar en el sistema actual es la forma que tienen las entidades bancarias de crear dinero mediante la denominada reserva fraccionaria, la cual es un mecanismo donde solo un porcentaje de los depósitos están respaldados, lo que permite que el dinero que llevamos al banco esté libre para ser prestado a otras personas y, así, generar crecimiento económico.


    La legislación de los distintos países establece un porcentaje mínimo de dinero que debe ser mantenido en todo momento para que esté disponible cuando un cliente busque retirar sus fondos. En el caso de Estados Unidos es del 10 %, lo que se conoce como encaje bancario. Esto implica que, si alguien deposita en un banco de dicho país 10 000 dólares, el banco solo debe mantener 1000 dólares; el resto está libre para ser prestado a otra persona. Los criptoactivos y la tecnología blockchain que los soporta son una alternativa real a las tradicionales prácticas centralizadoras de los estados y las entidades bancarias, basadas en la inflación y en la reserva fraccionaria


    El actual sistema económico gobernado por los Estados nos tiene acostumbrados a un permanente estado de inflación que solo se puede sostener mediante el poder de la coacción, como el dinero que nos obligan a utilizar («dinero de curso legal»), porque nadie aceptaría un dinero que tiende a depreciarse y que deteriora el poder adquisitivo y la capacidad de ahorro. Entonces, ¿qué solución aporta Bitcoin a este problema de la inflación? Bitcoin tiene un límite de emisión monetaria infranqueable de veintiún millones de bitcóins. Es, además, una criptomoneda que premia por ahorrar y por gastar de forma razonable, promoviendo y ayudando a seleccionar la capacidad de invertir en proyectos de más largo plazo.


    Nos cuesta imaginar un sistema económico basado en una moneda que ningún Gobierno pueda llegar a controlar para sobrendeudarse, con la suficiente transparencia para ser vigilada por todos, como el caso de bitcoin y otras criptomonedas; pero eso puede cambiar si, en un futuro, se produce otra crisis de dimensiones iguales o superiores a la ocurrida en el 2008, donde no quedará otra alternativa que adoptarlas. Se sustituirá, así, la confianza humana por la verdad matemática.
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    ¿LA CONFIANZA ARTICULA LA NUEVA ECONOMÍA BLOCKCHAIN?


    Desde los inicios, con el Código de Hammurabi en Mesopotamia, pasando por la banca Medici en el Renacimiento hasta llegar al actual fenómeno de la cadena de bloques en el siglo XXI, la confianza ha marcado la evolución de los sistemas económicos, habilitando con ello sistemas de deuda y crédito y financiando la innovación. El cambio y la innovación solamente son posibles cuando existe confianza, porque esta es la que permite el desarrollo de las interacciones económicas y sociales. En Mesopotamia y Sumeria, hace unos siete mil años, aparecen los primeros registros de transacciones que comienzan a formar la base de la civilización.


    El dinero es un sistema general para llevar la cuenta de deudas. La actividad económica se basa en crear objetos, como decía Adam Smith, la riqueza de las naciones está en producir cosas y no solo en disponer de recursos. Según Botsman (2017), la confianza no ha sido históricamente estática y ha evolucionado. En el pasado, cuando las sociedades eran más pequeñas, sus miembros podían intercambiar valor y llegar a acuerdos con relativa facilidad porque se conocían entre sí y funcionaba principalmente el mecanismo de la reputación para la generación de confianza. Cuando las sociedades crecieron y las distancias aumentaron considerablemente, también creció de igual manera la incertidumbre. Esto conllevó a la creación de instituciones cuya función primordial era la de actuar como intermediarias de confianza entre desconocidos.


    A finales del siglo XV, se produce un punto de inflexión con la aparición de la contabilidad de partida doble, que transformó el estándar empleado por los bancos y las empresas para llevar sus libros contables, habilitando con ello el desarrollo de los sistemas de pago modernos. La economía moderna despegó cuando el sistema monetario pasó de las monedas de oro y papel al rol que asumieron los bancos en dicho sistema. Ya no necesitábamos confiar únicamente en el intercambio de metales para realizar pagos. El Renacimiento, la Revolución Industrial y el mundo moderno nacieron con los bancos como encargados de los registros centralizados de todas las deudas. Los pagos se hicieron más sencillos e internacionales. Los libros de los bancos se convirtieron en una importante fuente de la verdad económica que reflejaba la imagen fiel del patrimonio. Con la contabilidad, también surgirían los auditores para controlar y reconciliar las cuentas de los libros contables. Esto nos ha llevado a terminar confiando en lo que está registrado y auditado. En el siglo XIX, la confianza fue depositada en las instituciones. Con el paso del tiempo, estas instituciones, tanto públicas como privadas (el Estado, la Iglesia, la banca, las multinacionales) nos han fallado cada vez más debido a su estructura centralizada, jerárquica, rígida y obsoleta, generadora de corrupción, aspecto este que es inherente a los sistemas de poder. Incluso en la era de internet, los registros centralizados crearon plataformas monopolísticas que se establecieron como únicos intermediarios de confianza, como el caso de Amazon, Facebook y Google, que son agregadores de datos cuyo negocio consiste en monetizarlos y venderlos a anunciantes. En la economía de hoy, los datos son una moneda de pago. Ni Google ni Facebook ofrecen servicios gratuitos; les pagamos con nuestros datos sin saber el verdadero valor que tienen ya que nosotros somos el producto para estas multinacionales.


    En el siglo XXI, la humanidad se está dando cuenta de que la confianza en las instituciones ya no funciona para la era digital. Lo institucional es cerrado, opaco, centralizado y requiere de autorización, mientras que la confianza distribuida es transparente, inclusiva, veraz y descentralizada. Ante la actual situación, en la que gastamos una enorme fortuna controlando números y reconciliando registros gracias a las auditorías mundiales practicadas a la contabilidad de las organizaciones (siendo así por la verdadera falta de confianza existente), aparece una alternativa real que se consolida día a día: blockchain. Gracias a la cadena de bloque, los registros descentralizados cambian esta situación de manera drástica. Los registros compartidos y descentralizados son una capa fundamental sobre la que puede construirse una actividad económica en tiempo real, con un consenso logrado con tecnología criptográfica, lo que supondría la desaparición de gran parte de las actividades de reconciliación, quedando obsoleto el trabajo actual de los auditores.


    Para Botsman (2017), la revolución del siglo XXI será provocada por la confianza distribuida y la irrupción de la tecnología de cadena de bloques, que elimina la confianza en una tercera persona. Así como el internet transformó radicalmente las comunicaciones, blockchain cambiará la forma en que nuestra sociedad se organiza. La cadena de bloques impone la confianza, la verdad, la honestidad y la transparencia. Blockchain redefine las creencias comúnmente aceptadas en torno a la confianza. Lo que está en el corazón de la cadena de bloques es alcanzar el consenso, pero esta lo hace de una forma descentralizada, rompiendo el viejo paradigma del consenso centralizado. Blockchain es una base de datos pública, transparente, distribuida y replicada entre todos los usuarios de la red que almacena y mueve todo tipo de datos, incluyendo activos (dinero, acciones, música, títulos de valor, certificados) sin jurisdicciones ni fronteras geográficas y que funciona de manera instantánea. La cadena de bloque contiene un sistema contable cuyos asientos o transacciones, codificados a través de un algoritmo criptográfico, se encuentran almacenados en una estructura secuencial de bloques ordenada cronológicamente. Estos datos contenidos en los bloques son incorruptibles y no pueden ser modificados sin el consenso de todos los usuarios de la red (llamados nodos).


    
      [image: imagen]


      
        Democratizando la «confianza» gracias a blockchain. Fuente: InspiredImages en Pixabay

      

    


    El protocolo de blockchain permite que dos individuos realicen transacciones entre ellos a través de internet. Por ejemplo, cuando se transfiere digitalmente el valor de una cuenta a otra en una cadena de bloques, se está confiando en el sistema blockchain para habilitar esa transferencia y garantizar la autenticidad del remitente y la validez del dinero. En un sistema centralizado, confiamos en un tercero que intermedia, como es la banca, para que garantice las transacciones; en un sistema descentralizado, nuestra confianza se deposita en la tecnología criptografía y en un sistema de contabilidad público distribuido, que permite que las transacciones sean verificadas por un consenso que proporcionan las matemáticas.


    Para concluir, cabe decir que todos los paradigmas tienen fecha de caducidad, funcionan bien durante un tiempo hasta que empiezan a fallar. Aunque se puedan ajustar al final, tarde o temprano hay que cambiarlos por otros nuevos, ya que se vuelven obsoletos. La nueva economía blockchain es el próximo paradigma.
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    ¿ES LA DESCENTRALIZACIÓN LA BASE DE LA NUEVA ECONOMÍA BLOCKCHAIN?


    La revolución digital democratizó el acceso a la informatización y a las comunicaciones. Analistas de todas las industrias pensaban que internet sería una fuerza que quebraría el poder de viejos intermediarios, que sería un arma de los débiles contra los poderosos, que cualquiera podía conseguir una audiencia millonaria cuando antes la única alternativa eran los diarios o los canales de televisión. Al final, de las promesas de descentralización en los inicios de Internet hemos pasado al predominio creciente de plataformas tecnológicas centralizadoras como Uber, Twitter, Airbnb, Google, Facebook o Amazon, las cuales saben quiénes somos, qué nos interesa y con quiénes nos relacionamos.


    La revolución digital terminó generando una formidable concentración de poder y de ingresos. Un mercado donde el ganador se queda con todo y donde la riqueza se acumula en muy pocas manos. Facebook y YouTube conectan a personas, empresas y anunciantes. Amazon y eBay conectan compradores con vendedores. Uber conecta pasajeros con autos. Airbnb conecta anfitriones con huéspedes. Todas las conexiones pasan por el intermediario que acumula datos y los monetiza.


    Aunque es indudable que estas grandes plataformas globales fueron un gran avance, ya que permitieron a millones de personas conectarse y hacer negocios muy ágil y económicamente, tampoco es menos cierta la formidable concentración de poder y riqueza que atesoran. Pese a que son los usuarios los que publican los contenidos en Facebook y los que conducen los vehículos de Uber, no son ellos los que ganan más con ello, sino que son estos intermediarios centralizadores los que cosechan la mayor parte de los beneficios, monetizando los datos de sus usuarios: el nuevo oro del siglo XXI.


    Aunque internet rompió con viejos intermediarios, los reemplazó por intermediarios nuevos y mucho más poderosos. Existen cuasi monopolios globales en el negocio de conectar personas, los cuales han ido concentrando a desarrolladores y usuarios en sus plataformas, además de a una valiosísima y cuantiosa cantidad de información sobre sus usuarios. Es este el pernicioso efecto de la centralización experimentada por internet, que ha proporcionado enormes beneficios a estas multinacionales de la información, comercializando con la información de sus usuarios.


    A fines de la década de 1980, Kodak era líder de la industria fotográfica y empleaba a más de 140 000 personas; hoy es insignificante. Más recientemente tenemos el caso contrario, Facebook adquirió en 2012 Instagram por 1000 millones de dólares, una empresa que tenía solo trece empleados y de la que se cuentan por millones actualmente los usuarios, lo cuales la dotan de contenido y no reciben ninguna contraprestación económica por su contribución. Su compensación es solo el acceso a la plataforma. Un trabajo no remunerado (Instagram) reemplaza a uno que sí era remunerado en el pasado (Kodak); trabajos que, en general, sostenían a una importante clase media.


    Consideramos que se podría estar produciendo, en este internet centralizado, un punto de inflexión que dejaría las puertas abiertas a la descentralización y que traería, con ello, la llegada de un nuevo ciclo donde se posibilitaría una innovación libre y sin restricciones gracias a la nueva economía blockchain, donde los programadores con talento y creatividad podrían trabajar sin depender de las grandes plataformas aquí descritas.


    Alcanzar el consenso está en el núcleo de las operaciones de blockchain, que rompe el viejo paradigma del consenso centralizado. El esquema descentralizado de la cadena de bloques transfiere autoridad y confianza a una red de nodos entre iguales (P2P), que registran, continua y secuencialmente, transacciones en un bloque público. Cada bloque sucesivo contiene un hash (una huella dactilar única) del código anterior, por lo que se utiliza la criptografía (a través de códigos hash) para asegurar la autenticación de la fuente de la transacción y eliminar la necesidad de un intermediario central. La combinación de la tecnología de criptografía y de la tecnología de contabilidad distribuida de la cadena de bloques garantiza la seguridad de la red. Blockchain solo provee una forma segura y flexible de organizar la información que, al combinarse con un algoritmo de consenso, da como resultado un sistema descentralizado.


    
      [image: imagen]


      
        La nueva economía blockchain se basa en la descentralización. Fuente: Tumisu en Pixabay.

      

    


    En estos momentos, existen varias alternativas para los mecanismos o algoritmos de consenso, de las que destacaremos dos: prueba de trabajo (PoW) y prueba de participación (PoS).


    Con respecto a la prueba de trabajo (PoW), en la blockchain, este algoritmo se usa para confirmar transacciones y producir nuevos bloques en la cadena. En la prueba de trabajo, los mineros compiten entre ellos para completar transacciones en la red y obtener recompensas. Una base de datos descentralizada reúne todas las transacciones en bloques, donde la responsabilidad de confirmar las transacciones y organizar los bloques recae sobre unos nodos especiales llamados mineros, mediante un proceso llamado minería basado en buscar la solución a un complicado acertijo matemático y probar la solución. El acertijo matemático es un problema que requiere una gran cantidad de poder de cálculo para resolverse. La respuesta al problema de la prueba de trabajo se llama hash, que supone una huella dactilar digital de un documento. A medida que la red crece, enfrenta cada vez más dificultades. Los algoritmos necesitan cada vez más poder hash para resolverse y esto provoca que aumente la complejidad. Uno de los inconvenientes del algoritmo de prueba de trabajo es que no es respetuoso con el medio ambiente, ya que requiere grandes consumos de energía para su funcionamiento. Una alternativa a este mecanismo de consenso es la denominada prueba de participación (PoS).


    Este sistema de prueba de participación (PoS) es muy parecido a la votación que se da entre los accionistas de una empresa, en donde el que tenga una mayor cantidad de acciones (o tokens) tiene mayor autoridad. Por tanto, no es acerca de la cantidad de votantes, sino acerca del peso que estos tienen. Aquellos usuarios que tengan una mayor cantidad de participaciones tienen el mayor incentivo para hacer que la blockchain funcione de forma correcta. Además de esto, esta forma de consenso se preocupa por mantener la red segura de todo tipo de ataques, fallas, confirmación de transacciones falsas y otros tipos de problemas.


    A modo de conclusión, puede añadirse que el siglo xx fue el siglo del dinero fíat, de las multinacionales monopolísticas, de las guerras mundiales y de los bancos centrales. El dinero pasó de ser una herramienta de liberación, comercio y progreso a ser un instrumento de control al servicio de enormes entes centrales, entre las que destacamos a los Estados y a los bancos centrales mundiales. Los seres humanos todavía están en disposición de decidir cómo será el siglo XXI: si se quiere optar por el continuismo (centralización) y las conocidas consecuencias que ello traería o por ser valientes y escoger la descentralización, la democracia del mercado y la libertad. Como dijo Schumpeter, la destrucción creativa es el hecho fundamental del capitalismo, y nadie puede escapar, ni siquiera los gigantes de Silicon Valley.
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    ¿EN QUÉ CONSISTE LA NUEVA ECONOMÍA BLOCKCHAIN (NEB)?


    La nueva economía blockchain (NEB) es una continuación evolucionada de lo que llegó a definirse como nueva economía. La nueva economía blockchain es la siguiente fase de la evolución de internet a la que denominamos «la era de la descentralización», en donde blockchain juega un papel clave. El término nueva economía fue acuñado por el economista Brian Arthur y popularizado por Kevin Kelly, editor de la revista Wired. Este término fue creado a finales de los años noventa para describir la evolución de una economía basada principalmente en la producción industrial a otra basada en el conocimiento, debido en parte a los nuevos progresos en tecnología y a la globalización económica. En ese momento, algunos analistas entendieron que este cambio en la estructura económica había creado un estado de crecimiento constante y permanente, de desempleo bajo y relativamente inmune a los ciclos macroeconómicos. Para estos, la base de la nueva economía estaba en un crecimiento sin inflación, con fuertes aumentos de la productividad, donde internet era el sistema de organización de dicha nueva economía.


    La descentralización impulsa el capitalismo, abriendo oportunidades de nuevos modelos de negocio y creando nuevas capas de producción, colaboración, trabajo y creación de valor, en general. Blockchain o cadena de bloques es un libro digital contable distribuido en multitud de servidores (nodos) que permite llevar a cabo transacciones entre dos o más participantes sin necesidad de que intervenga un tercero que las verifique. Las transacciones son validadas por los demás intervinientes de la red (nodos) gracias a la criptografía y tales transacciones se agrupan en bloques. Una vez validado y añadido un bloque a la blockchain, las transacciones terminan siendo veraces, imborrables e incorruptibles.


    
      [image: imagen]


      
        Conceptos que engloban la N.E.B. Fuente: de Mary Pahlke en Pixabay.

      

    


    Para entender la nueva economía, hay que conocer los principios y las leyes en las que esta se basa:


    Principio de la abundancia


    La abundancia rige una economía interconectada. Hablamos de una abundancia de oportunidades. En la economía interconectada, cuanto más abundantes son las cosas, más valor obtenemos. El principio de la abundancia se expresa de una forma más precisa del siguiente modo: en una red, cuantas más oportunidades se aprovechen, más rápido aparecerán oportunidades nuevas. En la economía interconectada, cualquier cosa que se puede hacer se puede hacer en abundancia, lo cual se traduce en generación de valor y en la apertura de sistemas cerrados. Tradicionalmente, en la economía, el valor procede de la escasez: oro, diamantes, Ferraris, etc. Por lo general, cuando las cosas son abundantes, estas pierden valor. Pero la lógica de la red da un giro a todo esto haciendo que, en la economía interconectada, el valor proceda de la abundancia. Como el ejemplo de la imprenta de Gutenberg, con la que, generalizando la producción de libros e incrementándose la disponibilidad de estos mediante copias económicas, aumentaba el valor intangible de las relaciones y la multiplicación de estas. Las relaciones se disparan en valor a medida que se incrementen las partes implicadas.


    Ley de Moore


    En 1965, Gordon Moore, cofundador de Intel, afirmó que el número de transistores por unidad de superficie en circuitos integrados se duplicaba cada año y que la tendencia continuaría durante las siguientes dos décadas. Este redefinió su ley y amplió el período a veinticuatro meses. El cumplimiento de esta ley se ha podido constatar hasta el día de hoy. En definitiva, la ley de Moore expresa que, aproximadamente cada dos años se duplica el número de transistores en un microprocesador. La consecuencia directa de esta ley es que los precios bajan, a la vez que las prestaciones aumentan. Esta ley también afecta al equipamiento informático que se emplea en la minería de la cadena de bloques.


    Ley de Metcalfe


    A medida que el número de intervinientes de una red aumenta aritméticamente, el valor de la red aumenta exponencialmente. La incorporación de unos cuantos miembros puede incrementar drásticamente el valor para todos los miembros. Cuando el número de individuos (n) involucrados es grande, el número total de conexiones se puede estimar de una forma sencilla como n2. La magia de n2 es que, cuando se incorpora un nuevo miembro, está incorporando además muchas más conexiones y más valor. En el mundo industrial, esto no es así. Supongamos que usted fuera propietario de una panadería y que tuviera diez clientes que compraran pan diariamente. Si aumentase su cartera de clientes en un 10 % incorporando un nuevo cliente, podríamos esperar un incremento en las ventas de un 10 %, es decir, un incremento lineal. Pero supongamos, en cambio, que fuera propietario de una red social formada por diez usuarios que se comunicaran entre sí una vez al día. Sus usuarios harían unas n2 o cien comunicaciones diarias. Si incorporase un nuevo usuario más, aumentaría su base de clientes en un 10 %, pero las posibilidades de negocio aumentarían en mayor medida. En la economía interconectada, los pequeños esfuerzos pueden derivar en importantes resultados. La tendencia de la red de incrementar su valor matemáticamente fue anunciada por primera vez por Bob Metcalfe, inventor de una tecnología de redes denominada Ethernet. Metcalfe advirtió que las redes tenían que alcanzar un determinado número de personas para que resultaran útiles.


    Ley de rendimientos crecientes


    El valor de una red se dispara a medida que aumenta el número de sus miembros. Esto quiere decir que las redes contribuyen a que los que tienen éxito todavía tengan más éxito (un ejemplo sería Silicon Valley). El economista Brian Arthur (1998) denomina a este efecto rendimientos crecientes y estos suponen una tendencia a que lo que va por delante vaya todavía más por delante y que lo que se queda atrás se vaya quedando cada vez más atrás. En la economía industrial, el éxito es autolimitador, ya que obedece a la ley de los rendimientos decrecientes, donde el valor se incrementa linealmente: pequeñas acciones generan pequeños resultados, y las grandes acciones generan grandes resultados. En cambio, en la economía interconectada, el éxito es autorreforzador y obedece a la ley de los rendimientos crecientes, por la que las pequeñas acciones se refuerzan entre sí de modo que los resultados pueden crecer rápida y exponencialmente. Los rendimientos crecientes son generados y compartidos por toda la red.


    Blockchain permite un nuevo flujo de valor que transforma las cadenas de suministro globales debido a que generan una aceleración en el flujo de conocimiento, de la tecnología y del aprendizaje que termina traduciéndose en un mayor crecimiento en la economía. A continuación, procedemos a describir las principales propiedades de blockchain:


    Criptografía: el único objetivo de la criptografía es conseguir la confidencialidad de los mensajes, para lo cual se diseñan sistemas de cifrado y códigos.


    Descentralización: se trata de un sistema que permite que usuarios entre los que no hay confianza puedan mantener un consenso sobre la existencia, el estado y la evolución de una serie de elementos compartidos. El consenso es precisamente la clave de un sistema blockchain, porque es el fundamento que permite que todos los participantes de la red puedan confiar en la información que se encuentra grabada en ella.


    Tokenización: los tokens (o ‘fichas' en español) digitales significan tres cosas: la representación digital del valor, que el control del token lo determinan las claves criptográficas y que el registro de la propiedad del token radica en la cadena de bloques. La combinación de estas tres cosas da sentido a la tokenización, donde se concentra la capacidad de innovación disruptiva de blockchain. Además, la tokenización es inherente a la representación digital del valor.


    Protocolo: el protocolo de una blockchain proporciona un estándar de cómo se tienen que comunicar los ordenadores participantes en una red. El beneficio de la nueva estructura económica descentralizada que promete la nueva economía blockchain lo encontramos en los protocolos, los cuales serán los encargados de canalizar el internet del valor.


    Teoría de juegos: la teoría de juegos es el estudio de la toma de decisiones estratégicas. El equilibrio de Cournot y Nash asume que cada jugador conoce y ha adoptado su mejor estrategia, y que todos conocen las estrategias de los otros jugadores. Por tanto, cada jugador no gana nada modificando su estrategia si los otros no han cambiado las suyas. Formulado inicialmente por Antoine Augustin Cournot en 1838 y completado en 1951 por John Forbes Nash, este concepto tiene enormes implicaciones en el concepto de la cadena de bloques, ya que el protocolo de blockchain asume el equilibrio de Cournot y Nash.


    Mientras que internet supuso una transformación sin precedentes en el acceso e intercambio de información, la cadena de bloques lo será en el intercambio de activos, llevándonos al denominado internet del valor. Este encuentra su base en la tecnología blockchain. De la misma forma que podemos acceder a páginas web en todo el mundo en el internet de la información, en el internet del valor tenemos una herramienta nueva para compartir y gestionar bienes digitales, sin la necesidad de depender de una entidad que centralice el proceso, gracias a la tokenización y a la labor que desempeñará la criptografía.
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    ¿LA NUEVA ECONOMÍA BLOCKCHAIN DEPENDE DE LA CRIPTOGRAFÍA?


    La criptografía es un método para mantener la información segura y secreta transformando un mensaje legible en otro ilegible. A este procedimiento se le denomina cifrado, mientras que a la recomposición del mensaje en un formato legible se le llama descifrado.


    En criptografía, existen dos conceptos clave: el cifrado y la llave. El cifrado es el conjunto de reglas que emplearíamos para codificar la información; respecto a la llave, esta nos indica cómo se deben ordenar las reglas del cifrado. Aunque muchas personas pueden tener acceso al mensaje cifrado, si no disponen de la llave, no podrán leerlo.


    La criptografía ha acompañado históricamente a la humanidad durante milenios. El primer ejemplo que se conoce fue encontrado en el antiguo Egipto, pero la primera evidencia de que la criptografía fuera utilizada con fines estratégicos data de la época romana, donde destaca la figura de Julio César. Este utilizaba la encriptación para desarrollar lo que él llamaba «Caesar Cipher» y, así, enviar mensajes a sus generales de alto rango. Este método le permitía enviar información sensible que no tenía que ser vista por otras personas y que, hasta el día de hoy, se utiliza.


    Otro ejemplo paradigmático lo encontramos en la Segunda Guerra Mundial, donde los alemanes empleaban una máquina de encriptación llamada Enigma para enviar importantes mensajes a sus generales. Pero con cada forma de encriptar la información también existía la forma de desencriptar, y esto fue lo que descubrió el matemático Alan Turing, descubrimiento que ayudó a dar un giro a la guerra y a la historia.


    Un ejemplo sencillo para entender el proceso sería el siguiente: Ismael quiere enviar un mensaje a su hermana Adriana, pero no quiere que sus padres lo lean. Para ello, Ismael utiliza una llave para encriptar dicho menaje, transformando el texto en un texto cifrado. Su hermana Adriana recibe el texto cifrado y esta utiliza la misma llave para desencriptar el mensaje cifrado y ahora puede leer el mensaje de su hermano.


    Los avances informáticos han hecho posible incrementar la dificultad de la encriptación. Esto se debe a que los ordenadores pueden realizar todas estas tareas de forma mucho más rápida a medida que aumenta su poder computacional. La criptografía, en nuestros tiempos, involucra a ingenieros eléctricos, ingenieros informáticos y matemáticos. Los mensajes ahora son encriptados y desencriptados por algoritmos que demandan un gran poder computacional por su alta complejidad y que son creados por una combinación de tecnologías.


    La criptografía asimétrica o de clave pública es la piedra angular de la tecnología blockchain, ya que es el factor crítico para poder llevar a cabo intercambios de información de forma segura entre los miembros de la red y que no tienen que confiar necesariamente el uno en el otro. La criptografía asimétrica utiliza dos claves, una pública y otra privada, ambas vinculadas entre sí mediante una función unidireccional que es capaz de calcular la clave pública a partir de la clave privada, pero no al revés; nos referimos al hash, que, para entendernos, es la huella dactilar de un mensaje o documento.
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        La criptografía es el núcleo tecnológico de la nueva economía blockchain. Fuente: tumbledore en Pixabay.

      

    


    La clave privada, en definitiva, no es más que un número aleatorio tan grande que es estadísticamente imposible generar otro igual. A partir de este número, se calcula la clave pública usando el algoritmo de encriptación ECDSA (Elliptic Curve Digital Signature Algorithm). Este algoritmo proporciona la misma o mayor seguridad que el resto de algoritmos de clave pública, pero es más eficiente, rápido y escalable. Se utiliza en las blockchains para obtener las claves públicas y para firmar y verificar las transacciones. En definitiva, este algoritmo nos permitirá obtener una clave pública a partir de una clave privada. Con ambas claves, ya podremos firmar transacciones y verificar luego las firmas.


    Con todo esto lo único que ya nos faltaría es la dirección Bitcoin, que es totalmente pública y que sirve para que podamos recibir transacciones. Esta dirección no es más que nuestra clave pública hasheada. La criptografía juega un rol importante en las criptomonedas, entre las funciones más importantes destacamos el hashing y la firma digital. El hashing es un método criptográfico para modificar importantes cantidades de información en otra mucha menor que es difícil de imitar. Es el componente principal de la tecnología blockchain. Recuerda, el hashing es la huella dactilar de un mensaje o documento.


    Otro de los matices que hacen especialmente conveniente a este tipo de algoritmos para blockchain es que, si cambiamos un solo dato del documento, todo el hash entero cambia. Esto es crucial en la concatenación de los bloques de la cadena, ya que un bloque tiene como dato el hash del contenido del bloque anterior y, si alguien cambia maliciosamente el contenido de un bloque, automáticamente se modificaría el hash de ese bloque y, en consecuencia, el hash de cada uno de los bloques siguientes, dando una señal de alarma a la red de que el contenido de un bloque ha sido alterado.


    En criptomonedas, la firma digital sirve para verificar que el monedero del usuario (que contiene una llave pública y una llave privada) es actualmente el monedero que dice ser. La firma es un identificador digital del monedero. Usa la criptografía para identificar al monedero y para relacionar secretamente la clave privada con la clave pública de este. La clave pública sería básicamente como un número de cuenta bancaria, mientras que la clave privada sería el pin o código de seguridad para entrar en ella. La clave privada debe ser siempre mantenida en secreto, y, aunque las dos claves están emparejadas, calcular la clave privada a partir de la pública es tan desafiante a nivel computacional que es casi imposible desde el punto de vista técnico y económico.


    En la relación entre las criptomonedas y la tecnología blockchain, destacamos la protección y la seguridad que provee la criptografía, que permite un sistema en el que las partes implicadas no tienen que confiar en la otra porque la confianza la depositan en los métodos criptográficos utilizados. Esto nos lleva a un cambio de paradigma que es la descentralización económica, factor clave de la nueva economía blockchain.


    En resumen, la criptografía es un conjunto de métodos y técnicas matemáticas que protegen la información de los datos registrados en la cadena de bloques y que garantizan su inmutabilidad y los dota de seguridad.
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    ¿CÓMO EL MOVIMIENTO CYPHERPUNK PLANTA LA SEMILLA DE BITCOIN?


    El movimiento cypherpunk entendía y entiende la privacidad como el legítimo derecho que tiene de cada ciudadano del mundo de revelar solo la información que desea, como queda expresado en el Manifiesto Cypherpunk de Eric Hughes: «La privacidad es el poder de revelarse selectivamente al mundo». Este movimiento, más filosófico que tecnológico, ante la amenaza que suponía el control y la censura ejercida por los Gobiernos y las autoridades centrales sobre el desarrollo de la información, de la tecnología y el intercambio de valor, llevó a sus miembros a enarbolar la bandera de la privacidad. Para este movimiento, el cyberpunk es una persona que defiende de forma exacerbada la libertad de expresión, la libertad de información y la privacidad de las comunicaciones.


    En 1992, los cyberpunks derivaron en los cypherpunks. Los motivos de este cambio se deben al encontrar en la tecnología criptográfica el medio para alcanzar sus objetivos en el mundo digital. En 1992, el ingeniero estadounidense Tim May recoge estas ideas en detalle en su obra: The Crypto-Anarchist Manifesto. Según el manifiesto publicado por Eric Hughes en 1993, cypherpunk significa y supone lo siguiente: «Los cypherpunks estamos dedicados a construir sistemas anónimos. Defendemos nuestra privacidad con criptografía, con sistemas de reenvío de correo anónimo, con firmas digitales y con dinero electrónico. Los cypherpunks escribimos código. Sabemos que alguien tiene que escribir software para defender la privacidad y no podemos obtener privacidad a menos que todos lo hagamos».


    En 2008, se inicia la historia de Bitcoin cuando Satoshi Nakamoto publica por primera vez su Libro blanco de la red Bitcoin y lo envía a un pequeño grupo de defensores de la privacidad y especialistas en ciencias informáticas y criptográficas. Ese grupo estaba formado por los remitentes del mailing list del movimiento cypherpunk. Algunos de los participantes de esta lista mantuvieron el anonimato. Sin embargo, otros son públicamente conocidos y son activos artífices en la creación de herramientas de software para la mejora de la privacidad. Entre ellos, encontramos a Julian Assange, fundador de WikiLeaks; Bram Cohen, creador de BitTorrent; Jacob Appelbaum, desarrollador de Tor; Philip Zimmermann, creador de Pretty Good Privacy (PGP); Zooko Wilcox-O'Hearn, desarrollador en DigiCash y fundador de Zcash; Adam Back, inventor de Hashcash; Hal Finney, creador de la prueba de trabajo reutilizable; Wei Dai, creador de b-money, uno de los antecedentes más prolíficos de Bitcoin, y Nick Szabo, creador de Bit Gold y padre del concepto de los contratos inteligentes.


    Las ideas y el grupo ya habían estado gestándose desde los años ochenta, especialmente impulsados por el trabajo de David Chaum, uno de los primeros especialistas en preocuparse por la privacidad en las transacciones financieras. Chaum está acreditado como el inventor del dinero digital seguro por sus trabajos de investigación. Estas ideas han sido descritas como las raíces técnicas de la visión del movimiento cypherpunk, que comenzó a finales de 1980, extendió estas ideas para habilitar la detección del doble gasto en 1988. En 1990, Chaum fundó DigiCash, una compañía de dinero efectivo cuyo primer pago electrónico fue enviado en 1994; en 1999, abandonaría esta empresa.


    Bitcoin podría llegar a considerarse como un producto cypherpunk, no solo como síntesis de varios proyectos inspirados en este movimiento, sino también en la realización de varios de sus ideales. Como se puede leer en el Manifiesto Cypherpunk: «Un sistema anónimo permite a los individuos revelar su identidad cuando se desea y solo cuando se desea; esta es la esencia de la privacidad».


    La criptografía es un elemento fundamental, necesario para el desarrollo de soluciones de pago, comunicación e intercambio realmente privados. Además, su funcionamiento descentralizado y resistente a la censura provee una importante red para el intercambio de valor e información, que no depende de la voluntad de una institución central o ente regulador.


    En Bitcoin, su protocolo y el funcionamiento del mismo son completamente independientes de las opiniones y los intereses de sus usuarios. Con Bitcoin, Nakamoto plantea la solución de una red de intercambio de valor, descentralizada y de alcance global, tejida como el mosaico de varios proyectos que los cypherpunks habían madurado durante años, los cuales vamos a describir a continuación. Bitcoin heredó la tecnología de la prueba de trabajo de Adam Back. Si bien Hashcash fue ideado para potenciar sistemas antispam, el funcionamiento de la prueba de trabajo que utiliza tiene bastante similitud con el diseño del algoritmo de minado de Bitcoin. La invención de Back no ha sido patentada y es una tecnología de código abierto que ha sido implementada para sistemas de protección contra ciberataques.


    El b-money de Wei Dai tiene muchas similitudes con el borrador de Bitcoin. Como Bitcoin, b-money requería una cantidad específica de trabajo computacional, el cual debía ser verificado por los usuarios, que tenían que actualizar un sistema contable público descentralizado. Además, quienes participaban de la prueba de trabajo del sistema recibían una recompensa por su actividad y se autenticaban con hashes criptográficos (una huella dactilar digital, para que nos entendamos). A diferencia de Bitcoin, b-money nunca llegó a funcionar.
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        Los cypherpunks establecieron las bases de la red Bitcoin. Fuente: Gerd Altmann en Pixabay.

      

    


    Nick Szabo creó Bit Gold, que consistía en un sistema de intercambio de valor que disponía de un novedoso sistema de consenso de red inspirado en la teoría de juegos y que evitaba la posibilidad de realizar el doble gasto con el mismo dinero en la red gracias a la resolución de un problema matemático.


    Hal Finney colaboró notablemente en el desarrollo de un sistema de pruebas de trabajo reutilizables totalmente funcional antes de Bitcoin, además de su activa participación en los primeros días de Bitcoin, para lo que fue uno de los más activos interlocutores de Nakamoto y uno de los primeros en descargarse y utilizar la primera versión del cliente de Bitcoin.


    En resumen, la privacidad es necesaria para una sociedad abierta en la era electrónica. La privacidad en una sociedad abierta requiere de sistemas anónimos para efectuar transacciones. Un sistema anónimo ofrece la capacidad a los individuos para revelar su identidad solo cuando lo deseen. Así mismo, la privacidad en una sociedad abierta requiere de la criptografía. Encriptar es indicar que se desea la privacidad. Los cypherpunks se dedican a construir sistemas anónimos y defienden su privacidad con criptografía.
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    ¿FUERON VISIONARIOS LOS PREMIOS NOBEL HAYEK Y FRIEDMAN RESPECTO A LOS CRIPTOACTIVOS?


    Hay que hacer una especial mención a la clarividencia de los premios nobeles de economía Friedrich Hayek (1974) y Milton Friedman (1976) por visionar anticipadamente a su tiempo el dinero digital y las bases de lo que terminarían siendo los criptoactivos.


    Empezaremos abordando la visión de Hayek al respeto para terminar exponiendo la de Friedman. Según Hayek (1984): «No creo que volvamos a tener alguna vez una buena moneda. Como no podemos arrebatárselo al Estado, lo único que podemos hacer es introducir algo para que, de forma astuta e indirecta, este no pueda detenernos». Treinta y cuatro años después de que Hayek pronunciara estas palabras, Bitcoin y más de otros 4000 criptoactivos permiten a personas de cualquier país del mundo efectuar transacciones con esta nueva forma de dinero digital, fuera del control de un Gobierno central, escogida libremente. La primera de todas ellas, Bitcoin, se desarrolló para escapar del control centralizado de los Gobiernos. Pero ahí no queda todo. En 1975, Hayek dio una conferencia titulada «Elección de la moneda», en la que sugirió que el monopolio estatal sobre el dinero debería derogarse, ya que este monopolio era una herramienta muy poderosa a disposición del Estado y que se había abusado siempre de él. Por lo tanto, para Hayek, el Gobierno debería ser privado de su monopolio para crear dinero que sea reemplazado por un orden monetario basado en el mercado y que constituya un sistema de reparto del poder entre las entidades competidoras.


    En 1976, aparece la obra La desnacionalización del dinero, en la cual el autor abogaba por el establecimiento de monedas privadas emitidas competitivamente, lo cual es un alegato a favor de la libre competencia en la emisión y circulación de los medios de pago, ya que considera el dinero una mercancía más que puede ser suministrada por el sector privado con mayor eficiencia que por un monopolio estatal. En el sistema propuesto por Hayek, la creación de dinero sería libre y, en él, los ciudadanos elegirían libremente el dinero que quieren usar y los productores privados de dinero tendrían la libertad de emitir moneda y participar en la competencia monetaria. Existirían, por tanto, diferentes monedas con denominaciones distintas. Además, toda entidad sin escrúpulos que pusiese en circulación más medios de pago que aquellos que el público deseara tener vería devaluarse su dinero con respecto a otras monedas y perdería capacidad adquisitiva, con lo que el público la abandonaría para refugiarse en otras más seguras. La competencia, análoga a la competencia en bienes y servicios no monetarios ejerce disciplina. Según lo previsto por Hayek (1976), deducimos que las criptomonedas son un caso de uso de monedas privadas competidoras.


    El colapso del sistema monetario y financiero provocado por la crisis financiera de 2008 generó una erosión en la confianza del sistema económico imperante y en las monedas de los Gobiernos y de los bancos centrales mundiales. Como respuesta a tal situación, apareció bitcoin, la primera criptomoneda descentralizada y que terminaría empujando posteriormente a la creación de otras 4000 más.


    En el caso de Bitcoin, se busca dotar de total automatismo a la creación de dinero prescindiendo de entes centrales como el Estado y los bancos centrales. Para ello, se emplearía la criptografía y se buscaría implementar un sistema descentralizado de consenso gracias a los procesos denominados «de minería», que permitirían la creación ordenada y matemática de nuevos bitcoins; este procedimiento se diseña a semejanza de la extracción de metales preciosos, con lo que se pretende dar un automatismo similar al que ofrecía el patrón oro.


    Los criptoactivos están fuera del control del Gobierno, al menos hasta ahora, y han establecido un tipo de laboratorio para la competencia pública en moneda privada, que, como el BCE sospecha, es fruto del trabajo teórico de Hayek y se convierte en el espíritu rector de las criptomonedas actuales.


    Hemos hecho mención a lo que podríamos considerar la columna vertebral de la nueva economía blockchain, que no es otra cosa que el concepto de la descentralización, donde Hayek vuelve a sorprendernos con su clarividencia y actualidad. Su artículo académico «The use of knowledge in society» ('El uso del conocimiento en la sociedad'), publicado por primera vez en la edición de septiembre de 1945 de la revista American Economic Review, afirma que un mercado planificado centralmente nunca podría igualar la eficiencia de un mercado abierto, porque cada individuo solo conoce una parte muy pequeña de todo lo que se conoce colectivamente y, como resultado, las decisiones son tomadas mejor por aquellos con conocimiento local que por una autoridad central.


    Esto lleva a la conclusión de que una economía descentralizada es la que mejor complementa la naturaleza dispersa de la información, que se extiende a lo largo de toda la sociedad. El argumento central de este ensayo es que las fluctuaciones de precio del mercado promueven la distribución eficaz de recursos, lo que es aceptado por la mayoría de los economistas modernos.


    Jimmy Wales, fundador de Wikipedia, ha afirmado que la idea de crear Wikipedia se le ocurrió después de leer este ensayo de Hayek. Por otra parte, también es de importante mención la capacidad visionaria de adelantarse a su tiempo que tuvo Milton Friedman. En una entrevista de 1999 realizada a Friedman, que ya contaba con casi noventa años de edad, vislumbró el potencial que tendría la Red para reducir el papel de los Gobiernos, apuntando además a la aparición del dinero digital cuyo origen es propiamente internet. También llegó a anticipar riesgos y llegó a alertar de los mismos, pues las personas involucradas en actividades ilegales contarían con un modo más sencillo de desarrollar sus negocios gracias a internet.


    Aunque Milton Friedman ni mucho menos llegó a predecir la tecnología de cadena de bloques, sí que vislumbró su necesidad, ya que, para que fuera posible la transferencia de valor por internet de forma segura, con privacidad cifrada, sin intermediarios y que permitiera operaciones de traspaso de dinero en efectivo, como él planteaba, era necesaria una nueva tecnología que sustentara una moneda nativa de internet.
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    ¿QUIÉN ES SATOSHI NAKAMOTO?


    La única información con la que se cuenta es que el creador de Bitcoin se hace llamar Satoshi Nakamoto. No se sabe quién o quiénes se esconden tras ese nombre o seudónimo. De hecho, muchos piensan que se trata de un grupo de criptógrafos e ingenieros informáticos que viven en los Estados unidos y Europa, por lo que cada vez existen más versiones sobre este personaje tan misterioso.


    No se hicieron esperar todo tipo de suposiciones, como las del investigador de seguridad informática Dan Kaminsky, que llegó a la conclusión, y no es el único, de que un código como el de Bitcoin no pudo haber sido desarrollado por una sola persona. Lo que parece cada vez más descartable es la posibilidad del origen japonés de Satoshi Nakamoto, sobre todo porque se comunicaba empleando un inglés impecable y, además, solía emplear expresiones originarias del inglés británico. Las especulaciones se dispararon sobre las personas y organizaciones acusadas de esconderse tras el seudónimo de Satoshi Nakamoto. Aquí recogemos una lista de posibles y presuntos candidatos que así han figurado en diversas investigaciones realizadas por los distintos medios de comunicación que han tratado dicho tema:


    Hal Finney


    Fue un entusiasta activista cypherpunk, programador y criptógrafo que inventó el primer sistema de prueba de trabajo (PoW), que luego sería implementado en Bitcoin. Además, fue uno de los primeros desarrolladores del software de Bitcoin y la primera persona en recibir esta criptomoneda.


    WeI Dai


    Este programador de origen chino se graduó en la Universidad de Washington y trabajó para multinacionales del software como Microsoft, entre otras. Dai es creador del predecesor de la primera criptomoneda denominada b-money, la cual pretendía desarrollar un sistema de efectivo electrónico distribuido y anónimo, concepto también muy similar a lo que pretendía Bitcoin. Dai fue una de las dos primeras personas en ser contactadas por Nakamoto mientras este desarrollaba Bitcoin en 2008.


    Nick Szabo


    Este programador solía utilizar seudónimos en 1990 para publicar sus trabajos, además de ser uno de los primeros partidarios de Bitcoin. Es considerado el padre del concepto de contratos inteligentes y diseñó un mecanismo teórico para una moneda digital descentralizada denominado bit gold, donde un usuario del sistema podría dedicar poder computacional a resolver problemas criptográficos para validar las transacciones, algo muy similar a lo que propone Bitcoin. Este conjunto de cosas lo hacen ser un claro candidato a la autoría de Bitcoin.


    
      [image: imagen]


      
        La privacidad fue una de las principales preocupaciones de Satoshi Nakamoto en el desarrollo de la red Bitcoin. Fuente: OpenClipart-Vectors en Pixabay.

      

    


    Craig Wright


    El afán de este científico computacional y empresario australiano por declarar en público que él era Satoshi Nakamoto, sin demostrar pruebas sólidas de ello, le restan credibilidad a sus afirmaciones, pues, además, este tipo de actitudes se contradicen con la ideología cypherpunk de la que fue originaria esta criptomoneda. Un hacker que supuestamente logró infiltrarse en las cuentas de correo de Wright demostró que, en ellas, se afirmaba que Satoshi Nakamoto era, en realidad, un seudónimo conjunto, donde también se incluía al analista computacional forense Dave Kleiman.


    Dorian Nakamoto


    En 2014, la revista Newsweek publicó un artículo en el que lo apuntaba como el creador de Bitcoin basándose en las conclusiones derivadas de una entrevista con la periodista Leah McGrath Goodman y en ciertas pruebas no muy concluyentes, donde el sospechoso afirmó dudosamente haber trabajado en el proyecto Bitcoin. Aunque Dorian sea el candidato más conocido, quizás también sea el menos probable


    En agosto de 2008, el dominio bitcoin.org fue registrado y, en octubre de ese mismo año, se dio a conocer el primer trabajo de Satoshi Nakamoto. Se trataba de un White Paper (libro blanco) que fue publicado en metzdowd.com y que tenía por título «Bitcoin: A Peer-to-Peer Electronic Cash System» ('Bitcoin: un sistema de efectivo electrónico entre iguales'). En él se describía el funcionamiento de un sistema de pago descentralizado basado en una moneda digital. Lo primero que aparece bajo el título es ese alias, un correo electrónico y el dominio que se había registrado meses atrás.


    Tras la publicación del documento el 3 de enero de 2009 se crea el bloque génesis de la primera cadena de bloques, con una recompensa de cincuenta bitcóins (BTC). El mensaje grabado dentro de él pone de manifiesto las ideas de Nakamoto y su opinión sobre la crisis económica de 2008: «Canciller al borde del segundo rescate para los bancos». Se trata de un titular de ese día del medio de comunicación británico The Times, que no deja muy bien parados a las entidades bancarias. Poco después, el 11 de febrero, Nakamoto publicaría un post bastante revelador dando su opinión sobre estas instituciones financieras, a las que hacía responsables de la gran crisis de 2008.


    En enero de 2009, aparece la primera unidad de Bitcoin, y también en este mes saldría a la luz la versión 0.1 del software de Bitcoin, el cual fue publicado en SourceForge por el propio Nakamoto. El 12 de enero de 2009, el criptógrafo y programador Hal Finney fue la primera persona en recibir bitcóins, específicamente diez. Otros primeros partidarios de la tecnología fueron Wei Dai y Nick Szabo. Los tres son creadores de sistemas que fueron precursores de Bitcoin, además de también haber sido señalados como candidatos a ser Satoshi Nakamoto, aunque siempre lo negarían.


    A mediados de 2010, Satoshi Nakamoto se retira repentinamente del proyecto y entrega a Gavin Andresen el control del repositorio del código fuente y la clave de alerta de red, transfiere dominios relacionados a otros miembros importantes de la comunidad y deja de participar en los foros y enviar emails.


    Se estima aproximadamente en un millón de bitcoins la cartera de Satoshi Nakamoto, de la cual no se sabe nada. La genialidad de su obra reside en la forma en que entendió el funcionamiento de los mercados y en cómo interpretó las funciones que cumple el dinero (medio de intercambio en las transacciones, la preservación del valor y unidad de cuenta) para, así, rediseñar un medio de pago más eficiente y eficaz que pudiera cumplir con las mismas funciones que cumplía tal dinero. Satoshi Nakamoto no reinventó la moneda, lo que hizo fue entenderla para después mejorarla.


    15


    ¿CUÁL ES LA SOLUCIÓN AL PROBLEMA DEL DINERO QUE PLANTEA SATOSHI NAKAMOTO?


    Bitcoin es un protocolo y una red entre iguales (P2P) programada en código abierto que se utiliza como sistema de pago digital descentralizado y como criptomoneda que cumple las funcionalidades del dinero como son: medio de intercambio, reserva de valor y unidad de cuenta. Respecto a esta última, su unidad de cuenta nativa se denomina bitcoin, que se abrevia como BTC, mientras que el sistema y la plataforma en su totalidad se escribe con B mayúscula, con b minúscula solo hace referencia a las unidades de la moneda. En el sistema digital de Bitcoin, destacamos su elemento central, que es la tecnología de contabilidad pública distribuida de la que dispone, también llamada blockchain (cadena de bloques en español), la cual es la primera que surgió. El valor de esta tecnología reside en que cada dato registrado está protegido con un robusto sistema criptográfico que queda marcado con una huella digital única que lo hace irrepetible, inmutable e incorruptible. Quienes mantienen el funcionamiento del sistema son sus propios usuarios.


    Un aspecto destacable es que Bitcoin es descentralizado, lo que significa que no está respaldado por ninguna autoridad centralizadora (Gobierno o banco central) y que, con esta condición, controla la cantidad de bitcoins que hay en circulación. La tarea la realiza el propio software y las matemáticas criptográficas, que se encargan de emitir criptomoneda a un ritmo determinado para no crear inflación, problema al que están sometidas todas las monedas fíat y uno de los principales problemas que encontramos en el dinero, ya que la inflación supone una quita, no autorizada por nosotros, a nuestro poder adquisitivo. Para ello, utiliza un novedoso sistema de consenso basado en la teoría de juegos denominado prueba de trabajo (PoW), que impide el doble gasto (que un mismo bitcoin sea utilizado varias veces) y permite alcanzar el consenso entre todos los nodos que integran la red. Con ello, las transacciones no necesitan de intermediarios y el protocolo está programado en código abierto.


    Lo que marca una gran diferencia con las llamadas monedas fíat (aquellas emitidas y respaldadas por un banco central) es que el bitcoin no existe de forma física, ya que es una moneda digital de código abierto que solo tiene naturaleza electrónica y que solo existe en la cadena de bloques o blockchain que la soporta. A partir de un sofisticado proceso de verificación de transacciones (mediante consenso PoW), se impide que se produzca el doble gasto. Cada bitcoin (o porción de él) es único, pues cada transacción se registra públicamente (aunque sin datos personales) en un gran libro contable digital denominado blockchain o cadena de bloques y cuya columna vertebral es la criptografía. Por este motivo, Bitcoin es clasificado como criptomoneda.


    La verdadera revolución que trae Bitcoin respecto al dinero fíat es que elimina la necesidad de confianza que otorgamos a entes centrales para poder sostener la economía. En la actualidad, el dinero es controlado por las autoridades gubernamentales y la banca internacional. Ambas son las encargadas de regularlo, emitirlo y distribuirlo, siendo con ello los verdaderos garantes de la confianza en las transacciones que se producen en el sistema económico actual, además de sus únicos validadores.


    Bitcoin, en cambio, confía en su propio protocolo y en las matemáticas criptográficas implicadas para ofrecer esta confianza. La blockchain es un sistema criptográfico que permite almacenar y transferir cualquier activo digitalizado entre dos o más personas directamente, pues todo queda registrado en línea, donde cualquiera puede visualizar que los fondos existen (transparencia) y que realmente se movieron de una dirección a otra. Esto hace innecesario el estricto control que ejerce la banca en las transacciones y permite, con ello, evitar ciertas prácticas que perjudican a sus clientes (excesivas comisiones, congelación de fondos, etc.). Bitcoin permite a sus usuarios poder manejar sus fondos con monederos digitales (aplicaciones móviles o de escritorio que puede descargarse sin coste alguno) que contienen tanto una llave pública (equivalente a un número de cuenta bancaria) como una llave privada (equivalente a la contraseña de la cuenta bancaria). Con ambas, es posible realizar transacciones financieras instantáneas (diez minutos aproximadamente) desde cualquier lugar del mundo y en todo momento, por lo que, además, resulta una moneda que no posee ataduras territoriales, como sí las posee el dinero fíat.


    El registro de la cantidad de bitcoins que posee una dirección (que equivale a un número de cuenta bancaria) más la totalidad de transacciones realizadas con su fecha y hora pueden consultarse públicamente, luego el sistema se dotaría de una transparencia desconocida hasta la fecha y fomentaría la confianza en las transacciones del actual sistema económico. Cuando comparamos Bitcoin con otros medios de pago, debemos considerar las siguientes características de la criptomoneda:


    
      
        [image: imagen]


        Bitcoin es dinero programable. Fuente: Darwin Laganzon en Pixabay.

      

    


    Transferible y portable: es posible enviarlo, recibirlo y cargarlo con facilidad para adquirir bienes y servicios.


    Posibilidad de realizar grandes transacciones: es posible transferir importantes fondos a manos de otro usuario de forma rápida y sencilla


    Posibilidad de realizar micropagos: es posible transferir cantidades mínimas a otro usuario de la red de forma fácil y rápida.


    Protegido contra la inflación: tiene un suministro limitado a veintiún millones de unidades.


    Transacciones globales: puede utilizarse para enviar fondos de forma fácil, rápida y efectiva alrededor de todo el planeta.


    Descentralizado: no está controlado por una entidad central, como un Gobierno o una entidad bancaria, y, por tanto, no es posible que se confisquen, pierdan o devalúen fondos según el criterio o capacidad de estos entes centrales.


    Transacciones privadas: la identidad no está directamente ligada a la cuenta donde se depositan los fondos.


    Divisible: es fácilmente divisible en muchas partes más pequeñas.


    Fungible: es intercambiable por bienes, servicios u otras monedas en una proporción de igual valor.


    Bitcoin, a diferencia de las monedas fíat, fue diseñado para emitir tan solo veintiún millones de unidades en toda su historia, así que la cantidad de monedas por acuñar disminuirá con el tiempo de forma programada, hasta llegar a cero, para evitar así la inflación.
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    ¿QUÉ RELACIÓN GUARDA LA PIZZA CON LOS INICIOS DE BITCOIN?


    La comunidad de Bitcoin celebra los 22 de mayo un evento significativo en la historia de esta criptomoneda. Nos referimos al Pizza Day. El 22 de mayo de 2010, se produjo una de las transacciones más peculiares cuando el bitcoin empezaba a dar sus primeros pasos y no tenía prácticamente valor con respecto al dólar en el mercado. El programador Laszlo Hanyecz, que trabajaba para la empresa minorista online GoRuck y que fue uno de los primeros mineros de esta criptomoneda, además de haber contribuido al código origen de Bitcoin, estuvo detrás de la inspiradora compra de dos pizzas de Papa John’s por 10 000 bitcoins. Su propósito era promover el bitcoin como opción de pago para servicios de comida a domicilio y, con esa intención, publicó, el día que señalamos, la siguiente oferta en el foro Bitcoin: «Estoy dispuesto a pagar 10 000 bitcóins por un par de pizzas. Que sean dos grandes para que me sobre para el día siguiente y así picar entre horas. Puedes hacer la pizza tú mismo y traérmela a casa o puedes hacer un pedido en una pizzería y que me las traigan a domicilio. Lo que me propongo es obtener comida a domicilio y pagarla con una nueva criptomoneda llamada Bitcoin».


    Laszlo Hanyecz también especificó en su oferta los ingredientes que podían tener estas dos pizzas según sus preferencias: «Me gusta con queso y puede añadirle ingredientes como cebolla, pimiento, salchichas, champiñones, tomate, pepperoni, etc. Simplemente, lo que se considera una pizza estándar y, por favor, nada de pescado ni cosas raras. Quizás esta sea esa la opción más económica. Si alguien está interesado, hágamelo saber y así poder llegar a algún tipo de acuerdo».


    Aunque parecía descabellado que alguien estuviera dispuesto a cobrar por una moneda desconocida y experimental por dos pizzas a domicilio, la verdad es que se produjo una respuesta a tal oferta. Al cabo de unas horas, las preguntas comenzaron a producirse en el foro donde se había realizado la oferta. Entre ellas, estaba la de «¿dónde vives?», a lo que Laszlo no dudó en responder con su dirección («Jacksonville, Estados Unidos») o respuestas como «te compraría la pizza si no viviera en Europa». Entre los intercambios, el propio Laszlo reafirmó su intención en el foro de conseguir comprar comida a domicilio mediante el pago con Bitcoin y, eventualmente, lo logró. A las 7:17 p.m., se produjo el desenlace de esta curiosa historia. Jeremy Sturdivant, también conocido como Jasco (el nombre de usuario que utilizó en el foro), participó en la operación como el destinatario de esos 10 000 bitcoins a cambio de dos pizzas de Papa John’s por valor de treinta dólares.


    Laszlo Hanyecz adjuntó la fotografía en el foro, donde mostraba las dos pizzas que Jercos le había enviado a cambio de sus 10 000 bitcóins hacia la cartera identificada como 156mDTc51R4k9yL3J5GGapkr2o83KQShWz. Esta anecdótica historia generaría un importante revuelo tres meses después de la operación, cuando el bitcoin experimentó una importante revalorización en su precio.


    En 2017, el precio del bitcoin llegó a estar en su máximo de 18 877,72 dólares la unidad, lo cual equivale a que estas dos pizzas llegaron a tener un valor de 188 777 200 dólares. Con ese dinero, Jercos podría comprar un buen paquete de acciones de la empresa de alimentación Papa John’s y, por supuesto, sentarse en su consejo de administración. Incluso en la actualidad, con un valor medio por unidad de 3800 dólares por bitcoin en marzo de 2019, estas dos pizzas tendrían un valor de 38 000 000 de dólares: un gran negocio, se mire por donde se mire, aunque no podemos decir lo mismo de Laszlo Hanyecz.


    De todas maneras, Jeremy Sturdivant (Jercos) convirtió los 10 000 bitcoins de Hanyecz en dinero fíat para pagarse con ellos un viaje cuando el valor del bitcoin valía un par de cientos de dólares, pero este episodio le influyó para adoptar bitcoin en su actividad económica diaria. Laszlo Hanyecz no se arrepiente de lo que hizo, tal y como expresó en una entrevista que realizó en el New York Times: «No es como si los bitcoins valieran mucho en aquel entonces. La idea de intercambiarlos por pizza me parecía guay». Evidentemente, Laszlo logró su objetivo y sentó un precedente en el mundo de las criptomonedas. Hoy en día, esta anecdótica operación con bitcoin es celebrada anualmente con humor como una de las primeras transacciones hechas en el mundo real con bitcoin y es, por ello, motivo de las más peculiares celebraciones dentro de la comunidad afín a los criptoactivos. Como toda efeméride, el Bitcoin Pizza Day es celebrado por muchos usuarios de la criptomoneda Bitcoin, que compran pizzas con bitcoin, aunque no con importantes tan elevados, lógicamente. Sin embargo, la más notoria de las celebraciones fue sin duda la campaña con el hashtag #BitcoinPizzaDay, lanzada en 2015, en la cual empresas emergentes, equipos de desarrolladores y miembros de la comunidad Bitcoin comenzaron a subir fotos de las pizzas que estaban comprando con bitcoins para celebrar este memorable día.
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        Bitcoin Pizza Day. Fuente: drraaolldliss en Pixabay.

      

    


    Lo más importante no es quedarse con la anécdota aquí descrita, sino con lo que consiguió con esta maniobra Laszlo Hanyecz, que fue crear el evento (primera transacción registrada de Bitcoin por un bien físico) que inició al Bitcoin como dinero y forma de pago y que demostró, con ello, que esta criptomoneda tenía valor. En la actualidad, la criptomoneda bitcoin como método de pago ha despegado considerablemente en los últimos años desde su primera transacción anecdótica con las pizzas. Los clientes ahora pueden utilizar bitcoin para ofertas inmobiliarias, compras en línea, reservas de avión y, por supuesto, para comprar cualquier tipo de comida a domicilio, incluyendo, claro está, la pizza.
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    ¿DE QUÉ FORMA BITCOIN RESUELVE EL PROBLEMA DEL GENERAL BIZANTINO?


    Bitcoin es el ejemplo de que se puede alcanzar un consenso descentralizado al margen de cualquier tipo de autoridad central gracias a la convergencia de internet, la criptografía, la teoría de juegos y las matemáticas.


    Hace tiempo que la ingeniería informática estudia fórmulas para lograr que un sistema descentralizado pueda sincronizarse y evitar los fallos y posibles ataques en redes abiertas. Con esto, se ha podido dar solución a un dilema clásico en seguridad para sistemas descentralizados conocido como el problema de los generales bizantinos. El problema de los generales bizantinos es un tema clásico que se considera en redes distribuidas como Bitcoin y otras criptomonedas. Hasta que Satoshi Nakamoto no publicó el protocolo Bitcoin, no se conocía ninguna solución práctica a este problema.


    La descentralización es la característica principal de los criptoactivos y se realiza, sobre todo, gracias a que se consigue solucionar este desafío que plantean los generales bizantinos y que procedemos a explicar a continuación. El problema de los generales bizantinos es un experimento mental creado para ilustrar el dilema de lograr un consenso entre un conjunto de entidades con un objetivo común; pero, entre ellas, pueden existir saboteadores que intenten dinamitar el proceso. Además, se supone que las comunicaciones entre dichas entidades son limitadas e inseguras. El problema se presenta como una analogía con un escenario de guerra, donde un grupo de generales bizantinos se encuentran acampados con sus tropas alrededor de una ciudad enemiga que desean atacar. Para el problema de los generales bizantinos, se debe encontrar un plan de acción común a partir de una estructura jerárquica, donde uno de los sistemas que tiene mayor rango proporciona una orden a partir de la cual el resto de sistemas tiene que proceder. Además, es posible que alguno de ellos no sea fiable y proporcione información falsa de forma intencionada con el propósito de boicotear el proceso.


    Supongamos un escenario de guerra en el que tenemos un grupo determinado de generales bizantinos que están asediando una ciudad desde distintos lugares y tienen que acordar entre ellos el retirarse o atacar de forma coordinada. Entre los generales, hay solo uno que puede cursar la orden por ser el comandante. El resto entendemos que son tenientes. Los generales se comunican únicamente a través de mensajeros y las dos posibles órdenes del comandante son la de atacar y la de retirarse. Después de observar el comportamiento del enemigo, los generales deben comunicar sus observaciones y ponerse de acuerdo en un plan común de guerra que permita atacar la ciudad y ganar la contienda. Además, existe la posibilidad que algunos de los generales sean traidores y, por lo tanto, decidan enviar mensajes con información errónea con el objetivo de confundir a los generales leales. Un algoritmo que solucione este problema debe asegurar que todos los generales leales acuerdan un mismo plan de acción y que unos pocos traidores no puedan conseguir que el plan adoptado por los generales leales sea equivocado.


    Uno de los grandes logros que supone Bitcoin es el hecho de ofrecer la primera solución práctica a este problema de los generales bizantinos. La tecnología Bitcoin nace a partir de la combinación de otros desarrollos tecnológicos anteriores. Satoshi Nakamoto desarrolló su software empleando partes de otros proyectos que le fueron útiles para desarrollar el suyo. En el caso de la prueba de trabajo (PoW), destacamos la notoria influencia de la tecnología hashcash creada por Adam Back, que consistía en un sistema que evitaba el spam en los correos electrónicos. Solo el trabajo de Back fue reseñado por Satoshi Nakamoto en el propio libro blanco de Bitcoin.


    La prueba de trabajo es el algoritmo de consenso original en una red de blockchain. En la cadena de bloques, este algoritmo se emplea para confirmar transacciones y producir nuevos bloques. Con la prueba de trabajo, los mineros compiten entre ellos para completar transacciones en la red y obtener recompensas. En la red Bitcoin creada por Satoshi Nakamoto, la creación de hashes y de la prueba de trabajo permite establecer una identidad única para los bloques, así como la forma de recompensar la competencia existente entre los mineros, que son los que crean nuevos bloques en la red. El primero que da con el hash correcto recibirá una compensación y se añadirá a un bloque de transacciones nuevo a la blockchain.
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        Asediando un territorio según el problema de los generales bizantinos. Fuente: Defence-Imagery en Pixabay.

      

    


    Este entramado tecnológico permite prevenir ciberataques como, por ejemplo, el doble gasto de los bitcóins que circulan en la red. La probabilidad de que un atacante pueda gastar dos veces los mismos bitcóins es muy baja. Además, esta probabilidad disminuye a medida que las transacciones reciben confirmaciones. Asimismo, con la agregación de cada nuevo bloque, se ponen en circulación nuevas criptomonedas, de forma que la resolución de los hashes también sirve para la emisión de bitcóins sin un ente central que realice la operación. Así, al añadir la prueba de trabajo ideada por Back a Bitcoin, Nakamoto pudo resolver tanto el problema del doble gasto como el de la emisión de nuevas criptomonedas de manera descentralizada.


    En resumen, la criptografía es la clave para resolver el dilema de los generales bizantinos, la cual trata de buscar una solución técnica que permita alcanzar un acuerdo entre varias partes que no confían entre sí sin necesidad de recurrir a una autoridad central. La resolución práctica de ese dilema por primera vez en la historia es lo que ha dado lugar a la tecnología blockchain, que contiene reglas de consenso en su seno para resolver las discrepancias que puedan existir entre los distintos nodos de la red.


    18


    ¿SATOSHI NAKAMOTO RESOLVIÓ EL PROBLEMA DEL DOBLE GASTO?


    Prueba de trabajo o PoW (por sus siglas en inglés) es el algoritmo de consenso original en una red de blockchain que consiste en realizar un esfuerzo computacional concreto en el protocolo de la red con el propósito de evitar que los nodos maliciosos incluyan bloques fraudulentos en la cadena a través de la realización de una prueba moderadamente difícil (acertijo matemático) antes de aprobar la realización de otra acción.


    Si hacemos un poco de revisión histórica sobre estas modalidades de consenso, en 1997 apareció Hashcash, el primer sistema de prueba de trabajo basado en que los nodos no confiables que intervienen en un sistema deben aportar una prueba de su interés en el sistema, demostrando que han dedicado una determinada cantidad de recursos a la que denominaremos prueba de trabajo. Tras el nacimiento de Hashcash, fueron apareciendo nuevos sistemas que intentaron aprovechar este concepto de prueba de trabajo, como b-money, de Wei Dai, y Bit Gold, de Nick Szabo. En 2004, aparece Reusable Proof Of Work, de Hall Finney. Estos sistemas fueron las primeras aproximaciones para un sistema de prueba de trabajo que permitiera el intercambio de valor mediante criptomonedas.


    De todas estas iniciativas citadas se nutrió Bitcoin, lanzada en 2009 por Satoshi Nakamoto y que suponía la primera implementación que empleaba ampliamente un sistema de dinero electrónico entre iguales (P2P) donde no se requería la confianza entre estos iguales. En este mecanismo, se reemplaza la firma del servidor central por un mecanismo de firma consensuada llevada a cabo por nodos no confiables a los que se llama mineros. Esta firma está basada en pruebas de trabajo donde los firmantes son recompensados para que actúen honesta y cooperativamente. Este algoritmo se usa para validar transacciones y elaborar nuevos bloques en la blockchain, la cual es un sistema tecnológico de contabilidad distribuida que funciona como una base de datos descentralizada donde las transacciones, ya validadas por los nodos de la red, se agruparían en bloques. En este proceso de confirmar las transacciones y organizar los bloques se debe tener mucha cautela, por lo que esta responsabilidad recae sobre unos nodos especiales que denominamos mineros y el proceso que desarrollan estos se describe como minería.


    Los mineros compiten entre ellos para completar transacciones en la red y obtener, así, recompensas. Para ello, deben dar con la solución de un complicado acertijo matemático generado por el sistema, que requiere de una gran cantidad de poder de cálculo para dar con la solución. Si un minero logra resolver el rompecabezas, se forma un nuevo bloque; las transacciones se colocarían en este bloque y estas quedarían confirmadas.


    La respuesta al problema de la prueba de trabajo se denomina hash, si se produce cualquier modificación del contenido, ya sea por intervención intencional o por corrupción, cambiará por completo el hash resultante. El propósito de un hash es comprobar y verificar que no ha sido alterado el contenido de un mensaje o un documento. A medida que la red crece, esta se enfrenta cada vez a más dificultades, lo que conlleva a que los algoritmos necesiten cada vez más poder hash para resolver problemas. El hash de cada bloque contiene el del bloque anterior, lo que aumenta la seguridad y evita cualquier manipulación del bloque, permitiendo con ello la conocida cadena de bloques.


    En Bitcoin, como recompensa al trabajo realizado por estos mineros, mediante el empleo que hacen del equipamiento informático específico que utilizan y el consumo energético respectivo que conllevan las operaciones que llevan a cabo estos equipos, el propio software retribuye con nuevos bitcoins a todos aquellos que resolviesen con éxito la prueba de trabajo, hasta que llegue a generarse el límite establecido por el sistema, que es veintiún millones de bitcoins. El tiempo promedio de formación de un bloque es de diez minutos. Gracias a esta implementación, Bitcoin pudo ser descentralizado y tener un algoritmo seguro para llegar al consenso de blockchain y evitar situaciones como el doble gasto. Además, le permite organizar ordenadamente los bloques y confirmar las transacciones.


    A medida que una criptomoneda basada en prueba de trabajo (PoW) se va utilizando más y su complejidad de minado aumenta, también lo hace el consumo eléctrico para mantener la red segura.


    El sistema de Proof of Stake (PoS) o 'prueba de participación', nace como alternativa al sistema de prueba de trabajo (PoW), debido a las críticas recibidas por este último por el excesivo empleo energético de criptomonedas como bitcoin, además de por los elevados costes que también suponían los equipos de minado. Se trata de un algoritmo de búsqueda de consenso para criptomonedas basadas en tecnología blockchain. En el algoritmo PoS, se te recompensa por tener criptomonedas en tu poder. Es decir, tener criptomonedas en tu dirección es la prueba que refleja que un usuario de este sistema participa en la criptomoneda. En este modelo de consenso, los monederos de los usuarios se encargan de almacenar y validar los bloques.
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    ¿SE PUEDE FALSEAR LA CADENA DE BLOQUES MEDIANTE UN ATAQUE COORDINADO?


    Un ataque de 51 % se refiere a un asalto a una blockchain basada en el protocolo prueba de trabajo (PoW) y lo realizan un grupo de mineros que controlan más del 50 % del poder de computación de la red (también llamado tasa hash). Esta superioridad les permite manipular o cambiar la cadena de bloques a su antojo.


    Las redes basadas en el protocolo PoW funcionan gracias a que existen múltiples participantes (nodos mineros) que verifican las transacciones que forman los bloques para que estos terminen siendo registrados en la cadena de bloques. Cada uno de estos mineros, distribuidos por todo el mundo, tiene la capacidad de actualizar la cadena agregando un bloque nuevo. Previamente a esto, los mineros compiten entre ellos empleando cada uno un sofisticado y competitivo equipamiento para realizar el proceso de minado, sin olvidarnos de la importante cantidad de energía que consumen estas tareas. El primero que consigue resolver el problema criptográfico planteado por el sistema gana el derecho a que su versión del nuevo bloque sea confirmada por la mayoría de los participantes.


    ¿Por qué un porcentaje del 51 % y no uno del 50 %? Para poder alterar una cadena de bloques, se necesitaría disponer de al menos igual capacidad de procesamiento computacional que el resto de la red y, además, algo más, para así para poder ir creando los bloques falsos, darlos por buenos y adjuntarlos a la cadena de bloques. Cabe destacar que las redes con bajo poder de procesamiento son más propensas a este tipo de ataques. Por ejemplo, cuando aparece una nueva criptomoneda en el mercado que todavía no ha generado la suficiente confianza, el poder de la red que la controla es muy bajo; esto facilita la acumulación de poder de cómputo para un atacante.


    Aunque el incentivo económico para tomar control de una red con bajo movimiento no sea alto, el atacante puede eliminar a un competidor que surja al tomar el control sobre la red y borrar la criptomoneda del mercado antes de que esta pueda siquiera ganar confianza y popularidad en el mercado.


    Acumular un 51 % del poder de cómputo de la criptomoneda líder en el mercado, como bitcoin, implicaría una inversión enorme en la adquisición o el alquiler de equipos especializados y, con ello, se incurriría en un coste energético muy importante, además de que el poder computacional de la red sería considerablemente grande dada la gran cantidad de personas involucradas en el proceso de minado, por lo que un ataque de este tipo no tendría sentido ni compensaría económicamente.


    Las consecuencias de un ataque de 51 % permitirían a los asaltantes realizar diversas actividades para vulnerar la cadena de bloques de un criptoactivo. A continuación, mostramos algunas de ellas:


    
      	Censurar transacciones. El atacante podría negarse a incluir determinadas transacciones en los nuevos bloques. Como acumula el mayor poder de procesamiento computacional, podría confirmar sus bloques a una velocidad mayor que el resto de participantes de la red.


      	Revertir transacciones y producir el denominado doble gasto. El atacante podría usar sus criptoactivos para generar una transacción de gasto válida y, luego, revertir la transacción, lo que daría la impresión de que todavía posee las criptomonedas que acaba de gastar. Esta suele ser una de las principales motivaciones para que los atacantes lleven a cabo ataques de 51 %.

    


    Un ataque de 51 % no puede impedir que otros mineros añadan bloques a la red. Tampoco puede cambiar el tamaño del bloque ni obtener una recompensa mayor que la estipulada por la red. Sin embargo, un ataque del tipo 51 %, además de afectar a bitcoin, como líder del mercado de criptomonedas, también afectaría a cualquier sistema descentralizado en el que se tomen decisiones por consenso. La vulnerabilidad del sistema está siempre presente en la arquitectura de los criptoactivos. Sin embargo, se pueden realizar cambios en el proceso de generación de bloques y de confirmación de las transacciones para solucionar el problema, por ejemplo, implementado el método de consenso de prueba de participación por el de prueba de trabajo. Esto quiere decir que la probabilidad de generar un bloque no se ve ahora afectada por el poder de cómputo disponible, sino por el número de criptoactivos con los que cuente el minero. En esta situación, para generar el 51 % o más de las criptomonedas, el minero debe disponer de al menos esa cantidad, lo que dificultaría, por ello, el ataque.


    
      
        [image: imagen]


        Un ataque del 51 % podría faslsear la cadena de bloques. Fuente: Aaron Olson en Pixabay.

      

    


    Un ejemplo del ataque del 51 % lo sufrió la criptomoneda Ethereum Classic (ETC), la cual se desarrolló desde el 5 al 7 de enero de 2019 con el robo de 219 000 ETC a través del doble gasto de las criptomonedas. La cadena se reorganizó varias veces, al igual que su sistema de prueba de trabajo (PoW), para paliar la situación, pero fue insuficiente para proteger la criptomoneda, ya que el problema radicaba en que tenía un poder de computación muy bajo (hashrate), esto provocó que fuera una presa fácil para un ataque de esta naturaleza. Los atacantes llegaron a concentrar más del 58 % del poder de computación total de la red. Recordemos que un ataque del 51 % implica controlar más del 50 % del poder de procesamiento de una cadena de bloques para poder cambiar el historial de las transacciones o evitar que se confirmen las mismas.


    En el caso de la red Ethereum Classic (ETC), la modificación se consiguió a partir de que el atacante obtuviera la mayor cantidad de poder de procesamiento durante la ejecución de la prueba de trabajo, lo que facilitó al atacante el poder cambiar a voluntad el registro de las operaciones que se realizaron en la red, además de permitirle apoderarse de la recompensa de minado y de realizar ataques de doble gasto, como fue el caso.
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    ¿CUÁL ES LA UTILIDAD DE LAS FIRMAS DIGITALES?


    Las transacciones son la unidad central de funcionamiento de Bitcoin, en donde se indican los movimientos de criptomonedas de una dirección de origen a otra dirección de destino. Las transacciones son agrupaciones de datos con firma digital que almacenan las transferencias de fondos entre los remitentes y los destinatarios. Estas operaciones se transmiten a la red entre iguales (P2P), en donde el resto de los nodos de la red verifican el número de criptomonedas involucradas y la autenticidad de las firmas criptográficas antes de aceptar la transacción como válida. A medida que son validadas las transacciones, se terminarán ordenando y agrupando en bloques.


    Un usuario que actúa en la red Bitcoin debe disponer de un monedero electrónico que contiene un par de llaves criptográficas (una pública y una privada). Generar una dirección equivale a generar este par de llaves. Los usuarios que desean preservar su anonimato suelen crear una nueva dirección para cada transacción. Las direcciones de Bitcoin visibles derivan de las llaves públicas de cada usuario. Cada dirección de Bitcoin representa una clave pública y, para gastar las criptomonedas, se necesita conocer la clave privada asociada a la clave pública, que es la que dispone de saldo en bitcóins, para que estos se puedan transferir a otra dirección mediante la ﬁrma digital con la clave privada.


    Las direcciones públicas no disponen de información alguna sobre sus propietarios y surgen como secuencias aleatorias de números y letras de treinta y tres caracteres de largo. Mientras que la llave pública la puede conocer todo el mundo, con la clave privada no debería ser así; habría que guardarla en secreto. Con la clave pública, cualquier usuario podrá cifrar los mensajes secretos que nos quieran enviar, y solo nosotros los podremos descifrar con nuestra clave privada. El detalle interesante aquí es que la clave con la que se cifra un mensaje no sirve para descifrarlo.


    Las llaves privadas, correspondientes a cada llave pública, sirven para que un usuario de la red, desde su cartera, autorice la transferencia de criptomonedas; es decir, con la llave privada se firma todo. Gracias al empleo de la criptografía asimétrica, la llave privada no puede ser deducida de la firma que de ella deriva.


    Para seguir conociendo en profundidad en qué consisten las firmas digitales es necesario conocer el concepto de la criptografía asimétrica o de llave pública. La criptografía asimétrica es un sistema criptográfico que, mediante la aplicación de algoritmos específicos, genera para sus usuarios dos claves o llaves: una pública, que puede ser distribuida a cualquier otro usuario sin riesgo, y otra privada, que solo debe ser conocida por su propietario. Ambas están creadas y vinculadas entre sí mediante una función especial. Esas funciones calculan la clave pública a partir de una clave privada que se genera aleatoriamente. En este sentido, la clave pública puede ser comparada con una dirección de correo electrónico, mientras que la privada sería la contraseña de ese correo.


    Existen varios algoritmos para crear firmas digitales. En Bitcoin, se emplea el algoritmo de firma digital de curva elíptica (ECDSA), que emplea las matemáticas detrás de los campos finitos y las curvas elípticas para generar las llaves públicas a partir de las privadas. Para garantizar la seguridad entre los usuarios, los algoritmos deberían disponer de las siguientes características:


    
      	Integridad. Esta propiedad garantiza que los datos que lleguen no serán modificados de ninguna manera durante su transferencia.


      	No repudio. El usuario que utilizó su firma digital personal no puede negar que lo hizo.


      	Autenticación. Utilizar una firma digital debería asegurar al destinatario que la transacción proviene de un remitente en específico, cuya identidad puede ser verificada matemáticamente.

    


    Para asimilar mejor los conceptos descritos, exponemos el siguiente ejemplo explicativo. Imaginemos que Adriana consiguió su cartera digital, la cual está dotada de un par de llaves (pública y privada) y tiene que realizar una transacción con bitcóins a otro usuario de la red llamado Ismael. Para validar esta transacción, esta debe venir firmada por la llave privada de Adriana, e Ismael debe verificar que esa firma es la auténtica. El sistema debe seguir los siguientes pasos para lograr completar ese proceso:


    
      [image: imagen]


      
        La llave pública y la privada dan funcionalidad a lo monederos de criptomonedas. Fuente: de OpenClipart-Vectors en Pixabay.

      

    


    
      	Por parte de Adriana, se toman los datos de la transacción y se utiliza el algoritmo SHA-256 (que es el empleado en Bitcoin) para cifrarlos en un hash (huella digital de un documento o información) de sesenta y cuatro caracteres.


      	El hash obtenido se firma con la llave privada de Adriana, dando como resultado dos números conocidos, y con un peso variable de entre setenta y un y setenta y tres bytes. Para que nos entendamos, esa es la firma digital.


      	Entonces, se envían a Ismael los datos de la transacción, la clave pública de Adriana y la firma digital.


      	Empleando la llave pública de Adriana, el sistema por parte de Ismael podrá descifrar la firma digital para poder obtener el hash de sesenta y cuatro caracteres correspondiente a los datos de la transacción, que previamente Adriana había cifrado con SHA-256 y combinado con su llave privada.


      	Como los datos de la transacción también fueron recibidos por Ismael, el sistema repite el proceso de cifrarlos con SHA-256 para conseguir el hash correspondiente.


      	Se verifica que los hashes de los pasos 4 y 5 sean idénticos. Si no lo son, esto indicaría que alguien modificó los datos o la clave pública. Por tanto, la transacción se invalidaría, ya que fue cambiada durante su tránsito o no corresponde al propietario de los fondos.
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    TAXONOMÍA DE LOS CRIPTOACTIVOS
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    ¿LAS APLICACIONES DESCENTRALIZADAS ORIGINAN CRIPTOACTIVOS?


    Las Dapps o aplicaciones descentralizadas se perfilan como un nuevo y alternativo modelo de la web que conocemos, siendo los criptoactivos un ejemplo de estas. Criptomonedas como Bitcoin han demostrado que son económicamente viables y tecnológicamente factibles.


    El internet de la información está dominado en la actualidad por grandes plataformas tecnológicas multinacionales cuyas aplicaciones actúan oligopolísticamente en la red de manera centralizadora, tales como Google, Amazon, eBay, Airbnb, Twitter, Dropbox, Facebook, Apple, Uber o WhatsApp. Pero esta realidad podría cambiar en los próximos años gracias a tecnologías disruptivas descentralizadas como blockchain.


    Las Dapps o aplicaciones descentralizadas son plataformas de software desarrolladas en código abierto e implementadas en una cadena de bloques descentralizada (no dependen de una entidad central), que funcionan según un protocolo o algoritmo de validación de bloques (prueba de trabajo o prueba de participación) y que, por lo tanto, están mantenidas por mineros que reciben criptomonedas o tokens como compensación a su trabajo realizado. Al ser aplicaciones de código abierto, permiten que cualquiera pueda analizar y contribuir con el código, asegurando el proceso de escalabilidad del desarrollo del producto en términos cuantitativos y de calidad. La principal diferencia con respecto a las aplicaciones ordinarias es que las Dapps son totalmente autónomas y no requieren de un intermediario para funcionar, además de ser inmunes a la censura. La mayoría de los usuarios de Google o Facebook consideran que los servicios que obtienen de estas plataformas son gratuitos, pero, en realidad, no es así, ya que se paga con la información personal de tales usuarios de las aplicaciones. Las Dapps permitirán dar un giro a esta situación actual, ya que se habilitarán nuevas opciones en las que los usuarios podrán aceptar compartir todos o parte de los datos para acceder a los servicios.


    Las Aplicaciones Descentralizadas o Dapps cuentan con una serie características que las definen:


    Código abierto (open source)


    Al ser una Dapp 100 % open source, el código fuente bajo la que está programada la aplicación descentralizada está abierto a posibles mejoras y cambios por parte de sus usuarios, que se consensuan antes de hacerse efectivas, todo lo contrario que la gran mayoría de aplicaciones centralizadas que empleamos diariamente, en las que solo los programadores de las empresas pueden hacer modificaciones, siempre bajo la supervisión de sus superiores.


    Descentralización


    Como su propia denominación indica, una Dapp debe ser descentralizada, es decir, tiene que funcionar de forma autónoma sin que ningún ente central la controle, recayendo en su comunidad de usuarios todo el poder de decisión.


    Blockchain


    Se almacenarán de forma encriptada los registros y datos del funcionamiento de una Dapp en una cadena de bloques pública, lo que añade seguridad y transparencia a la aplicación descentralizada. La cadena de bloques de Bitcoin consiste en una tecnología de libro mayor descentralizado que registra bloques llenos de transacciones de forma segura gracias a robustos mecanismos de consenso. En el caso de Bitcoin, se necesita de un token criptográfico para acceder al sistema, donde las contribuciones de valor de los mineros se recompensan con esta criptomoneda, organizada de tal manera que ninguna parte puede controlar la mayoría de criptoactivos.


    Protocolo


    Cuando una aplicación descentralizada está basada en una cadena de bloques pública significa que la información de las operaciones realizadas dentro de la aplicación tiene que ser almacenada en bloques y, además, ser verificada por un modelo de consenso, generándose los respectivos tokens siguiendo un algoritmo criptográfico estándar. Esto se da de acuerdo con un protocolo que actúe como prueba de que esas verificaciones son llevadas a cabo. Este protocolo puede estar basado en el algoritmo prueba de trabajo (Proof of Work, PoW) o el de prueba de participación (Proof of Stake, PoS).


    Si la Dapp funciona según un algoritmo criptográfico PoW o PoS para la validación de sus bloques, significa que también hay mineros o validadores que realizan ese trabajo, los cuales necesitan recompensas por sus trabajos realizados, que se traducen en criptomonedas o tokens. Todas las criptomonedas y tokens son considerados como Dapps, ya que cumplen todas las características citadas arriba. Algunas pueden tener un protocolo diferente, como el de prueba de participación (PoS), en vez de usar el de prueba de trabajo (PoW), pero todas estarán basadas en blockchain, descentralizadas y serán de código abierto. Podemos clasificar las aplicaciones descentralizadas en base a si disponen de su propia blockchain o si utilizan la cadena de bloques de otra Dapp. Esto nos lleva a clasificar las aplicaciones descentralizadas en tres tipos:


    Dapp tipo I


    Disponen de su propia cadena de bloques independiente. Bitcoin y Ethereum serían ejemplos de este tipo de aplicaciones descentralizadas. El concepto de criptomoneda está íntimamente ligado a este tipo de Dapp.


    Dapp tipo II


    Emplean la blockchain de una Dapp tipo I en vez de tener ellas una propia. Este tipo de aplicaciones descentralizadas son protocolos que funcionan ya sea con sus propios tokens o con los tokens de la cadena de bloques en la que operan.


    Dapp tipo III


    Utilizan el protocolo de una aplicación descentralizada de tipo II. Estas aplicaciones también funcionan con sus propios tokens digitales o bien con los de las aplicaciones descentralizadas en las que se basan, al igual que pasaba con las Dapps de tipo II.


    Según el reconocido sitio web Dapp.com, en el año 2018, las llamadas aplicaciones descentralizadas o Dapps generaron 6700 millones de dólares.
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    ¿HAY DIFERENCIAS ENTRE EL DINERO DIGITAL Y EL CONCEPTO DE CRIPTOMONEDA?


    Últimamente, encontramos en periódicos y en otros medios digitales palabras como criptomoneda y moneda digital debido al auge que estamos encontrando en la nueva economía blockchain. A veces, se utilizan estos dos términos indistintamente, pero la verdad es que existen algunas ligeras diferencias que, a continuación, vamos a describir; pero, previamente, hagamos una ligera introducción de la evolución de los términos que aquí trataremos.


    Durante años, investigadores intentaron desarrollar un archivo digital con las propiedades del dinero efectivo o cash, es decir, que no necesitara de intermediarios y facilitara a las partes intervinientes mantener su identidad oculta. En 1983, el criptógrafo David Chaum realizó un avance importante con el desarrollo de e-cash. Se le reconoce como el principal inventor del dinero digital y también introdujo la primitiva criptográfica de una firma ciega. Ambas ideas han sido descritas como las raíces técnicas de la visión del movimiento cypherpunk que comenzó a finales de 1980. Si bien la e-cash resguardaba el anonimato de las partes, aún dependía de un intermediario para validar que no hubiese sido gastada previamente. Tuvieron que pasar varios lustros para que alguien encontrase la respuesta. El 31 de octubre de 2008, en plena explosión de la burbuja hipotecaria, alguien publicó un libro blanco en un foro de internet, bajo el seudónimo de Satoshi Nakamoto, donde proponía una tecnología llamada blockchain para la creación de un sistema electrónico de pagos en una red entre iguales y una criptomoneda electrónica llamada bitcoin. Después de años de búsqueda, por fin alguien había encontrado una solución anónima y descentralizada.


    Blockchain o cadena de bloques es el nombre genérico de una tecnología basada en la teoría de los juegos, la criptografía y la ingeniería de software para que una red de ordenadores anónima pueda llegar a un consenso sobre un registro compartido.


    Al analizar el término moneda digital, encontramos que es muy parecida a la moneda fiduciaria en el hecho de que no está respaldada por ningún activo físico, ya sea dinero en efectivo u oro. Solo se trata de un número formado por un conjunto de dígitos que se ve reflejado en las cuentas de los usuarios. A día de hoy, el dinero del que disponemos no está respaldado por nada en un 90 %. ¿Sabe por qué? Porque confiamos en el Estado y en sus banqueros centrales. El dinero digital es aceptado como moneda de curso legal y es utilizado para comprar bienes y servicios. Además, puede ser transferido de una cuenta a otra de forma muy simple. A su vez, como este tipo de dinero tiene valor para las personas, puede ser intercambiado por dinero físico.


    Las criptomonedas son una forma de dinero digital, pero una de las principales diferencias que encontramos radica en el hecho de que estas buscan eliminar la centralización que ejerce el ente emisor. Otras cuestiones también destacables en la diferenciación las encontramos en los problemas relacionados con la seguridad y las escasas políticas de privacidad que encontramos en el dinero digital, en términos generales. Las criptomonedas, para poder solventar estos problemas, suelen emplear mayoritariamente la tecnología de contabilidad distributiva como blockchain, en la cual no hay un nodo (ordenador) que monopolice el registro. Como la información está distribuida, no puede perderse y nadie puede introducir modificaciones fraudulentas, es decir, que las transacciones que realizan los usuarios no están reguladas ni supervisadas ni auditadas por ninguna autoridad central. Además, como esta tecnología utiliza la criptografía, ofrece grandes aspectos de seguridad al aportar un sistema que es difícil de vulnerar. El principal ejemplo de esta categoría es el sistema Bitcoin, cuya criptomoneda es la de mayor capitalización mundial; el bitcoin.


    A continuación, procedemos a describir un conjunto de aspectos que nos permiten diferenciar el dinero digital de las criptomonedas.


    Descentralización: Al igual que los sistemas bancarios tradicionales, la mayoría de las monedas digitales son reguladas por los bancos centrales y otras entidades gubernamentales. Esto implica que las transacciones son constantemente monitorizadas por tales entidades. Mientras tanto, las criptomonedas buscan la tan ansiada descentralización. Las reglas son establecidas por su comunidad. A su vez, cuando se realiza una transacción en una blockchain, estas son irreversibles


    Volatilidad del valor: por lo general, las monedas digitales tienen determinado su valor por las instituciones financieras regulatorias, lo que las vuelve relativamente estables, a diferencia de las criptomonedas, que se rigen por la ley de la oferta y la demanda y sufren de una alta volatilidad (vertiginosos cambios de precio).


    Privacidad: la privacidad se refiere a la capacidad de ocultar la información del dueño de la cuenta. Por lo que respecta a las monedas digitales, tal privacidad es imposible en la práctica. El solo hecho de abrir una cuenta digital implica completar una serie de datos personales. En el caso de las criptomonedas, tenemos disponibles opciones de monederos electrónicos o wallets, donde no hace falta prácticamente ninguna información personal. Además, existen criptomonedas, como dash o monero, que fueron creadas para la total privacidad.


    Marco legal: la gran mayoría de las monedas digitales están respaldadas por reconocidas autoridades centrales, lo que les aporta un soporte legal por el Gobierno e instituciones financieras, algo que es beneficioso para que sean aceptadas por el público en general y que hace fácil su uso. Por otra parte, las criptomonedas no cuentan con un sólido marco legal y no suelen ser reconocidas en términos generales; esto provoca que se dificulte su aceptación generalizada como moneda de curso legal.


    Transparencia: en las monedas digitales, algunas entidades pueden tener acceso a datos de los usuarios, tanto personales como de transacciones realizadas. Incluso pueden acceder a información relacionada con tales usuarios de forma indirecta cuando se investigan las transacciones de alguna cuenta sospechosa. La gran mayoría de las criptomonedas hacen que sus transacciones sean completamente transparentes gracias a blockchain.


    En la actualidad, el dinero digital domina el mundo. Pero todavía falta por ver cómo terminarán irrumpiendo las criptomonedas en el panorama monetario mundial y cómo pueden transformar radicalmente la forma en que intercambiamos valor.
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    ¿SABES LO QUE ES UN CRIPTOACTIVO?


    En los últimos años, hemos contemplado el extraordinario desarrollo del mercado de los criptoactivos. Esta situación ha generado un debate en torno a si lo que aportan estos es realmente una auténtica oportunidad como sistema alternativo de pagos y de intercambio en el ámbito económico y financiero mundial o si simplemente constituyen otra burbuja especulativa más. Los criptoactivos son una clase de activos nativos de las redes de información como internet que, además, incentivan tales redes sin la necesidad de una entidad centralizadora. Los primeros tipos de criptoactivos que conocimos fueron las denominadas criptomonedas, lideradas, como no, por la primera de todas ellas en aparecer; nos referimos a bitcoin. A partir de esta, nacieron las demás, a las que se denomina altcoins. Las criptomonedas tienen naturaleza intangible y digital, y su propósito principal es cumplir con las tradicionales funcionalidades del dinero, que son: unidad de cuenta, reserva de valor y medio de intercambio y pagos. De ahí que se confundan ambos términos. Para evitar tal confusión, procedemos a definir ambos conceptos.


    Los criptoactivos están formados por las criptomonedas y criptodivisas, los tokens digitales y otras formas de bienes y servicios que utilizan tecnologías de cadena de bloques (blockchain) y emplean métodos criptográficos para su funcionamiento. Se construyen sobre redes abiertas entre iguales que facilitan la verificación descentralizada y el registro incorruptible de transacciones y datos gracias a su tecnología de contabilidad distribuida. De esta concepción, se excluyen las monedas, aplicaciones o servicios que simplemente sean virtuales o digitales, pero que carezcan principalmente de la encriptación como sistema de generación y protección.


    Blockchain es la forma más conocida de la tecnología de contabilidad distribuida o de libro mayor (DLT, por sus siglas en inglés). Blockchain es una base de datos distribuida que recoge todas las transacciones que se producen en su red y en donde la información es almacenada en bloques de forma lineal. Una vez que la información es añadida a la blockchain, esta no puede ser ni borrada ni modificada. Esta base de datos completa se almacena en los distintos ordenadores, a los que denominamos nodos, pertenecientes a una red entre iguales (P2P) que dota el sistema. En esta red, como hemos dicho, cada equipo mantiene una copia del libro de registros del sistema para evitar cualquier punto de fallo que genere un ataque informático. Todas estas copias se actualizan y validan simultáneamente en la red, mientras que, en una entidad bancaria normal, la información de las transacciones es almacenada dentro de los servidores del banco y son los propios trabajadores de esta entidad los que determinan que no existan transacciones inválidas mediante un proceso de verificación. En un sistema blockchain, se emplean modelos de consenso basados en las matemáticas para que más de la mitad de los nodos acuerden la validación y la agregación de nueva información en la cadena de bloques de forma veraz, transparente e incorruptible. Esto supone una enorme diferencia entre los sistemas bancarios tradicionales y las criptomonedas.
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        Clasificación de los diversos criptoactivos atendiendo al tipo de cadena de bloques. Fuente: Ismael Santiago

      

    


    Sin embargo, el token se está convirtiendo en la puerta de entrada de futuros y diversos desarrollos de aplicaciones para este criptomercado y en donde más disrupción creativa podemos encontrar, en términos de innovación, gracias a la denominada «tokenización de la economía». Los tokens son fichas digitales representadas en forma de cadena alfanumérica que son emitidas por una empresa privada, institución, asociación o persona (por lo que no son dinero de curso legal) en el contexto de una cadena de bloques, donde cada unidad (o token) representará un registro en la base de datos descentralizada de tal blockchain. Los tokens se emplean para intercambiar bienes y servicios de todo tipo. Tienen múltiples usos, como otorgar un derecho, y se pueden emplear para pagar un servicio, sirven para poder ceder datos, participar en un evento o para cualquier otro elemento al que se quiera asignar un valor. La diferencia principal que encontramos entre los tokens digitales y las criptomonedas es que estas últimas disponen de su propia blockchain, mientras que los tokens no, pues emplean las de otros. En esta categoría de tokens digitales, se encuadrarían los denominados stablecoins o monedas estables (según su traducción al español).


    Por último, dentro de las categorías de criptoactivos, incluiríamos las monedas digitales de los bancos centrales (CBDC, en inglés), siempre que estas utilicen la criptografía y estén concebidas como tecnologías descentralizadas. Definimos CBDC como aquellas divisas digitales emitidas, controladas y supervisadas por una autoridad monetaria central mediante el empleo de tecnología de contabilidad distributiva o de registro descentralizado. Estos criptoactivos combinan la velocidad que proporcionan las cadenas de bloques con las seguridades de pago propios de sistemas criptográficos sin necesitar la intervención de terceros para verificar transacciones. En este sistema, los bancos centrales quedarían como promotores del mismo. Las monedas digitales de los bancos centrales (CBDC) son un sistema tecnológico y de control de una moneda virtual que podría sustituir al efectivo, lo que mejoraría la eficiencia del sistema de pagos, al tiempo que reduciría el fraude y otros costes colaterales asociados al pago con billetes y monedas. A diferencia de las criptomonedas, serían monedas de curso legal y, por ello, universalmente accesibles y válidas para todas las transacciones públicas y privadas, quedando la autoridad monetaria a cargo del control de dicha moneda digital.


    En general, los criptoactivos son fruto del tiempo actual en el que vivimos en la medida en que aúnan incertidumbre, oportunidad, velocidad, cambio, oportunidad e innovación tecnológica.


    24


    ¿A QUÉ NOS REFERIMOS CON EL TÉRMINO TOKEN?


    En el ámbito de la nueva economía blockchain, un término muy cotidianamente empleado es el denominado token, un anglicismo que, en español, podríamos traducir como ficha. Y, aunque en el entorno de la tecnología de los criptoactivos los tokens tienen características definidas, con frecuencia se suelen confundir con las criptomonedas e incluso se usan indistintamente ambos vocablos como sinónimos. Esta imprecisión proviene del hecho de que ambas palabras describen unidades de valor de una blockchain.


    Pese a que se ha popularizado el concepto de token o ficha en el medio digital, su origen lo encontramos en el mundo físico, como en el caso de los casinos, donde se usan piezas físicas o fichas a las que se les asigna un valor económico y se pueden intercambiar por dinero. Los tokens son fichas digitales representadas en forma de una cadena alfanumérica y emitidas por una empresa privada, institución, asociación o persona (por lo que no son dinero de curso legal) en el contexto de una cadena de bloques, donde cada token representará un registro en la base de datos descentralizada de tal blockchain. Mougayar (2016) define el concepto token de la siguiente manera: «Al evaluar una organización basada en tokens, cuantas más casillas se puedan marcar con respecto al rol del token, mejor será. El papel de los tokens es como el de los clavos que aguantan su modelo de negocio. Desea que más de uno lo mantenga firmemente en su lugar y lo mantenga defendible y sostenible». Los tokens se emplean para intercambiar bienes y servicios de todo tipo.


    Las criptomonedas son la forma de dinero digital más reciente y existen en forma distribuida en blockchains descentralizadas en todo el mundo. Como hemos comentado anteriormente, los tokens, por otro lado, representan un activo o utilidad. Son bienes transferibles y pueden representar monedas, puntos de fidelidad, activos en un juego, etc. Incluso pueden canjearse por un servicio que un emisor proporcionará en una fecha posterior. Para no confundir los conceptos criptomoneda y token, la principal diferencia que encontramos es que, mientras que las criptomonedas siempre cuentan con su propia blockchain (Bitcoin o Ethereum, por ejemplo), los tokens operan sobre otra blockchain de la que no son originarios (no cuentan con una propia), como puede ser Ethereum (la más utilizada en los procesos ICO y cuyo token es ERC20). Además de esta, encontramos otra diferencia: mientras que el propósito de las criptomonedas es ser una unidad de valor o método de pago (en sustitución de monedas fíat como el euro o el dólar), los tokens pueden representar básicamente cualquier activo, desde mercancías, votos, puntos de fidelidad e incluso medios de pago como las propias criptomonedas. Los tokens son creados con el propósito de servir a las aplicaciones descentralizadas, también llamadas Dapps por sus siglas en inglés. También existe la posibilidad de que los tokens sirvan para lo que se denomina tokenizar, proceso que consiste en representar otros activos tangibles e intangibles en un token. Un ejemplo de esto sería vender un bien como un lingote de oro. Puede ser interesante representar este y toda su información (donde fue minado, país de procedencia, qué empresa la extrajo, si está teñido de sangre en su origen, su composición química y sus anteriores dueños) para hacer más sencilla su transacción.


    Las ventajas que puede encontrar un desarrollador a la hora de crear un token y no una criptomoneda es ahorrarse en programar una nueva blockchain. El token se beneficia de la infraestructura blockchain ya existente, con el ahorro de tiempo y recursos que eso conlleva. Por otra parte, la creación de nuevos tokens fortalece el ecosistema de la blockchain elegida para trabajar sobre ella, lo que hace que toda esta red se vuelva aún más segura. Y, por último, la ventaja de la interoperabilidad. Esto se refiere a que, si todos los tokens creados en la red de una blockchain utilizan el mismo estándar, esos tokens serán fácilmente intercambiables y podrán trabajar fácilmente con otras aplicaciones descentralizadas del mismo ecosistema, como ocurre con Ethereum, cuya Blockchain ha sido la mayoritariamente elegida para desarrollar una ICO (forma de captación de financiación de proyectos mediante la emisión de tokens) y emplear así el token propio de este ecosistema, el token ERC20 (propio del ecosistema Ethereum).


    Si los desarrolladores saben de antemano cómo funcionará un token, pueden integrarlo fácilmente en sus proyectos con menos temor a cometer errores. Si varios tokens se comportan de manera similar, llamando a las mismas funciones de la misma manera, entonces se puede interactuar más fácilmente. Principalmente, encontramos dos tipos de tokens según su funcionalidad, que procedemos a describir:


    Token de utilidad: estos tokens no están diseñados como inversión, sino que proporcionan a los usuarios acceso futuro a un producto o servicio. Este tipo de tokens permite a sus dueños acceder a diferentes servicios que ofrece una plataforma basada en una cadena de bloques. Se usan para dinamizar la microeconomía de un ecosistema blockchain, facilitando así el financiamiento de los proyectos mediante una oferta inicial de moneda o ICO.
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        Conjunto representativo de tokens digitales del criptomercado. Fuente: Ismael Santiago

      

    


    Token de seguridad: estos tokens representan capital o deuda de la puesta en marcha de un proyecto empresarial, dando a sus propietarios el derecho de reclamar sus intereses de inversión. Puede ser el derecho a participar en una entidad legal para aportar capital, para obtener ganancias o para ser acreedor o prestamista.


    En resumen, los tokens son un elemento esencial para la nueva economía blockchain (NEB). La principal diferencia entre estos dos términos, como hemos explicado detalladamente antes, es que, mientras que las criptomonedas funcionan en una cadena de bloques propia e independiente, los tokens son creados sobre blockchains ya existentes, además de que no son minables.
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    ¿A QUÉ NOS REFERIMOS CUANDO HABLAMOS DE CRIPTOMONEDAS O CRIPTODIVISAS?


    La ausencia de regulación estatal que caracteriza a las criptomonedas es visto como una ventaja o desventaja según la perspectiva y opinión de cada uno. Ante tanta disparidad de opiniones, lo que es seguro es que criptomonedas como bitcoin, ether o ripple, por poner algunos ejemplos, no dejan a nadie indiferente. Estas han calado tan hondo en el sistema financiero que varios países se han visto obligados a hacer público su posicionamiento en contra o a favor de las controvertidas criptomonedas, o también llamadas criptodivisas.


    Una criptomoneda (o criptodivisa) en un activo digital que se construye para funcionar como un medio de intercambio de bienes y servicios sin la presencia de un intermediario. Estos intercambios se llevan a cabo mediante transacciones electrónicas empleando métodos de cifrado con tecnología criptográfica para asegurar el flujo de las transacciones. Estas criptomonedas se caracterizan porque la generación de nuevas unidades de moneda y la verificación de la transferencia de fondos se realizan de forma descentralizada. El uso de técnicas criptográficas dota a sus transacciones de un carácter anónimo, lo que preserva la privacidad, y de una mayor inmediatez en las transacciones. Como afirman Burniske y White (2017): «la criptografía funciona como un mecanismo que permite a las partes transmitir de forma segura información entre sí a través de canales inseguros». El concepto de criptomoneda nace con el nacimiento de bitcoin, que marca un hito al ser la primera en aplicar un poderoso sistema criptográfico sobre su plataforma blockchain, una tecnología de contabilidad pública distribuida donde se registran y validan de forma cronológica todas las transacciones.


    Su funcionamiento le confiere características muy valiosas, como su carácter descentralizado y la veracidad e inmutabilidad de los datos allí registrados. Esta primera blockchain fue concebida por el anónimo Satoshi Nakamoto como un sistema de código abierto, lo que propició el surgimiento de diversos proyectos basados en este protocolo. Muchos desarrolladores crearon nuevas plataformas a partir de la estructura original propuesta en bitcoin e incluso descubrieron nuevos usos diferentes a la creación de dinero, lo que les permite generar una pluralidad de criptomonedas o altcoins, así como tokens con varias funcionalidades.


    Las criptomonedas suelen cumplir una serie de características que las definen, las cuales procedemos a describir:


    Digital: solo existen de forma digital y tienen naturaleza intangible. No hay un algún lugar físico para las criptomonedas, como ocurre con el dinero bancario fíat.


    Descentralizadas: no poseen un servidor o un ordenador central que realiza las transacciones. Los ordenadores en la red están distribuidos por todo el mundo y pueden llegar a ser miles. A estas redes que no tienen un servidor central se las denomina redes descentralizadas.


    Encriptadas: para poder utilizar las criptomonedas, los usuarios disponen de unos códigos especiales que imposibilitan el acceso a otros usuarios. Esto se llama criptografía y es muy difícil de hackear. Es también lo que le otorga a las criptomonedas la primera parte de su palabra, cripto (que significa oculto), y, cuando la información esta oculta con criptografía, se la denomina encriptada.


    Sin confianza: no se requiere de terceras partes; es decir, que el usuario no necesita confiar en el sistema para que funcione. Así, estos tienen el completo control de su dinero y de la información en todo momento. En definitiva, se sustituye la confianza humana por la verdad matemática.


    Entre iguales (P2P): las criptomonedas son enviadas y recibidas de persona a persona sin tener que lidiar con intermediarios, como ocurre con las entidades bancarias o con PayPal, Google, Apple, Amazon y Facebook. Estas son llamadas terceras partes de confianza porque los usuarios les confían su información personal para poder utilizar sus servicios. Los usuarios negocian de forma directa sin tener que acudir a terceras partes en quien confiar, como las antes citadas.


    Global: los países tienen su propia criptomoneda llamada moneda fíat (el dólar en Estados Unidos, el yen en Japón, etc.). Transferir este dinero a otra parte del mundo es, en muchos casos, una tarea bastante difícil y costosa. La ventaja que encontramos en las criptomonedas es que es dinero sin fronteras; es decir, que se pueden enviar de forma muy sencilla, de manera instantánea, en la cantidad que queramos y a cualquier parte del mundo, sin depender del control de un tercero.


    Seudoanónimas: sus usuarios no están obligados a dar su información personal para poder ser dueños de criptomonedas.
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        Conjunto representativo de criptodivisas según su capitalización de mercado. Fuente: Ismael Santiago.

      

    


    Además de las características aquí descritas, también es importante conocer ciertos conceptos que están íntimamente relacionados con las criptomonedas, como es el caso del término monedero digital (o wallet) y el de minería. Un monedero digital de criptomonedas es un software que almacena un par de claves: una pública y otra privada. Con ambas, un usuario puede enviar y recibir sus criptodivisas y tener un control sobre las mismas. Las claves privadas deben de mantenerse en secreto y solo deberías conocerla tú, para evitar robos. En cambio, las públicas pueden ser conocidas por cualquiera.


    Por lo que respeta a la minería, a grandes rasgos, consiste en equipos de hardware muy especializados que resuelven complejos problemas matemáticos empleando criptografía y que, finalmente, crean un nuevo bloque para la cadena de bloques mediante modelos de consenso entre los usuarios de la red. Esto le proporciona a blockchain la seguridad, la veracidad, la transparencia y la incorruptibilidad en los datos y en las transacciones que la caracterizan.


    En el caso de la minera de Bitcoin y a otras redes de otras criptomonedas que verifican y confirman nuevas transacciones, el objetivo de esta es evitar el doble gasto sin tener que confiar en otras personas, como ocurre con los bancos. La criptomonedas y sus cadenas de bloques no son seguras por la confianza que se tiene en las personas que están detrás de ella, sino por las matemáticas que desarrollan los ordenadores.


    Las criptomonedas pueden cambiar la sociedad en que vivimos. Con ellas, podremos volver a tener control sobre nuestra información y nuestro dinero gracias a su marcado carácter descentralizado. Algunos preferirán ignorarlas y esperarán a que desaparezcan; otros, en su lugar, se unirán a este nuevo desafío. Lo importante es que decidas: ¿de qué partes estás tú?


    26


    ¿POR QUÉ SI NO ES UN BITCOIN ES UN ALTCOIN?


    Bitcoin fue la primera criptomoneda conocida en el panorama del criptomercado; su extraordinario éxito y popularidad se deben principalmente a la espectacular revalorización que experimentó esta criptomoneda desde su nacimiento, llegando a rozar los 20 000 dólares por bitcoin. Esta situación sirvió como puerta de entrada para que emprendedores, inversores y empresas crearan su propia versión de bitcoin y condujo a la creación de las altcoins o criptomonedas alternativas. Cuando hablamos de criptomonedas alternativas (o altcoins en inglés) nos referimos a aquellas criptomonedas diferentes de bitcoin o que se han creado como una alternativa al protocolo original de ésta debido principalmente a que el código fuente de bitcoin es open source, lo que le permite ser mejorado y copiado por cualquiera. Bitcoin es la que marcó el camino y la más importante en estos momentos en términos de capitalización. La mayoría de las altcoins ofrecen pequeñas diferencias respecto al bitcoin, aunque su funcionamiento es muy similar. Las diferencias que encontramos entre el bitcoin y las altcoins se centran en aspectos como los algoritmos hash, la velocidad de transacciones, los métodos de distribución o características como los contratos inteligentes, entre otras.


    Algunas criptomonedas alternativas son creadas para resolver problemas particulares o para usos particulares, como los casos destacables de ether y ripple. Se pueden diferenciar dos grupos de altcoins. El primero incluye las criptomonedas que provienen de una bifurcación (fork) de Bitcoin. Se construyeron usando el protocolo original e incluyendo ciertas variantes en su código, para dar origen a una blockchain nueva con su propia criptomoneda y diferentes características. Ejemplos de ellas son: Litecoin, Dogecoin o Namecoin, entre otras. Un segundo grupo de altcoins han construido su propia blockchain y han creado una criptomoneda nativa. Algunas utilizan también un algoritmo de minería diferente al de Bitcoin. En este grupo, encontramos a Ethereum, Omni, Nxt, Waves, Counterparty.


    Una de las atribuciones fundamentales que diferencia a las bitcoins de las altcoins es que funcionan sobre una cadena de bloques independiente donde se registran las transacciones con sus propias criptomonedas. Las altcoins pretenden aprovechar el éxito de bitcoin. Las razones por las cuales las personas invierten en criptomonedas alternativas a bitcoin son las siguientes: creen realmente que las nuevas criptomonedas poseen una solución efectiva para un determinado problema existente; ciertos inversores creen que determinas criptomonedas alternativas podrán cosechar un éxito similar a bitcoin, la cual llegó a rozar su máximo valor (de 20 000 dólares por unidad) y también se piensa que algunas criptomonedas pueden ser minadas de forma más sencilla y rentable que bitcoin actualmente.
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        Altcoins son criptomonedas que se construyen mediante el código fuente de bitcoin. Fuente: WorldSpectrum en Pixabay.

      

    


    Sin embargo, no todas las altcoins consiguen cumplir con sus propósitos ni el de sus inversores cuando lanzan su mecanismo propio de captación de financiación, denominado ICO, basado en el crowdfunding en el que un proyecto basado en blockchain, nuestra altcoin, vende una serie de criptomonedas propias del proyecto a los primeros usuarios a cambio de otras criptomonedas ya asentadas y conocidas en el mercado (bitcoin, ethers, por ejemplo). Para que nos entendamos, el funcionamiento de una ICO es muy similar a una IPO (oferta pública de ventas de acciones, en español) en los mercados bursátiles, donde las empresas salen al mercado a captar capitales de inversores interesados en tener una parte de esas compañías. En el caso de una ICO, no se venden acciones, sino criptoactivos, lo cual también sirve para financiar el crecimiento de la plataforma de blockchain. Otra diferencia que podemos encontrar entre una ICO y una IPO es que, en las ofertas iniciales de moneda (ICO), no es necesario pagar con moneda fíat (libras, euros, dólares norteamericanos, etc.), ya que se puede hacer con otras criptomonedas existentes, como ya hemos mencionado antes. La mayoría acepta bitcoins, algunas ethers y otras criptomonedas alternativas. Dependiendo de la cantidad que pagues, recibirás un número equivalente de la nueva criptomoneda recién emitida.


    En muchas ocasiones, las altcoins fueron herramientas construidas para dar soluciones que los emprendedores visionaban, pero, en multitud de ocasiones, la dificultad de la administración con este tipo de proyectos provocaba que estas criptomonedas alternativas no estuvieran a la altura de las expectativas y que terminaran decepcionando a los inversores, que acababan con pérdidas por sus apuestas de inversión. Pero este no sería un panorama tan malo si lo comparamos con otras monedas creadas con el único fin de estafar a los inversores. Es por ello por lo que siempre hay que estar alerta e investigar hasta el último detalle de cada ICO.


    Dado la considerable cantidad de criptomonedas existentes actualmente en el criptomercado, existe una alta probabilidad de que no se desarrollen; de ahí la necesidad de analizar cómo resuelven éstas problemas concretos y si disponen de un sólido modelo de negocio.
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    ¿PUEDEN CREAR LOS BANCOS CENTRALES SUS PROPIAS MONEDAS DIGITALES?


    El auge de las divisas virtuales y las oportunidades que estas representan en un mercado donde cada día aparecen nuevas criptomonedas ha llevado a algunos bancos centrales a considerar iniciativas similares, provocando una nueva tendencia entre las entidades financieras reguladas basada en la incorporación de servicios y productos relacionados con los criptoactivos.


    Navegamos en un mar de información, en el cual los datos son el nuevo oro, a pesar de las crecientes preocupaciones en torno a la privacidad y la ciberseguridad. Un mundo en el que la generación del milenio o milénica (primeros años de la década de 1980 como años de inicio del nacimiento y de mediados de la década de 1990 a principios de la de 2000 como años de finalización del nacimiento), con su smartphone en la mano, están reinventando el funcionamiento de nuestra economía, cambiando con todo ello la propia noción del dinero, demandando que sea más cómodo y fácil de usar. También se espera que este dinero esté integrado en las redes sociales, disponible en cualquier momento para usarlo por internet o para hacer micropagos. Y, por supuesto, esperamos que esté protegido de maniobras delictivas y que sea seguro y económico.


    La revolución tecnofinanciera cuestiona las monedas, los depósitos bancarios y el papel del Estado como proveedor de dinero. Ante esta tesitura, los bancos centrales se ven forzados a tomar una decisión al respecto. Las monedas digitales de los bancos centrales (CBDC, por sus siglas en inglés) son una forma electrónica de dinero emitida digitalmente por un banco central, y destinada a servir como moneda de curso legal, por lo que es diferente de los saldos en las reservas tradicionales o cuentas de liquidación. Entre las diversas autoridades monetarias, ha surgido una discusión global sobre las perspectivas de introducción de este tipo de moneda digital. De entre todas, destacamos al Banco Central de Suecia, con el lanzamiento de un proyecto para analizar el nivel de aceptación que tendría una moneda digital respaldada por el banco central y los desafíos que esto supondría. Según la Comisión de Pagos e Infraestructuras de Mercado del Banco de Pagos Internacionales, dicho dinero electrónico se convertiría en un instrumento de pago seguro, alternativo al efectivo, que se diferencia de la mayoría de las criptodivisas que conocemos por la existencia de una autoridad central que lo respalda. La expresidenta del Fondo Monetario Internacional (FMI), Christine Lagarde, ha recomendado la creación de monedas digitales como una forma para que los Estados suministren dinero a la economía digital a través de los bancos centrales. Para el FMI, las monedas digitales de los bancos centrales (CBDC) podrían cumplir objetivos de política pública, por ejemplo, en materia de inclusión financiera, de seguridad y protección de los consumidores, y de privacidad en los pagos, algo que el sector privado no puede garantizar. La emisión de una moneda digital vendría a complementar otras formas de dinero digital ya existentes, como son las reservas que mantienen los bancos comerciales y otras instituciones financieras, en los balances de los bancos centrales.
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        Las monedas digitales emitidas por bancos centrales terminarán repercutiendo en las políticas monetarias de los países y en la estabilidad financiera global. Fuente: PublicDomainPictures en Pixabay

      

    


    En ese sentido, los bancos centrales estudian dos tipos de monedas digitales de banco central (CBDC), la minorista y la mayorista. La primera es un instrumento de pago de propósito general, disponible para todos y orientada al consumidor, que se utilizaría en transacciones minoristas. El segundo tipo es un token de liquidación digital empleado principalmente para aplicaciones de pago mayorista y de acceso restringido.


    Actualmente, las CBDC minoristas se encuentran en una fase de concepción dentro de la mayoría de las entidades financieras que han mostrado interés por este tipo de dinero digital. Por el contrario, las CBDC mayoristas se han concretado a través de pruebas de concepto para aplicaciones de pagos mayoristas basadas en la tecnología de contabilidad distribuida (DLT) que algunos bancos centrales han llevado a cabo. Destacamos dos iniciativas de CBDC mayoristas: el proyecto Jasper del Banco de Canadá y el proyecto UBIN de Singapur. Jasper fue lanzado en 2016 con la meta de facilitar la comprensión de cómo la tecnología de contabilidad distribuida (DLT) podría transformar el futuro de pagos y sistemas financieros de Canadá mediante la emisión del token CAD-coin. Por su parte, con UBIN se planea emitir una criptomoneda nacional para todos los bancos afiliados que logre la digitalización del dólar de Singapur. La tecnología de registro descentralizado (DLT) mejoraría la eficiencia en la liquidación de transacciones, lo que implicaría una disminución del coste de estas. Las transferencias podrían funcionar sin necesidad de intermediarios, mediante el empleo de una red entre iguales (P2P) que sería supervisada y controlada por un banco central. Las monedas digitales de los bancos centrales (CBDC) serían válidas y accesibles universalmente para todas las transacciones privadas y públicas. Por tanto, no serían criptomonedas de circuito privado, sino monedas de curso legal cuyo valor, a diferencia de las monedas virtuales como bitcoin, sería más estable y de emisión pública. La implementación podría ser particularmente beneficiosa para pequeñas empresas que incurren en altos costes de tesorería o altas tasas de intercambio cuando aceptan pagos con tarjetas de débito y crédito, y en hogares con bajos ingresos que dependen en gran medida del efectivo.


    Por otra parte, la Duma Estatal de la Federación Rusa planea revisar y aprobar una ley para regular el sector de las criptomonedas, el cual ofrecerá un posible marco favorable a las iniciativas de criptomonedas y blockchain. La Duma Estatal estaría evaluando la emisión de un token vinculado al rublo y con paridad 1:1 con el respaldo del Banco Central ruso. Además, también se está estudiando la posibilidad de crear una criptomoneda nacional vinculada al petróleo. Esta iniciativa se contextualizaría en el entorno actual de las sanciones económicas que sufre este país y se lanzaría inicialmente en el marco de la Comunidad de Estados Independientes (CEI) para productores de energía (Rusia, Azerbaiyán, Kazajstán) y consumidores (Bielorrusia, Ucrania).
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    ¿FACEBOOK Y LAS STABLECOINS LIBRARÁN LA BATALLA DEL CRIPTOMERCADO?


    La actual naturaleza especulativa y altamente volátil de los criptoactivos hace que los inversores minoristas más conservadores aún no confíen en este tipo de inversiones tan arriesgadas.


    Sin estabilidad de precios, las criptomonedas pueden tener dificultades para lograr una adopción masiva, una circulación generalizada y su empleo diario en la economía. Con las monedas estables, podemos resolver mejor dos de las principales funcionalidades que debe tener el dinero: servir mejor como medio de pago y como unidad de cuenta generalizada. Si bien la volatilidad está bien para la especulación financiera, esta inestabilidad es un lastre a la hora de emplearla como medio de pagos diarios. Nadie quiere estar expuesto a ese tipo de riesgo diariamente. Imagine que su salario se paga exclusivamente en criptomonedas. Si el precio cae durante la noche en un 20 %, todo se habrá convertido, efectivamente, en un quinto más caro cuando se despierte a la mañana siguiente.


    Esta situación ha llevado al criptomercado a crear la necesidad de una stablecoin o moneda estable (en su traducción al español). A diferencia de las criptomonedas como bitcoin o ether, que son altamente volátiles, una moneda estable es un criptoactivo que está vinculado al valor de un activo subyacente. Se llaman stablecoins porque el valor de estos tokens digitales se mantiene estable en relación con el activo subyacente que lo respalda. El valor de una moneda estable se basa, por lo tanto, en otro activo al que ya se le ha dado valor en el mercado. Estos activos pueden ser monedas fíat o materias primas (oro, litio y petróleo), pero también otros activos como bienes inmuebles. Las monedas estables aprovechan todas las ventajas de las criptomonedas, ya que están descentralizadas, protegidas de forma criptográfica y son fácilmente transferibles. Además, suelen estar vinculadas al valor de un activo, dando estabilidad a los respectivos tokens digitales y cumpliendo las citadas funcionalidades propias del dinero mejor que las propias criptomonedas (bitcoin o ether, por ejemplo).


    En resumen, las monedas estables son una de las claves para llevar los beneficios de las criptomonedas a la gente común, tanto en términos de estabilidad de precios como en la descentralización del dinero. Además, pueden ser útiles para los países con economías en quiebra donde las monedas soberanas son inestables y las altas tasas de inflación ponen en peligro los estándares internos de vida de los ciudadanos. Si bien cualquier criptomoneda puede cumplir esa función, las monedas estables son más útiles para los minoristas debido a su reducida volatilidad.


    Un ejemplo del beneficio que podían ofrecer las stablecoins sería en el mercado de remesas de dinero, estas son transacciones financieras realizadas por personas que trabajan en el extranjero y que envían sus salarios a sus familias, que viven en otros países. Este gran sector financiero es altamente ineficiente debido al alto coste de estas remesas y son los usuarios los que sufren estas ineficiencias, ya que sus salarios menguan debido a los altos costes de transacción que soportan.


    Por otra parte, Facebook lanzará en la primera mitad del 2020 su propia criptomoneda: Libra y una nueva subsidiaria financiera que permitirá operar con Libra: Calibra, la cual prestará servicios financieros básicos (como créditos con intereses bajos), contando con un monedero, del mismo nombre, para llevar a cabo operaciones como ahorrar, enviar dinero y gastar. Además, Calibra implementará un programa eficaz para combatir el lavado de dinero y la financiación del terrorismo.


    Los usuarios de WhatsApp y Messenger podrán intercambiar dinero desde esta wallet de forma tan fácil como enviar una foto.


    El propósito de esta nueva criptodivisa será facilitar el intercambio de dinero en el mundo en desarrollo, donde 1700 millones de personas no tienen una cuenta bancaria, un 31 % de la población del mundo. Facebook afirma que el 70 % de las pequeñas empresas en países en desarrollo carecen de acceso al crédito, a lo que suma que los migrantes pierden 25 000 millones de dólares anuales por comisiones.


    Libra es una criptomoneda segura y estable, de baja volatilidad, basada en una blockchain descentralizada de código abierto, respaldada por una reserva de activos reales y gobernada por una asociación independiente.


    Libra se compone de tres partes que funcionarán de manera coordinada para crear un sistema financiero más inclusivo: una blockchain segura, escalable y confiable; el respaldo de una reserva de activos diseñada para aportarle valor intrínseco y se rige por el gobierno de la Asociación Libra, de carácter independiente, cuya misión es la evolución del ecosistema.


    La moneda Libra se creó a partir de Blockchain de Libra, cuyo software es de código abierto.


    A diferencia de la mayoría de las criptomonedas, Libra estará respaldada en su totalidad por una reserva de activos reales. Por cada Libra que se cree, se mantendrán depósitos bancarios y títulos gubernamentales de corto plazo en la Reserva de Libra, y esto generará confianza en su valor intrínseco. La Reserva de Libra se administrará con el objetivo de preservar el valor de Libra a lo largo del tiempo.
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        Stablecoins y Facebook serán protagonistas de la batalla a librar en el criptomercado. Fuente: Ismael Santiago

      

    


    Libra estará apoyada por una reserva real y podrá cambiarse por otras monedas reales basado en una tasa estable de cambio. La Asociación de Libra ha fijado el valor de la moneda en un dólar estadounidense por unidad, pudiendo fluctuar dentro de una banda estrecha.


    Libra se diseñó para ser una criptomoneda digital estable, completamente respaldada por una reserva de activos reales (la Reserva de Libra) y por una red competitiva de plataformas de cambio que compren y vendan Libra. Esto significa que cualquiera que posea Libra tendrá un alto grado de seguridad de poder convertir su moneda digital en moneda fíat local con base en una tasa de cambio, tal como cuando, al viajar, cambia una divisa por otra.


    Para hacer realidad la misión de Libra, una moneda y una infraestructura financiera de naturaleza sencilla y global que empodere a miles de millones de personas, Blockchain de Libra y la Reserva de Libra requieren de una entidad de gobernanza conformada por miembros diversos e independientes. Esta entidad de gobierno es la Asociación Libra, una organización de miembros independiente y sin fines de lucro, con oficinas generales en Ginebra, Suiza. Inicialmente contó con 28 grandes empresas entre las que se incluyen Uber, Spotify, Vodafone, Visa, Martercard, eBay, Coinbase o PayPal.


    La Asociación Libra es también la entidad que administrará la Reserva de Libra y que, por ende, permitirá alcanzar estabilidad y crecimiento a la economía de Libra. La asociación es la única parte habilitada para crear (acuñar) y destruir (quemar) Libra. Esta asociación también tiene el importante objetivo de incrementar su descentralización en el transcurso del tiempo.


    El anuncio del nacimiento de libra ha encendido las alarmas entre los supervisores de todo el mundo. Esta nueva criptomoneda deberá de recibir el visto bueno de las autoridades y no parece que se lo vayan a poner fácil.
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    ¿CRIPTOACTIVOS BASADOS EN DINERO FÍAT COMO EL DÓLAR NORTEAMERICANO?


    La volatilidad en el precio de las criptomonedas ha generado la suficiente desconfianza en el mercado para no emplearlas masivamente como medio de pago e intercambio. A diferencia de las criptomonedas como bitcoin, que son altamente volátiles, las monedas estables proporcionan a las personas los beneficios pragmáticos y útiles de una criptomoneda, en términos de descentralización y de seguridad, además de que también pretenden imitar la estabilidad relativa de los precios de las monedas fiduciarias.


    Actualmente, existen una serie de monedas estables que pretenden lograr esa unión ideal entre las criptomonedas y el dinero fiduciario. A tal fin, se han desarrollado tres grandes categorías de tokens estables: los garantizados con monedas fíat u otros activos, los que están respaldados por otras criptomonedas y los que no tienen garantías de respaldo, pero funcionan con complejos mecanismos que imitan el funcionamiento de los bancos centrales. Nosotros nos centraremos solo en aquellas que están respaldadas por monedas fíat. Los criptoactivos están garantizados por una cantidad igual de moneda fiduciaria mantenida por una empresa que custodia tal moneda fíat, que sirve como garantía a los tokens digitales o monedas estables. Los titulares de estos tienen la garantía de canjear su token por el valor estable (dinero fíat; por ejemplo, dólares) elegido para la paridad, fijada en una relación 1:1. Aunque este sistema garantiza la estabilidad de precios, también encontramos contradicciones con el concepto de la descentralización que caracteriza a la tecnología blockchain al requerirse la existencia de una entidad que custodie y audite el dinero fíat que sirve de garantía a los tokens digitales. Además, puede generar un problema de liquidez, porque se necesiten grandes cantidades de capital como respaldo si se aspira a acuñar suficientes tokens para conseguir una adopción masiva.
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        Esquema de funcionamiento de un stablecoin anclada al dólar estadounidense

      

    


    Dentro de esta clasificación, se incluyen Tether, TrueUSD, Gemini Dollar, Paxos Standard y USD Coin.


    A continuación, procedemos a describir el funcionamiento de cada una de estas.


    Tether: Tether (USDT) es la moneda estable de mayor capitalización del mercado, además de ser el ejemplo más conocido. El proyecto fue fundado en noviembre de 2014 y tiene dos tokens: USDT y EURT, análogos al dólar y al euro. Las criptomonedas están conectadas con la casa de cambio Bitfinex. Para estos dos tokens digitales citados, se ha empleado el estándar ERC20 de la blockchain de Ethereum.


    Este proyecto empresarial ha sido objeto de cuestionamientos al no ofrecer información clara sobre la entidad auditora y de custodia de las reservas de monedas fíat que sirven de garantía a los tokens digitales emitidos; incluso algunos de sus críticos han llegado a manifestar que no hay suficientes garantías. La emisión, entre noviembre de 2017 y enero de 2018, de casi 1800 millones de USDT sin que se hayan auditado sus reservas generó dudas sobre su validez. En mayo de 2019, de acuerdo con una declaración jurada presentada ante el Tribunal Supremo del Estado de Nueva York, solo el 74 por ciento de las tenencias de Tether estaban respaldadas por dólares fiduciarios y otras reservas, existiendo dudas en la gestión de 850 millones de dólares.


    TrueUSD: TrueUSD (TUSD) es otro token vinculado al dólar que forma parte de la plataforma TrustToken. Surge en 2018 con la idea de actuar con más transparencia que Tether. Este activo digital fue generado como un token ERC20 en la blockchain de Ethereum. Las reservas se guardan en las cuentas de varias compañías fiduciarias que han firmado acuerdos de custodia, en lugar de en una cuenta bancaria controlada por una sola empresa. Según TrueUSD, los contenidos de dichas cuentas se publican todos los días y se realizan auditorías mensuales.


    En resumen, TrueUSD es un token digital que emplea el estándar ERC20 de la blockchain de Ethereum, que, según sus promotores, está legalmente garantizada, protegida y auditada de forma transparente. Tales criptoactivos se emiten únicamente contra reservas fiduciarias existentes en poder de la empresa promotora de TrueUSD utilizando, para ello, múltiples cuentas de garantía para reducir el riesgo de contrapartida y para otorgar a los titulares de tales tokens derechos sobre los fondos.


    Paxos Standard: Paxos es una startup de blockchain que lanzó su moneda estable denominada Paxos Standard y que cuenta con la aprobación del Departamento de Servicios Financieros del Estado de Nueva York (NYDFS, por sus siglas en inglés). Esta moneda estaría completamente respaldada por el dólar norteamericano mediante un activo regulado de forma 1:1 con esta moneda fíat; siendo la propia empresa Paxos la entidad que serviría como custodio, ya que la misma fue calificada y aprobada legalmente por la Comisión de Bolsa y Valores de los Estados Unidos (SEC, por sus siglas en inglés) para resguardar los fondos de sus clientes. El token Paxos Standard está diseñado para proveer liquidez a los inversionistas que realicen operaciones bursátiles (trading) en activos digitales, ofreciéndoles una alternativa digital al efectivo que puede verse reflejada de forma instantánea en las transacciones de los usuarios del sistema.


    Esta moneda estable está basada en los estándares de ERC20 de Ethereum y se puede emplear con cualquier monedero electrónico que funcione sobre la blockchain de Ethereum, a pesar de que únicamente los clientes aprobados y verificados por la compañía Paxos podrán comprar o reclamar tokens en el sitio web oficial de la compañía. Además, con el fin de mantener el valor de la moneda, los tokens son destruidos cuando son reclamados, mientras que los tokens que sigan en circulación serán respaldados por dólares custodiados por la propia Paxos.


    Gemini Dollar: Gemini Dollar es un token digital desarrollado por la empresa Gemini, una compañía de Nueva York vinculada a los hermanos Winklevoss, los mismos que demandaron a Mark Zuckerberg por haberles robado la idea inicial de Facebook. Gemini Dollar (GUSD) entra en la categoría de moneda estable debido a que mantiene una paridad 1:1 con el dólar estadounidense, de la misma manera que lo hace Tether y otras. Este token digital está construido sobre la red Ethereum de acuerdo a los estándares de ERC20. Gemini Dollar surge por la necesidad y la vocación de mejorar el enlace entre las criptomonedas y las monedas fiduciarias. Gemini Dollar combina el valor de crédito y la estabilidad de precio del dólar norteamericano con la tecnología blockchain. Además, cuenta con la supervisión del Departamento de Servicios Financieros del Estado de Nueva York (NYDFS).


    USD Coin: El lanzamiento del USD Coin (USDC) fue realizado por la empresa Circle, filial FinTech de Goldman Sachs. Este token digital está respaldado por el dólar estadounidense y también emplea, para su emisión, el estándar ERC20 perteneciente a la blockchain de Ethereum.


    30


    ¿MONEDAS ESTABLES RESPALDADAS POR ORO?


    Dentro de las stablecoins nos encontramos proyectos muy asentados en el criptomercado con importantes capitalizaciones, como el caso de Tether y TrueUSD; pero, al ser estos dos ejemplos respaldados por moneda fíat (emitidos por Estados), puede que haya alternativas distintas en relación a otros tipos de respaldos que pueden servir de mejor refugio para nuestras inversiones. Nos referimos a las materias primas y, más concretamente, al oro. Tal vez los criptoactivos respaldos con esta valiosa materia prima podrían ser una alternativa más interesante, ya que sirvió como moneda durante milenios y además nos protege de la inflación.


    Las monedas estables vinculadas al oro son activos digitales diseñados para mantener su precio estable gracias a las garantías que ofrece este metal precioso. En 1995, poco tiempo después de que internet se hiciera tan popular, apareció una plataforma llamada E-Gold que fue la primera moneda digital que estaba respaldada enteramente por el oro. Durante su crecimiento, millones de personas la empleaban diariamente, hasta que el servicio fue dado de baja. Altualmente, estamos asistiendo a una nueva era de criptoactivos respaldas por oro, inclusive ciertos países están considerando lanzar su propia stablecoin. La idea de tener una moneda digital respaldada por oro siempre ha sido una interesante alternativa para el sistema de pagos.


    El concepto de este tipo de moneda estable es el siguiente: se emite un token que representa el valor del oro. Por ejemplo, una moneda es igual a un gramo de este metal precioso. Este oro estaría físicamente almacenado en un servicio de custodia y garantía para el inversor donde las personas pueden intercambiar digitalmente el oro cuando compran y venden su token. El precio mínimo de tal token siempre será igual al del oro. En caso de que el criptoactivo adquiriera gran popularidad entre los inversores del criptomercado, podría suceder que el precio se incrementase incluso por encima del precio del oro. En caso contrario, al menos conservará el valor del oro.
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        En el criptomercado encontramos stablecoins vinculadas al oro. Fuente: Steve Bidmead en Pixabay.

      

    


    Pero todo esto no llega sin algún tipo de riesgo. Mientras que las criptomonedas están seguras con la tecnología blockchain, el oro almacenado físicamente es algo muy distinto. Puede darse el caso de que no existan esas reservas, o de que no sean almacenadas de forma correcta por los responsables. Todos estos detalles pueden hacer derrumbar el precio de un token en cualquier momento. A continuación, describimos algunos ejemplos de este tipo de moneda estable respaldado por oro.


    DigixGlobal: Digix es un proyecto que facilita la adquisición de oro mediante criptomonedas, de tal manera que los inversionistas no tengan la necesidad de poseerlo físicamente ni de destinar espacio a su almacenamiento. La representación de las cantidades de oro que formen parte de su propiedad estará fijada en tokens. La plataforma maneja dos tokens, que son Digix Gold (DGX) y DigixDAO (DGD), con funciones específicas en su estructura, y, además, desarrolló el protocolo de prueba de activos (PoA). Esta operación, en la cual se representa el oro en tokens, ocurre en la plataforma descentralizada de contratos inteligentes Ethereum, en la cual garantizan su transparencia, seguridad e inmutabilidad. La prueba de activos (PoA) es un protocolo desarrollado por Digix que se encarga de probar la existencia y propiedad de un activo en la blockchain. En este caso, ese activo es el oro y la cadena de bloques en la que se registra es la perteneciente a Ethereum, como hemos citado antes.


    DGX representa un gramo de oro 99,99 % LMBA, protegido en bóvedas de seguridad. Por su parte, DGD es utilizado para reclamar las recompensas trimestrales que se obtienen a través de las comisiones de las transacciones de los DGX. El valor de DGD fluctúa dependiendo de las tasas de las exchanges o casas de cambio y de la oferta y la demanda.


    Xaurum: Este proyecto empresarial es propiedad de la compañía Auresco, registrada en Eslovenia, que es la entidad jurídica no gubernamental que guarda digitalmente nodos y almacena el oro físico que representa el estándar oro para Xaurum. Además, sirve de representación y respaldo a la mancomunidad. Cada token en circulación de Xaurum está respaldado por una cierta cantidad de oro. Esta cantidad de este metal precioso puede ser entregado en cualquier parte del mundo.


    Inicialmente, un Xaurum era igual a un gramo de oro, pero su valor ha ido aumentando. La base de oro crece con su uso y acuñación. Xaurum Golden Blockchain es un libro de contabilidad transparente que administra las cuentas en oro de la mancomunidad Xaurum. Xaurum intercambia el valor del oro físico almacenado en reservas de oro de la mancomunidad. Por eso, puede ser extraído de forma cooperativa y rentable.


    Tiberius Coin: El grupo Tiberius estima que el ecosistema de futuros en metales relacionados con el sector tecnológico alcanzará los treinta y cuatro mil millones de dólares en los próximos años. Tiberius Coin es un token respaldado por aleación de metales entre los que se incluye el oro. Estos son mantenidos y auditados por almacenes independientes y están disponibles para su envío luego de hacer la petición. Cada token está compuesto de:


    
      	Tecnología de metales: 25 gramos de cobre y 5 gramos de aluminio.


      	Metales de vehículos eléctricos: 25 gramos de aluminio, 6 gramos de níquel y un gramo de cobalto.


      	Metales estables: 3 miligramos de oro y 1,5 miligramos de platino.

    


    Tiberius Coin se inscribe en un proyecto de plataforma de criptoactivos que desea fusionar el mercado de ETF (fondos de inversión especializados en materias primas) con las criptomonedas y la industria de los metales, específicamente aquella que está relacionada con el área de la tecnología y el mundo automovilístico, con el objetivo de ofrecer un sistema de inversión que permita mayor acceso, estabilidad y liquidez a dicho mercado. El token nativo de la red se encontrará respaldado por metales tales como aluminio, cobre, estaño, níquel, cobalto, oro y platino; productos básicos que son comercializados por el Grupo Tiberius y que ayudarán a utilizar a las criptomonedas del mismo modo que se utiliza una ETF. En este sentido, Tiberius Coin será una criptomoneda estable anclada a otro activo que, además, podrá ser intercambiada por metales.


    El objetivo del proyecto es brindar un mercado más democrático en donde los inversionistas tengan una mayor capacidad de acceder y participar en el mercado financiero gracias a los beneficios de descentralización que ofrecen los criptoactivos.
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    LOS MODELOS DE NEGOCIO DE LAS CRIPTOMONEDAS
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    ¿BITCOIN COMPETIRÁ CONTRA EL EURO Y AL DÓLAR ESTADOUNIDENSE?


    En 2009, fue presentado Bitcoin por primera vez como un software de código abierto por un programador anónimo, o un grupo de programadores, bajo el seudónimo de Satoshi Nakamoto. Posteriormente, su desarrollo fue liderado por otros expertos del equipo inicial, denominado Bitcoin Core.


    El propósito de Satoshi Nakamoto al crear Bitcoin fue la independencia de una red de pagos descentralizada frente a cualquier autoridad central. La red de Bitcoin procesa los pagos de manera casi instantánea. Normalmente, se necesitan aproximadamente diez minutos de media para que alguien del otro lado del mundo reciba los bitcóins, mientras que las transferencias bancarias normales pueden demorarse varios días.


    Actualmente, las entidades financieras conocen prácticamente todo sobre sus clientes: direcciones, números de teléfono, hábitos de consumo, historial de créditos e ingresos, etc. Todo es muy diferente con bitcoin, ya que la billetera no tiene que estar vinculada a ninguna información de identificación personal. En el caso de bitcoin, sus usuarios pueden controlar sus transacciones; nadie puede retirar dinero de una cuenta de un usuario sin que este lo sepa y acepte, como sucede a veces con otras formas habituales de pago. Un aspecto destacable de Bitcoin es que es descentralizado (es independiente de Gobiernos, bancos y corporaciones mundiales), lo que significa que no posee un autoridad central o institución política que controla la cantidad de bitcóins que hay en circulación ni interfiere en sus transacciones, ni puede imponer tarifas para éstas. La tarea la realiza el propio software, que se encarga de emitir los bitcóins a un ritmo matemáticamente determinado para no crear inflación.


    El proceso de utilización es bastante sencillo. Por un lado, las personas que poseen esta criptomoneda son capaces de transferirla a través de una red entre iguales (P2P) de forma transparente: todas las transacciones son registradas en un libro contable público y distribuido llamado blockchain.


    El número máximo establecido de bitcóins a emitir son de veintiún millones de unidades, una vez alcanzada esta cifra de emisión el comportamiento de la criptomoneda será deflacionaria, combatiendo con ello la idea que tiene el Estado de utilizar la inflación, en el actual sistema monetario, como forma de quitarle poder adquisitivo a los ciudadanos.


    En el sistema financiero actual, existen entidades bancarias o de servicios financieros como PayPal que funcionan como entidades centralizadas encargadas de verificar cada transacción. En el caso de bitcoin, como hemos mencionado antes, las tareas de verificación de las transacciones, al ser una plataforma descentralizada, recaen sobre los denominados mineros, que realizan la actividad de verificar transacciones y actualizar la cadena de bloques.


    Para poder verificar dichas transacciones, los mineros se enfrentan a un problema matemático complejo (gracias a la criptografía). Para ello, estos deben disponer de un equipamiento informático cada vez más sofisticado que les permita resolver tal problema planteado. Cada problema resuelto permite la verificación de un bloque nuevo, que posteriormente se agregará a la cadena de bloques.


    Este mecanismo de consenso, que sirve para llegar al acuerdo de qué bloque es agregado a blockchain, se denomina prueba de trabajo (PoW). El cálculo para resolver el problema antes citado requiere de una determinada cantidad de energía, que es necesaria para el funcionamiento del hardware que lo resuelve. Este sistema retribuye a los mineros con nuevos bitcoins creados por cada bloque validado y agregado. Solo aquel que resuelve el problema matemático primero puede ser el que obtenga los bitcóins.
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        Bitcoin es la principal alternativa descentralizada al dinero fíat, por el tamaño de su red y su capitalización en el criptomercado. Fuente: Pete Linforth en Pixabay


      


    


    Cada cierto tiempo, se reduce a la mitad la recompensa de los mineros. Esto ocurre una vez cada 210 000 bloques. Una vez alcanzado el punto de que hayan sido generados los veintiún millones de unidades de bitcoin, la creación de otros nuevos se detendrá. Entonces, los mineros seguirán obteniendo ingresos, pero solo de las comisiones que las personas paguen por las transacciones en el bloque.


    Una de las grandes ventajas de blockchain es que permite la trazabilidad transparente de las transacciones desde el origen, donde los datos registrados son veraces, incorruptibles e inmodificables, lo cual dota de una seguridad y de una privacidad no vista hasta ahora, con la respectiva confianza que esto genera entre los usuarios del sistema. Por ejemplo, si alguien intenta cambiar una sola letra o número en un bloque de transacciones, también afectará a todos los siguientes bloques. Debido a que es un libro contable público, el error o intento de fraude puede ser fácilmente detectado y corregido por cualquiera, ya que hay muchos ojos vigilando (los nodos). La autenticidad de cada transacción está protegida por firmas digitales correspondientes a las direcciones de envío. El protocolo de Bitcoin está diseñado para que cada bloque tarde unos diez minutos en verificarse y extraerse.


    Bitcoin surgió como respuesta a la crisis de 2008 y atrajo la atención de muchas personas en el mundo que habían perdido la confianza en el sistema financiero actual.


    Al ser Bitcoin una tecnología de código abierto, muchos desarrolladores informáticos replicaron el protocolo de esta red. Desde entonces, han surgido varias blockchains con sus propias criptomonedas, que fueron creadas por diferentes propósitos: ser medios de pago alternativos, ejecutar contratos inteligentes, hacer funcionar dispositivos IoT, registrar y almacenar datos, mantener redes sociales para crear y compartir contenido, etc.


    Una gran fortaleza que encontramos en el bitcoin reside en el efecto de red. Esto, en economía, consiste en que, a mayor cantidad de personas que lo desarrollan y lo utilizan, más atractivo se vuelve. A medida que crezca la comunidad de Bitcoin, más fuerte se volverá esta.


    Es muy atractivo el hecho de que podemos tener millones de dólares en bitcoin en un simple monedero, cruzar una frontera sin la necesidad de pagar nada y poder utilizarlas en cualquier momento. Las entidades bancarias y de servicios, como PayPal, suelen cobrar grandes comisiones cuando envías y recibes dinero. En el caso de bitcoin, solo se cobra una pequeña parte como comisión de transacción, que es muy inferior a lo que estamos acostumbrados.


    Bitcoin se enfrenta a numerosos retos, como es la regulación mundial de los criptoactivos, la estabilidad de su precio (volatilidad) para terminar siendo masivamente aceptado, el consolidarse como un medio de pago competitivo respecto a las alternativas existentes en el mercado y el seguir siendo la criptomoneda líder del criptomercado y la de mayor capitalización.


    Para seguir siendo la criptomoneda líder, debe enfrentarse al reto que supone la escalabilidad (crecimiento) de la red. Para ello, se implementó el protocolo SegWit y se está desarrollando la Lightning Network. Respecto a la primera, hablamos de una tecnología añadida sobre la red Bitcoin que ayuda a diseccionar la transacción para hacer que los datos sean más pequeños, implicando esto más transacciones en el bloque y, por lo tanto, transacciones más rápidas y seguras. En referencia a la segunda, esta busca resolver la escalabilidad al agregar una capa extra a la blockchain de Bitcoin.
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    ¿DESARROLLAR CONTRATOS INTELIGENTES DEPENDERÁ DE ALGUNA CRIPTOMONEDA?


    Los lenguajes de programación son lenguajes diseñados para realizar tareas que pueden ser llevadas a cabo por máquinas. Para entendernos, son el lenguaje de las máquinas. Ethereum es una blockchain pública con un lenguaje de programación Turing completamente integrado (contiene siete lenguajes de programación diferentes para codificar, calcular y hacer cualquier cosa con él, y ofrece suficiente tiempo y potencia de computación) que permite que cualquiera pueda escribir contratos inteligentes y aplicaciones descentralizadas (DApp). Ethereum pretende funcionar como una especie de internet descentralizado. Su red está basada en la comunidad y no está controlada por ninguna autoridad. Esto significa que las aplicaciones descentralizadas no necesitan de servidores, sino que viven en la cadena de bloques al igual que todo su contenido. El protocolo Ethereum fue concebido originalmente como una versión mejorada de la criptomoneda Bitcoin, moviéndose mucho más allá de la mera funcionalidad de esta criptomoneda como un sistema de pago digital descentralizado. Este protocolo está construido para permitir flexibilidad a los usuarios y aumentar la funcionalidad del sistema conforme vaya avanzando y proporcionando la capacidad de programar muchos tipos diferentes de contratos inteligentes dentro del sistema Ethereum. La red Ethereum está formada por todos y cada uno de los nodos (ordenadores) que trabajan verificando operaciones en la blockchain, los cuales reciben ethers como recompensa por ejecutar las operaciones de la plataforma. Para publicar algo en esta red, se debe pagar una tarifa por operación en la criptomoneda ether (sus siglas son ETH) para que la red proceda a realizar tal publicación.


    Los desarrolladores de DApps (aplicaciones descentralizadas) también forman parte de Ethereum y reciben ethers por su trabajo como los mineros, lo cual garantiza que los desarrolladores escriban aplicaciones de calidad y, así, la red se mantenga estable.


    En resumen, el ether es el combustible que mueve Ethereum, siendo la recompensa al trabajo de desarrolladores y usuarios de su red, además de ser un modo inversión para aquellas personas interesadas en su tecnología y evolución. Sus principales características son:


    

      

        [image: imagen]

      


      

        El ether es el primer altcoin y la segunda criptomoneda en capitalización de mercado. Fuente: lbokel en Pixabay


      


    


    

      	Descentralización. No hay autoridad central que las controle.


      	Anonimato. Ya que las direcciones para enviarlas y recibirlas son series numéricas aleatorias.


      	Rapidez y seguridad para realizar transacciones directas, superando con ello al dinero fíat.


    


    Ether es la criptomoneda de Ethereum, el combustible que impulsa esta plataforma de aplicaciones distribuidas. Ether es el incentivo que asegura que los desarrolladores escriban aplicaciones de calidad y que la red permanezca saludable y segura.


    La oferta total de ethers y su tasa de emisión fue decidida en la preventa de 2014. La emisión está limitada a dieciocho millones de ethers por año (una tasa del 25 % de la oferta inicial). Aunque se espera que esta varíe, ya que Ethereum tenía decidido cambiar su esquema de minado de prueba de trabajo (PoW) a prueba de participación (PoS) bajo la denominación Casper. La fecha de lanzamiento ha sido pospuesta varias veces.


    En Ethereum, la recompensa por bloque, al principio, fue de cinco ethers por bloque, pero, con la introducción de una versión mejorada denominada Byzantium, se vio reducido a tres ethers por bloque. En el futuro, la recompensa dependerá directamente de la introducción de la prueba de participación como método de validación de bloques.


    El coste de las transacciones en Ethereum es variable y depende del ancho de banda empleado, de la complejidad computacional y de las necesidades de almacenamiento. Este coste computacional se llama gas. Las transacciones requieren una determinada cantidad de gas, el cual es variable, para procesarlas. En Ethereum se requiere que, para ejecutar una transferencia de ethers, se consuma, unidades de gas equivalentes a una pequeña cantidad de ethers (ETH), que es enviada al minero por realizar las operaciones de cómputo. Este gas hace referencia a una tarifa pagada por el gasto computacional empleado. Se podría decir que es un incentivo a los mineros para que esa transacción o ese contrato inteligente se valide y se añada a la cadena de bloques antes que otras transacciones. El minero recibirá esa recompensa por darle prioridad a esa transacción o contrato inteligente. Se hace así con el fin de evitar bucles infinitos accidentales u hostiles en cada transacción, obligando a cada operación o contrato inteligente a establecer un límite al número de pasos computacionales de ejecución, donde la unidad fundamental de computación es el citado gas. La intención que se persigue con este sistema es obligar a un atacante, si lo hubiera, a pagar proporcionalmente por cada recurso que consume, incluyendo computación, ancho de banda y almacenamiento.


    En Ethereum, cada bloque se genera cada dieciséis segundos (inicialmente era de sesenta segundos). Por lo tanto, las transacciones de Ethereum son liquidadas casi instantáneamente y en cuestión de segundos. El tamaño del bloque nunca se acerca a un MB.


    En Ethereum, el proceso de minado cuenta con una dificultad de minado variable, que indica lo que cuesta computacionalmente resolver los problemas matemáticos para poder minar un bloque y recibir la recompensa en ethers. Actualmente, los niveles de dificultad vienen incrementándose con el tiempo, debido a que, cuantos más equipos se añaden a la red para minarla, más aumenta la dificultad.


    La forma de adquirir ethers es comprarlos en una casa de cambio. Quizás la forma más sencilla (y algo más cara), en España, es utilizar Coinbase. También hay opciones como adquirirlos directamente en otras casas de cambio recomendadas como: Gemini, Kraken, GDAX, Bittrex y CEX.IO.
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    ¿LAS TRANSFERENCIAS INTERNACIONALES BANCARIAS LAS LIDERARÁ ALGUNA CRIPTODIVISA?


    Ripple es una plataforma global de liquidación e intercambio de pagos que pretende resolver los problemas relacionados con la transferencia de dinero internacional. Mientras que bitcoin fue pensada pasa ser una moneda digital que eliminara a los bancos como intermediarios y Ethereum nació para desarrollar aplicaciones descentralizadas y contratos inteligentes, Ripple ha buscado crear una infraestructura que facilite las transacciones financieras internacionales haciendo a las entidades bancarias los verdaderos usuarios de esta criptomoneda. En estos momentos, ya existen bancos que se benefician de las transacciones económicas, transparentes y rápidas, que ofrece Ripple.


    Esta plataforma emplea una tecnología de contabilidad distribuida en su software para desarrollar un sistema de distribución entre iguales (P2P) planteado como un banco mutuo descentralizado y que permite que actores reconocidos social e institucionalmente participen de su red para realizar pagos directos entre sí. A diferencia de otras criptomonedas, las transferencias de Ripple (XRP) son realizadas inmediatamente, sin necesidad de contar con un tiempo de confirmación estipulado. Entidades como UBS, Santander, SBI, American Express y aplicaciones de pago como MoneyGram ya han manifestado su respaldo a esta plataforma, lo que la ha dotado de cierta credibilidad en el sector financiero.


    Ripple fue creada por Ripple Labs, una compañía que maneja de forma exclusiva el código y la emisión de criptomonedas de esta plataforma, a diferencia de otras blockchains que son de código abierto. Mientras que, en Bitcoin o Ethereum, las criptomonedas son creadas a través de la minería, en el caso de Ripple esto no es así, ya que los cien mil millones de XRP fueron creados por la empresa desde el comienzo.


    Se estima que la empresa posee aproximadamente 55 mil millones de XRP de un total de 100 mil millones. Esto aspecto cuestiona la descentralización propia de la plataforma. Además, no es una criptomoneda minable. Sus nodos son administrados tanto por Ripple Labs como por las instituciones bancarias y financieras que participan en ella mediante una tecnología de contabilidad descentralizada denominada Distributed Ledger Technology (DLT).
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        Ripple permite realizar transacciones transfronterizas más rápidas y económicas que SWIFT. Fuente: Miloslav Hamřík en Pixabay.


      


    


    Ripple pretende agilizar el sector financiero de pagos transfronterizos, donde las cosas se han mantenido relativamente estables durante muchos años. En una época actual basada en la digitalización y la instantaneidad de la prestación de los servicios, donde podemos realizar innumerables actividades con nuestros smartphones, no podemos realizar con ellos transferencias internacionales de forma rápida y económica.


    Por ejemplo, si alguien ha intentado recibir o enviar una transferencia a otro país, se habrá dado cuenta de las enormes comisiones que obtienen los intermediarios financieros, ya sean bancos o el propio servicio PayPal, sin olvidarnos de la problemática que supone el intentar sacar nuestros fondos bancarios en algunos países. Estas prácticas bancarias les han reportado durante muchos años enormes beneficios, con el respectivo sufrimiento aparejado de sus clientes. Esta circunstancia podría cambiar con Ripple, que promete transacciones internacionales instantáneas y a un coste extremadamente bajo.


    Actualmente, los bancos e instituciones financieras utilizan un servicio propuesto por la organización llamada Society for Worldwide Interbank Financial Telecommunication (SWIFT) para poder realizar las transacciones transfronterizas de forma segura, que, para entendernos, es una red de mensajería que transmite órdenes de pagos de forma segura entre bancos. Con cerca de 10 000 miembros, SWIFT hace posible el envío de veinticuatro millones de mensajes por su red diariamente. Y, además, en ningún momento SWIFT gestiona el dinero físico o mantiene cuentas. Se trata solo de un canal de comunicación, pero este es fundamental para el comercio internacional y las numerosas instituciones financieras que la utilizan. SWIFT se creó en 1974 y apenas ha sufrido cambios, por lo que Ripple ha resuelto el problema que SWIFT ha sido incapaz, hasta hoy, de resolver. Actualmente, la red Ripple XRP está siendo probada y empleada por varias instituciones financieras y bancos para enviar y liquidar pagos internacionales de forma más eficiente. Ya cuentan con esta solución más de cien asociaciones e instituciones financieras de todo el mundo.


    Pero ¿cómo funciona Ripple? La mejor forma de entenderlo es con un ejemplo. Imaginemos que un financiero en Madrid busca enviar a otro de China 7000 euros. Si ambos tienen sus cuentas bancarias en bancos adheridos a la red de Ripple, la transacción ocurre de la siguiente manera: la persona interesada en hacer el envío inicia la transferencia de 7000 euros. Luego, el mensajero de Ripple verifica la información básica de la cuenta tanto del emisor como del receptor a través de los bancos de ambos. Los nodos de Ripple se encargan de verificar que haya suficientes fondos disponibles para enviar el pago. Luego de una verificación exitosa, el pago es enviado a su destino final.


    Hay que destacar aquí que, en muchas de las criptomonedas, el tercer paso es realizado por una red descentralizada de nodos (que conocemos como mineros), los cuales ayudan a verificar las transacciones a cambio de recibir criptomonedas como contraprestación. Sin embargo, en el caso de Ripple, las monedas ya han sido creadas, por lo que los nodos, en este caso, se denominan validadores. Estos son aprobados y elegidos por Ripple Labs, lo que favorece las críticas que señalan que este sistema no es muy descentralizado.


    La seguridad en todo el proceso se consigue gracias a la labor del validador, que constantemente compara los registros de transacciones antes de llegar al consenso. De esta forma, se asegura que el mismo dinero no sea gastado doblemente. Los pasos señalados tradicionalmente podrían tardar días y ser muy costosos a través de los canales tradicionales. En Ripple, solo toma unos pocos segundos y a unos precios muy económicos. Las ventajas que se consiguen con Ripple son considerables:


    

      	Los costes de las comisiones están estandarizados. Esto implica que siempre se cobra 0,00001 XRP, lo que se traduce en comisiones extremadamente bajas.


      	Mientras que las transacciones en Bitcoin tardan aproximadamente diez minutos y las de Ethereum algo más de dos minutos, las de Ripple tardan solo cuatro segundos.


      	Gran parte del éxito de Ripple lo encontramos en las asociaciones con importantes instituciones financieras que prueban y utilizan sus servicios.


      	El equipo humano de Ripple tiene una amplia experiencia y conocimientos sobre el sector.


    


    No obstante, también encontramos dificultades en este ambicioso proyecto, como son su escasa descentralización, ya que Ripple Labs maneja una gran porción de los XRP que existen, y que otro proyecto muy competitivo denominado Stellar también busca el mismo objetivo.


    La forma de adquirir ripples es inicialmente disponer de bitcoins o ethers para después cambiarlos por ripples en una casa de cambio, como Binance, Huobi y OKEx, que son las opciones más recomendadas.
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    ¿UNA CRIPTOMONEDA REALIZARÁ UN MILLÓN DE TRANSACCIONES POR SEGUNDO?


    EOS es un protocolo de blockchain para la construcción de aplicaciones descentralizadas escalables cuya red tendrá la capacidad segura y eficientemente de procesar millones de transacciones por segundo. Además, provee de una experiencia accesible para desarrolladores de aplicaciones, empresarios y usuarios. La ICO de EOS fue la más exitosa del 2017, la primera que recaudó mil millones de dólares y la que más duró de todos los tiempos; concretamente comenzó el 26 de junio de 2017 y duró hasta el 1 de junio de 2018, un total de trescientos cincuenta días. Block.one es la compañía que está detrás de EOS y de su software, la cual vendió el 90 % de los criptoactivos y se guardó el 10 % restante.


    El propósito de EOS es proporcionar un sistema operativo completo de aplicaciones descentralizadas enfocadas en la web, ofreciendo servicios de autenticación de usuario, escalabilidad, almacenamiento en la nube y alojamiento, uso gratuito y gobernanza. La red de EOS es una plataforma que facilita el acceso a las aplicaciones construidas en ella a un completo sistema de autenticación. Además, será capaz de compartir el acceso a la base de datos entre diferentes cuentas y almacenar la información del usuario en ordenadores locales fuera de la blockchain. Otra característica es la posibilidad de recuperar cuentas que hayan sido respaldadas en el sistema y recuperar al acceso de la cuenta que haya sido comprometida.


    En los servicios de alojamiento web y almacenamiento en la nube de EOS, los desarrolladores de aplicaciones pueden construir e implantar tanto aplicaciones como sitios web que utilicen el alojamiento, además del almacenamiento en la nube y un ancho de banda provisto por el sistema. El desarrollador tendrá acceso a analíticas de almacenamiento y ancho de banda directamente desde EOS. Todo eso se puede abonar utilizando criptomonedas de EOS.


    Referente a la escalabilidad, EOS utiliza un consenso sobre los eventos. La red puede escalar hasta un millón de transacciones por segundo con solo un ordenador, pero es capaz de un escalamiento prácticamente infinito con varios de ellos trabajando en paralelo.


    Respecto a la gratuidad de uso, las aplicaciones construidas en la plataforma de EOS no requieren de micropagos por el usuario final al realizar tareas en la blockchain. Esto implica que las compañías pueden desarrollar su propio método de monetización eligiendo si quieren que sea gratis su servicio o no.


    El sistema de EOS proporciona un modelo de gobernanza en donde los miembros de esta red deciden por votación cuáles son las transacciones que se confirman y cuáles no, así como los cambios a llevar a cabo en su código fuente. Esto significa que la comunidad puede actualizar, degradar y corregir errores de manera activa en el sistema, de forma democrática y segura.


    Por lo general, las blockchains se caracterizan porque solo pueden tener dos de estas tres propiedades: descentralización, escalabilidad y seguridad. EOS es una cadena de bloques experimental con un menor grado de descentralización y una mayor escalabilidad. El funcionamiento es el siguiente: si poseemos un 1 % de las criptomonedas de EOS, implicaría que somos dueños del 1 % de su red y del 1 % del poder computacional para procesar sus transacciones. Esto es lo que hace que las transacciones sean gratuitas. Para que funcione el sistema, se necesita contar con un algoritmo de consenso general capaz de cumplir con los requisitos necesarios. En este caso, se utilizó Delegated Proof of Stake (DPOS). Con este software, todos aquellos que cuenten con EOS podrán elegir producir bloques gracias a un sistema de votación y aprobación. En este caso, el voto de cada persona no equivale a uno, sino que dependerá de la cantidad de EOS que se tengan; es decir, cuantas más participaciones se tengan, mayor será el poder de voto disponible. Esto también significa que a un usuario se le dará permiso para producir bloques en proporción a los votos que acumule.


    La red de EOS puede producir un bloque cada tres segundos. Un minero puede producir un bloque en cualquier momento. En EOS se producen bloques en lotes de veintiún bloques cada vez. Si llega a faltar un productor en todo un día, se retira del sistema hasta que notifique a blockchain los motivos de su ausencia. De este modo, se evita que se pierdan bloques y se asignan las rondas solo a los productores más confiables.


    La ventaja de EOS es que su red no sufre bifurcaciones accidentales porque los nodos trabajan de manera cooperativa en lugar de ser una competición como en la minería de otras criptomonedas. EOS es uno de los grandes competidores de Ethereum, ya que puede hacer todo lo que Ethereum hace hasta el momento, pero con más prestaciones. Nos referimos principalmente a la escalabilidad en términos de la cantidad de información que puede procesar en un momento determinado. Este es, sin duda, uno de los aspectos más importantes que considerar cuando se analiza el potencial de una blockchain.


    Mientras que EOS teóricamente podría sobrepasar más de un millón de transacciones por segundo, Ethereum solo es capaz de procesar quince transacciones por segundo. El motivo es que en Ethereum solo puede almacenar una cierta cantidad de información debido a las características propias de su algoritmo de consenso, que es costoso, lento y perjudicial para el medio ambiente. La forma más fácil de adquirir EOS es a través de una casa de cambio como Bitfinex, que permite el intercambio por dólares. Otras opciones es acudir a otros como OKEx, Huobi o Binance. EOS tiene el potencial de transformarse en uno de las blockchains más importantes en el futuro, siempre y cuando pueda proveer de transacciones rápidas (millones por segundo), gratis y escalables.
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    ¿ALGUNA CRIPTOMONEDA PROPONE UN SISTEMA MONETARIO TOTALMENTE ANÓNIMO?


    Monero es un sistema monetario seguro, privado e imposible de rastrear que emplea el protocolo Cryptonote, basado en el método criptográfico de prueba de trabajo (PoW) y que utiliza algunos de los principios de Bitcoin, pero con una base de código nueva, enfocada en la privacidad y en el intercambio entre iguales (P2P). Monero utiliza un tipo especial de criptografía que garantiza que todas sus transacciones permanezcan 100 % desvinculables e imposibles de rastrear mezclando las direcciones blockchain entre sí y dificultando enlazar las transacciones realizadas.


    Viendo cómo hoy en día funcionan las grandes empresas, que recolectan nuestros datos sin ningún pudor, uno puede intuir por qué algo como Monero puede ser muy deseable. Es importante mencionar que la red Bitcoin suele presentarse como una red anónima, pero tiene un carácter más bien de seudónimo, puesto que sus movimientos son trazables y convenientemente auditados y podrían señalarnos a los responsables de sus movimientos. En cambio, la tecnología de Monero proporciona una serie de funcionalidades que permiten firmar una transacción sin revelar las direcciones (o claves públicas) de quien envía o recibe monedas ni del montante involucrado. El acceso a la información exacta sobre dicho montante está disponible únicamente para las partes involucradas en la transacción.


    Monero (XMR) fue lanzada en abril de 2014. Estaba enfocada en la realización de transacciones anónimas, además de perseguir la descentralización e igualdad entre los mineros participantes de su red. Esta es una de las razones por las que esta criptomoneda ha sido elegida por la delincuencia para evadirse de las autoridades, ya sea para no pagar impuestos, lavar dinero o cobrar servicios y productos prohibidos o regulados legalmente. El funcionamiento de Monero está basado en el sistema CryptoNote, y el algoritmo de hashing usado es llamado CryptoNight. Este fue creado para construir un sistema más seguro y descentralizado de moneda y requiere de 2 MB de memoria rápida para funcionar.


    Lo más confuso de Monero son sus múltiples claves. Si vemos el ejemplo de Bitcoin o Ethereum, solo tienes una clave pública y una privada. Pero, en un sistema como Monero, la situación no es tan sencilla. La criptografía ingeniosa de Monero permite que los mineros puedan verificar y conocer cuando un monero es gastado doblemente (gastar las mismas monedas en más de una transacción al mismo tiempo). Este problema se resuelve con los mineros, ya que, en la blockchain, las transacciones ocurren solamente cuando el minero las coloca en el bloque que ha sido minado.


    Crear una cuenta de Monero permitirá al usuario disponer de una llave privada de vista, una llave privada de gasto y una dirección pública. La llave de gasto se usa para enviar pagos, la llave de vista se usa para mostrar las transacciones entrantes destinadas a su cuenta y la dirección pública es para recibir pagos.


    Según el equipo de Monero, el dinero electrónico ideal debería cumplir los siguientes requerimientos: ser electrónico, descentralizado y privado. Monero intenta cumplirlos, ya que la filosofía que subyace detrás de esta criptomoneda es la privacidad y la opacidad total.


    Destacamos las siguientes características de Monero:


    

      	La criptomoneda te pertenece, ya que se tiene el control total sobre las transacciones. Debido a que la identidad permanece en privado, nadie es capaz de ver en qué gastaste tus monedas digitales.


      	Es fungible. La fungibilidad es la capacidad de intercambiar un bien o un activo por otros bienes o activos del mismo tipo.


      	Escalabilidad dinámica. Esto significa que Monero no tiene un límite de bloque preestablecido, lo que también implica que los mineros poco éticos pueden obstruir el sistema con enormes bloques, pero, para ello, existe una penalización de recompensa en el sistema.


      	Las transacciones no son ni enlazables ni rastreables.


      	La blockchain no tiene un límite de tamaño de bloque y es dinámicamente escalable. Aun cuando el total de moneros sea minado, se continuará creando 0,3 XMR por minuto para incentivar a los mineros.


      	Es selectivamente transparente. Cualquiera puede hacer que su transacción sea visible a las personas que elijan; esto hace que Monero sea auditable.


    


    Respecto a la escalabilidad de la criptomoneda, podemos resaltar lo siguiente: con 4 transacciones por segundo (inferior a bitcoin), se tarda, en promedio, dos minutos en confirmar y añadir un nuevo bloque a la blockchain; y el número requerido de validaciones por bloque para tomar una transacción como segura es dieciocho, lo cual da una demora aproximada de entre diez y treinta minutos.


    Monero tiene bifurcaciones programadas cada seis meses (en abril y en octubre) para incluir nuevas implementaciones al protocolo. Respecto a la gobernanza de la comunidad Monero, sus directrices se basan en promover la privacidad a nivel mundial y proporcionar dinero digital real y fungible para todos. El proyecto es jerárquicamente superior al equipo que lo lidera y no requiere necesariamente de su presencia para existir y permanecer en el tiempo. Además, la comunidad Monero dispone del denominado sistema de financiamiento de foros, que permite a sus usuarios presentar una idea y discutir su factibilidad y su relevancia.


    Para adquirir moneros, lo primero que hay que hacer es adquirir, con moneda fíat, bitcóins para, posteriormente, transferirlo a una casa de cambio y proceder a intercambiarlos por moneros. Las casas de cambio destacadas para el intercambio de esta criptomoneda son: HitBTC, Binance, Poloniex y Bitfinex.
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    ¿ADQUIRIR UN CRIPTOACTIVO FACILITARÍA EL ACCESO GLOBAL A SERVICIOS ODONTOLÓGICOS?


    Dentacoin es la primera plataforma blockchain diseñada para hacer más asequibles los tratamientos bucodentales de la industria odontológica mundial. Este sistema sigue una estructura descentralizada empleando los contratos inteligentes de Ethereum, los cuales permiten controlar y generar un mercado inteligente que dé soporte a la industria dental global y a una comunidad para que esta sea parte activa del proceso.


    Dentacoin tiene como objetivo mejorar el cuidado dental en todo el mundo mediante servicios odontológicos que sean más asequibles para las personas al permitir que los pacientes tengan un papel activo y comprometido en todo el proceso. La misión principal de este proyecto es hacer que el cuidado dental de calidad esté disponible para casi el 80 % de la población que hoy en día carece de él.


    Con Dentacoin, los pacientes recuperan el control de su atención bucodental preventiva y los dentistas se benefician monetariamente del éxito dental del paciente a largo plazo. Desafortunadamente, el sistema dental actual no alienta a los dentistas a pensar en los beneficios a largo plazo para los pacientes debido a desventajas económicas que esto supone, por lo que se les fuerza a un enfoque en el valor a corto plazo.


    Actualmente, la industria de tratamiento dental está valorada en cuatrocientos mil millones de dólares y, además, presenta grandes barreras de entrada para las empresas de reducida dimensión y para los pacientes. Según la Asociación Dental Americana, el estadounidense medio desembolsa 544 dólares al año. Además, casi el 90 % de los costes se podrían evitar si los pacientes visitarán al menos tres veces al año al dentista.


    Pero ¿cómo sería posible hacer más asequibles los servicios bucodentales a los pacientes de todo el mundo? La solución que proponen los promotores del proyecto Dentacoin se basa principalmente en las bondades de la tecnología blockchain pública de Ethereum y en el empleo de contratos inteligentes habilitados en la plataforma que permitirían eliminar a los intermediarios, que, en este caso, son las grandes compañías de seguro, y devolverían el control a los pacientes y dentistas. Con esto, se reducirían muy considerablemente los costes.


    Para poder llevar a cabo este plan, se utilizan los contratos inteligentes directos entre pacientes y dentistas. Estos facilitan pequeñas contribuciones mensuales de Dentacoin a los dentistas. De esta forma, se consigue una atención dental directa del paciente al eliminar la necesidad de pagar un costoso plan dental a las grandes compañías de seguros.


    Las proyecciones iniciales que manejaba el equipo promotor de Dentacoin apuntaban que, con que solo el 1 % de la totalidad del sector de la salud utilizara sus servicios, se implicaría a unos seiscientos millones de pacientes y unos doscientos mil dentistas alrededor del planeta. Se prevé que estos números y expectativas crecerán considerablemente con el tiempo con la respectiva repercusión que obtenga el criptoactivo, el cual podría aumentar a lo largo de la maduración del proyecto y, con ello, beneficiaría a todos los usuarios con más y mejores servicios.


    Dentacoin proporcionará a los pacientes la oportunidad de hacer un cambio en la forma en que gestionan su salud bucodental. Este cambio consiste en pasar de un enfoque basado en el tratamiento a otro basado en la prevención. La participación de los pacientes en su rutina de atención dental se llevaría a cabo a través de un entorno interactivo y de recompensas dentro de las herramientas facilitadas por la plataforma, como son:


    La plataforma de confianza basada en blockchain, que permite a los pacientes publicar sus opiniones de manera imparcial. Las revisiones se recompensan con DCN, que, a su vez, puede utilizarse para pagar futuros tratamientos.


    App Dentacare. Ofrece un programa de juego incentivado de tres meses de duración que educa a los usuarios sobre cómo mantener una higiene adecuada. Después de pasado el tiempo, la esperanza es que estas acciones higiénicas repetitivas y beneficiosas se integren permanentemente en la rutina del individuo.


    

      	Plataforma de opinión DentaVox. La herramienta inteligente del cliente ofrece recompensa al usuario por dar su opinión sobre diversos temas dentales.


      	Aseguramiento dental mediante contratos inteligentes. Estos contratos se realizarán entre los dentistas y los pacientes en la cadena de bloques. Los dentistas pueden realizar el mejor trabajo, pero los pacientes también requieren llevar estándares de higiene. Las recompensas monetarias se otorgan a ambas partes si se cumplen las obligaciones pactadas. También se implementarán contratos superinteligentes para proteger al paciente en caso de insolvencia o muerte del dentista.


      	Base de datos de salud. La cadena de bloques garantiza el intercambio seguro de información y permite almacenar la información médica para ser compartida entre los dentistas y pacientes, previo consentimiento.


      	Mensajería interactiva que permita hacer el seguimiento a la evolución postdiagnóstico de sus pacientes resguardando mediante encriptación todo su historial médico.


      	Plataforma postdiagnóstico interactiva. Se tendrá contacto con el médico para la revisión de tratamientos de higiene bucodental.

        
          [image: imagen]


          Odontología asequible para todo el mundo gracias a Dentacoin. Fuente: StockSnap en Pixabay.

        

      


    


    Los usuarios podrán conseguir remuneración en DCN y pagar servicios mediante el empleo de las herramientas citadas y su implicación en la prevención bucodental. Los pacientes podrán utilizar estos tokens DCN para pagar los tratamientos en las clínicas que aceptan el pago en Dentacoins. Los pacientes también podrán crear su propio seguro a través de Dentacoin. Para entender el funcionamiento de este sistema, es necesario conocer el concepto de contratos inteligentes, que se describen como protocolos informáticos que funcionan en la blockchain de Ethereum y que verifican, aseguran, facilitan, negocian y resuelven acuerdos contractuales entre individuos.


    En los contratos inteligentes de Dentacoin, una persona escribe un montante específico con su nombre y la firma, como si fuera un cheque. Posteriormente, se enviaría a una entidad bancaria para que lo verificara y, finalmente, se le terminaría enviando el dinero al destinatario. Solo si todas las condiciones del contrato son cumplidas, la transacción se llevaría a cabo.


    En este proceso, se deben llevar a cabo una serie de procesos y se deben cumplir las obligaciones (como la finalización de un servicio) antes de poder transferir los DCN. Sin embargo, no se necesitaría a un intermediario o banco para verificar que se cumplan las obligaciones. Las partes que participan en las transferencias de DCN podrán ver su historial de transacciones con total transparencia, así como ver los saldos de las cuentas en los contratos, que estarán continuamente actualizados.


    En un principio, la plataforma Dentacoin apostó por generar un límite total de ocho billones de tokens, volumen que los promotores del proyecto estiman que se convertirán en el mínimo total requerido para que Dentacoin sea reconocida como una unidad de valor a nivel internacional. Los costes del token de la plataforma serán distribuidos, ya que no implican gastos de uso de energía porque no hay procesos de minería propios. Además, la unidad también será también antiinflacionaria debido a su modelo de distribución. Por otro lado, Dentacoin asegura que su moneda se basará en la confianza, ya que el valor de la misma estará basado en el servicio de clínicas afiliadas a Dentacoin. Este criptoactivo, a su vez, será de modelo democrático, pues él mismo permite votar en cualquier decisión que involucre a la fundación con un equivalente de 1 DCN = 1 voto.


    Dentacoin tiene el compromiso de adquirir tokens con las ganancias obtenidas en el proyecto empresarial. Esto puede incentivar el aumentar de valor de los DCN en manos de los pacientes y crear los requisitos previos para un mayor retorno sobre su inversión. Esto significa un mayor valor para cualquier persona que tenga DCN como resultado de ser parte de la comunidad Dentacoin. Para adquirir dentacoins, lo primero que hay que hacer es disponer y depositar bitcoins o ethers en el monedero de la casa de cambio, que negocia este token para, posteriormente, adquirir en la casa de cambio los dentacoins. Las casas de cambio principales donde se puede adquirir este token son: Crytopia, EtherDelta, Mercatox, Coinexchange y HitBTC.


    La salud dental está directamente relacionada con el estado general de la salud de una persona. Por lo tanto, es de suma importancia para cada persona mantener altos estándares de higiene dental. A través de Dentacoin, y con su sistema de recompensas implementado, se formará una base de conocimiento estable para la prevención, haciendo que los pacientes estén bien formados sobre la importancia de tener una atención dental adecuada como medida preventiva para que, posteriormente, estos estén motivados a adherirse a las recomendaciones y formas de hábitos saludables recomendadas por los profesionales del sector.
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    ¿EL «INTERNET DE LAS COSAS» DISPONE DE SU PROPIA CRIPTOMONEDA?


    El internet de las cosas (IoT, por sus siglas en inglés) consiste en la conexión de cualquier tipo de dispositivo a internet. Según ZDNet, existirán veinte mil millones de dispositivos conectado unos con otros en 2020. Pero esta expansión dependerá de cómo se superen varios retos, entre los que se encuentran: el generar un sistema de identificación estándar de los equipos; cómo se van a monitorizar los dispositivos conectados y el rendimiento de los mismos para todo tipo de aplicaciones; cómo será el mantenimiento y soporte de sus sistemas; el disponer de una plataforma de comunicación estándar entre diversos fabricantes, y cómo mejorar la seguridad y privacidad. En este último aspecto, la tecnología de contabilidad distribuida como blockchain puede jugar un papel protagonista.


    Como decíamos, este último aspecto es crítico, ya que cualquier equipo electrónico conectado a internet se vuelve vulnerable a numerosos ciberataques. Estos problemas pueden tener solución aplicando la tecnología blockchain al IoT, sobre todo para resolver los problemas de privacidad y confianza que existen actualmente, ya que blockchain se caracteriza por ser una red descentralizada y pública donde los datos son encriptados y registrados de forma veraz e inmutable.


    En 2016, se lanza IOTA, una tecnología de contabilidad distribuida públicamente sin cadenas, sin bloques y sin comisiones, ya que utiliza una nueva tecnología llamada Tangle en vez de blockchain. Tangle es un sistema que permite registrar información de manera segura, transparente e inmutable y que funciona mediante consenso distribuido (como en blockchain), pero que no necesita mineros ni cobra comisiones en las transacciones, no tiene bloques y, además, tiene seguridad cuántica y resuelve el problema de escalabilidad que tiene la tecnología de cadena de bloques. Cuantos más usuarios participan de Tangle, más rápido funciona este, y de ahí su alta escalabilidad; mientras que blockchain se ralentiza conforme aumenta el número de usuarios. En Tangle, cada usuario verifica las últimas dos transacciones con una pequeña cuota de trabajo antes de que pueda enviar su propia transacción. En este caso, el costo de la transacción es el costo de la electricidad que el nodo del usuario consume para verificar las pasadas transacciones en lugar de las comisiones establecidas por la red de mineros. Aunque Tangle no precisa de mineros, todos los usuarios lo son, ya que todos envían y aprueban transacciones. Además, como la tecnología Tangle no cuenta con bloques, no hay que esperar para la verificación, ya que las transacciones son minadas en paralelo y tienen como resultado la instantaneidad que no tiene la blockchain.


    En términos técnicos, la tecnología Tangle es denominada DAG porque su arquitectura solo apunta en una dirección, no es circular, y porque la red en sí es la que almacena las transacciones; ni existen bloques ni son necesarios. Se podría decir que Tangle es una red que está hambrienta de transacciones, porque son estas las que aprueban las transacciones anteriores; esto es lo que hace que el sistema sea tan escalable. La arquitectura de Tangle permite que las transacciones puedan ser aprobadas y enviadas por ordenadores portátiles, dispositivos móviles, drones, o cualquier elemento que esté conectado al internet de las cosas.


    Otra ventaja que tiene la tecnología Tangle es que la red se vuelve más resistente a la computación cuántica y al conocido ataque del 51 % gracias a su criptografía, por lo que es capaz de resistir la computación cuántica que inevitablemente vendrá en el futuro.


    El internet de las cosas está en rápido desarrollo, y la importancia de los micropagos aumentará en esta industria, ya que la situación actual, en la que el importe de la comisión es mayor que la cantidad de valor que se transfiere, no tiene ningún sentido y es insostenible. IOTA quiere estar a la vanguardia de la revolución del internet de las cosas al crear una criptomoneda denominada MIOTA. Cualquier tipo de comunicación o tarea que realicen los dispositivos para el internet de las cosas necesitará de algún tipo de medio de pago, y MIOTA busca ser la solución. Sumado a la habilidad de completar transacciones instantáneamente y sin ninguna comisión, es una solución perfecta para este tipo de dispositivos.


    IOTA fue diseñada para, desde el principio, no tener absolutamente ninguna tarifa de transacción; una solución que fue posible gracias a la tecnología Tangle. MIOTA no tiene comisiones de transacción, ya que la red está diseñada para funcionar extremadamente bien con grandes cantidades de micropagos que ayudarán al desarrollo del internet de las cosas (IoT). El proyecto IOTA tiene tres pilares principales: el ser una plataforma de transferencia de micropagos sin comisiones, el proteger la integridad de la información que se registra en su red y el funcionar sin problemas de escalabilidad.


    Todas estas actividades y desarrollos están siendo liderados por la Fundación IOTA, conformada por los fundadores del proyecto y los nuevos miembros que han ido incorporando para todas las actividades necesarias. Esta organización actúa como una institución sin ánimo de lucro. El sistema de alianzas de IOTA hace cada vez más prometedor este proyecto. Un caso es el de la Universidad de Lancaster y la compañía Cybernetica, que estudian sus usos como plataforma de votaciones electrónicas; así como el de una comunidad de estudiantes de la Universidad de Berkeley y la alianza entre la empresa de software Luxoft y la Universidad Politécnica de San Petersburgo, entre otras.


    La forma más sencilla de adquirir MIOTA es, primero, comprar bitcoins o ethers en alguna casa de cambio como Coinbase y, luego, transferirlos a otra que soporte IOTA, como Binance o Bitfinex. IOTA es un firme candidato a liderar el impulso del mercado del internet de las cosas gracias a su avanzada tecnología Tangle, que permite transacciones instantáneas y gratuitas.


    38


    ¿CUÁL ES EL PRINCIPAL CRIPTOACTIVO ATADO AL DÓLAR ESTADOUNIDENSE?


    La volatilidad de los precios, la falta de comprensión técnica por parte del público general y una leve dificultad para las personas que tienen pocos conocimientos sobre criptoactivos llevó a Tether Limited a desarrollar un criptoactivo estable, el tether, que permitiría tender puentes y utilizar las ventajas de la moneda fiduciaria y las criptomonedas.


    Tether es un criptoactivo que fue emitido por Tether Limited, compañía de Hong Kong con oficinas en Suiza. Esta empresa considera que los criptoactivos son una nueva tecnología que debe ser aprovechada para llevar a cabo transacciones y para almacenar y contabilizar activos. Tether es un token que se etiquetaría como stablecoin (moneda estable). El Tether está vinculado a monedas fiduciarias como el euro (EURT) y el dólar (USDT), principalmente a este último, con una vinculación 1:1; esto significa que un tether (USDT) siempre equivale al dólar norteamericano (USD). La cantidad de tethers está controlada por la reserva de la compañía creadora de este criptoactivo, con fichas creadas y destruidas según los fondos sumados o restados de los propios fondos de Tether. Para entenderlo, podríamos utilizar el ejemplo de una ficha de casino. Tales fichas siempre pueden ser intercambiadas por dinero, pues, en el caso de Tether, su funcionamiento es similar. El Tether permite a sus comerciantes e inversores conseguir los beneficios de un precio estable de una moneda fíat, además de aprovecharse de las ventajas operativas de las criptomonedas. Tether está siendo también muy útil para muchas casas de cambio de criptomonedas que tienen dificultades para trabajar con entidades bancarias.


    El funcionamiento y el ciclo de vida de los tokens de Tether lo podemos describir en los siguientes pasos. Primero, un usuario deposita la moneda fíat (dólares principalmente o euros) en la cuenta bancaria de Tether Limited. Esta cantidad se acredita en la cuenta de Tether del usuario mientras que los tokens de Tether se emiten al usuario y entran en circulación; es decir, Tether Limited emite al usuario algunos tethers, equivalentes a la cantidad de moneda fiduciaria que depositó. Por ejemplo, 5000 dólares depositados equivalen a 5000 USDT emitidos. Estos usuarios ya pueden realizar transacciones con los tethers. Si el usuario quiere canjear sus tethers por moneda fiduciaria, Tether Limited destruiría los tethers equivalentes y envía las monedas fiduciarias a la cuenta bancaria del usuario.


    Dado que los usuarios confían a Tether Limited sus tokens (que se puedan canjear por moneda fíat), este debe demostrar que tiene suficientes reservas de divisas reales para respaldar todos los tokens en circulación. La reserva de divisas de Tether Limited se parece mucho a la reserva general de Estados Unidos antes de agosto de 1971, cuando prevalecía el patrón oro (dólares respaldados por oro).


    Tether Limited garantiza el montante total correspondiente de USD y EUR que se encuentra en sus reservas al publicar su saldo bancario y someterse a auditorías regulares para verificar sus reservas. Sin embargo, es en este último aspecto donde hay controversias. La auditoría más reciente de Tether fue en septiembre de 2017. Pese a que la compañía ha lanzado varias actualizaciones de su sitio web, no han mencionado nada acerca de nuevos auditores o cuando se harán las auditorías. Los usuarios pueden acceder a esta información las veinticuatro horas y los siete días de la semana desde el sitio web de la compañía en su página de transparencias, que se actualiza regularmente.


    Según la hoja de balances de la compañía, los activos totales representan cuantos activos posee Tether actualmente. Sus activos se equilibran con sus pasivos, cuantos tokens están en circulación. El patrimonio neto de los accionistas es la cantidad de dinero que les quedaría si liquidaran sus activos y pagaran las deudas restantes (activos totales - pasivos totales = patrimonio neto de los accionistas).


    El token de Tether puede ser muy útil como alternativa a las monedas fíat. A continuación, exponemos las ventajas de Tether:


    

      	Comisiones bajas. Tether tiene comisiones extremadamente bajas cuando se la compara con otras alternativas. No existen comisiones para las transferencias.


      	Blockchain de Ethereum. Tether existe en la blockchain de Ethereum como un token ERC20.


      	De fácil uso para usuarios no técnicos. La característica de estar respaldado uno a uno lo hace sencillo de entender para los usuarios no técnicos.


      	No enfrenta volatilidad significativa del precio. Las reservas de Tether aseguran que un tether valga siempre un dólar.


      	Sin restricciones de precio o liquidez. Los usuarios pueden elegir comprar o vender tantos USDT como quieran sin preocuparse por el precio o la liquidez.


      	Integración sencilla. El token de Tether puede ser integrado con comerciantes, casas de cambio y monederos como Bitcoin u otra criptomoneda.


      	Un fuerte apoyo de la industria y de los socios. Tether tiene un grupo de partidarios de la industria como Poloniex, ShapeShift, Kraken, Bittrexx y HitBTC.


    


    Comprar tethers (USDT) desde una cuenta bancaria solo requiere de dos pasos. Primero, comprar bitcóin (BTC) y ethers (ETH) desde una casa de cambio que acepte depósitos con tarjeta de crédito o de débito o una cuenta bancaria. Segundo, transferir la adquisición de criptomonedas a una casa de cambio que venda tethers (USDT) a cambio de BTC o ETH. Las casas de cambio más destacadas serían Binance, Bittrex y Bitfinex.
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    ¿ALGUNA RED SOCIAL INCENTIVADA POR BLOCKCHAIN PERMITE GANAR DINERO?


    Steem es una criptomoneda que cuenta con una blockchain propia y cuyo token sirve también como unidad de cuenta fundamental en su cadena de bloques, dando con ello soporte a la plataforma Steemit, una red social incentivada por blockchain donde los escritores de contenido original y moderadores pueden ser recompensados monetariamente según la cantidad de votos que reciban. En esta criptomoneda, los usuarios crean o moderan (o curan) contenido como cualquier otra plataforma social de noticias. Es como una especie de red social donde se mezclan un blog, Instagram y Twitter; se asemeja a Reddit, pero con la diferencia de que sus usuarios obtienen tokens a cambio de su trabajo al crear o moderar contenido. El propósito del proyecto es significativamente loable, pues pretende construir una plataforma libre de censura donde escritores y bloggers puedan compartir sus ideas y ser recompensados por la calidad de sus creaciones.


    La base fundamental de Steemit reside en su original algoritmo de consenso híbrido, en donde se ha pretendido integrar lo mejor de las prestaciones de consenso tecnológico descentralizado ofrecido por las modalidades prueba de participación y prueba de trabajo. En la plataforma, se pueden ganar dinero al generar contenido original o moderar (o curar) en tales contenidos. Cualquier interesado podría ganar dinero con Steem, ya que cualquier usuario puede leer el contenido publicado en la plataforma Steemit, además de que estos pueden ser completamente anónimos si así lo desean. Steem controla el comportamiento de sus usuarios a través de la moderación comunitaria llevada a cabo por un curioso sistema de votación llamado Steem power, que explicaremos a continuación.
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        Steemit es la red social que te permite ganar steems. Fuente: 주현 이 en Pixabay


      


    


    A las personas que votan en Steem se las llama moderadores o curadores y su objetivo es evaluar el contenido, las fuentes y los enlaces para encontrar información de alta calidad. Luego se disponen a votar y moderar basados en la información relevante y de calidad, a diferencia de en una mera opinión. Esta forma de actuar guía a la comunidad para alentarla hacia la calidad del contenido de todos los usuarios. De otra forma, el usuario solo estaría desperdiciando su tiempo, ya que no ganaría ninguna recompensa por subir cosas de baja calidad, contenido indeseado o simplemente spam. Steem tiene varias utilidades dentro de la plataforma, como pueden ser transformarlos en otras unidades como steem dollars y steem power; ambos derivan su valor del valor de Steem. En Steem, los usuarios, así como quienes les votan, son recompensados con steem dollars y steem powers por publicar contenido de calidad, distribuyéndose el 75 % de las recompensas para el autor y el 25 % restante para los denominados moderadores (o curadores), cuya función principal es votar los contenidos que se suben a esta novedosa red social descentralizada.


    Steem power es un token que simboliza cuánto poder de voto se tiene dentro de la plataforma Steemit. Cuando alguien tiene muchos steem powers, los votos de estas personas cuentan más en el sistema. Es más, no puedes votar si no tienes en tu poder ninguna cantidad de esta criptomoneda. Estos los puedes potenciar o incrementar (powering up) o los puedes perder (powering down). La desventaja que encontramos en este token es que, una vez pasemos nuestros steems a steem powers, deben pasar hasta dos años para poder recuperarlos.


    Steem dollar es una moneda estable que fue creada con la intención de que los inversores no se vieran afectados por las fluctuaciones de precio que suelen sufrir los criptoactivos en el criptomercado, en este caso el precio del steem. Steem dollar es una unidad que tiene la función de recompensar a otros usuarios por haber escrito o curado un contenido. Cada steem dollar equivale a una cantidad de steems equivalentes a un dólar fíat norteamericano. Pueden considerarse como una promesa de que, por el trabajo realizado en la plataforma, cobrarás en dólares fíat norteamericanos equivalentes a los steems ganados. Estos se pueden convertir en steems después de un período de siete días.


    A diferencia de otras criptomonedas con un límite en el suministro total de sus monedas, el steem tiene una inflación anual del 100 %; esto significa que el suministro total de steems se incrementa un 100 % cada año y que, además, no existe ningún límite de monedas total, por lo que no tiene sentido alguno acumular esta moneda como inversión. A su vez, los steem dollars ganan un interés anual del 10 %, una cifra más que interesante. Otra cuestión sería saber si Steem está en condiciones de pagar ese 10 %, ya que no queda claro cómo lo conseguirán.


    Este tipo de aspectos citados han generado considerables dudas entre la comunidad inversora de criptoactivos, ya que resultan, a priori, insostenibles en el largo plazo; pero la verdad es que su plataforma Steemit ha crecido considerablemente desde que se lanzó la criptomoneda en julio de 2015. En febrero del 2018, la casa de cambio Binance, uno de los más grandes del mundo, listó el steem. Ahora estos se pueden comprar y vender en la citada casa de cambio.


    El funcionamiento de Steem lo podemos resumir en que la misma cuenta que tiene un usuario en Steemit para elaborar contenido de calidad y original, e incluso para votar, también es su cartera o wallet. El contenido es libre de censura y no se puede alterar ni borrar. En cambio, si los usuarios creen que una publicación puede ser mala, spam u ofensiva, pueden marcar la publicación y al miembro responsable de la misma, el cual perderá reputación. En Steemit, la blockchain está hecha para recompensar a quienes son más populares y publican contenido de calidad. Estos miembros tienen una mejor reputación y su steem power proporciona una recompensa mayor a la hora de interactuar.
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    ¿CUÁL ES EL PRINCIPAL MERCADO DE PREDICCIONES DEL CRIPTOMERCADO?


    Se trata de Augur (REP), que ofrece mercados de predicción descentralizados. La versión beta fue lanzada en marzo de 2016 y llegó a captar cinco millones de euros de financiación a cambio de la emisión de fichas llamadas REP (o reputación).


    Augur es una aplicación descentralizada (DApp) que ha sido desarrollada en la cadena de bloques pública de Ethereum para ofrecer un mercado de predicciones que permite acumular información predictiva e informa de los resultados de los eventos. Esta aplicación descentralizada cubre mercados como los deportes, la política, los criptoactivos, la agricultura, el clima, las viviendas, las finanzas, la medicina, la ciencia, las acciones y la temperatura.


    En esta plataforma, los diferentes usuarios pueden validar un evento en cuestión si llegase a ocurrir, y se premiaría a aquellos que hubieran dado con el resultado correcto. Los usuarios de la plataforma estarían autorizados mediante unos puntos de reputación y credibilidad, que los validaría como testigos de los eventos que se presentaran en el futuro; sin mediadores, censores ni entes centrales. En definitiva, un verdadero sistema predictivo descentralizado.


    Los mercados predictivos utilizan la inteligencia colectiva para prever eventos futuros basándose en el conocimiento que tienen las masas, que es más preciso que la opinión de un grupo reducido de profesionales. Básicamente, la respuesta en promedio a una pregunta realizada a un gran número de personas será más precisa y confiable que una respuesta de una autoridad central. En este sistema de predicciones, los usuarios solo reciben recompensa si predicen de forma correcta el resultado.


    El funcionamiento del sistema de Augur se basa en los contratos inteligentes de Ethereum, que asegurarán que los pagos se procesen. Como todas las predicciones funcionan en la blockchain pública, nadie puede cambiar su predicción después. Los mercados de predicción son básicamente plataformas que nos permiten comprar y vender acciones sobre el resultado de un evento. Si alguien está seguro de que algo va a suceder, se pueden adquirir acciones para ese resultado. Estas acciones tienen un precio estimado en función de la probabilidad de que el evento ocurra; a medida que el evento se desarrolle, la apuesta aumentará o disminuirá de valor. Este esquema es muy parecido a lo que actualmente ofrecen los sitios de apuestas, pero con la diferencia de que Augur utiliza la tecnología blockchain de Ethereum, que emplea contratos inteligentes y la infraestructura de los nodos de la red para garantizar que no haya trampas o que se puedan censurar las mismas. Por ejemplo, si un mercado de predicción augura que fulanita será la próxima presidenta de los Estados Unidos y el montante de la probabilidad es de cuarenta céntimos de euro, significa que hay un 40 % de probabilidades de que tal persona sea el próximo presidente del Gobierno de EEUU según ese mercado.


    Los tokens que hacen funcionar el sistema descentralizado de Augur se denominan REP. En Augur, el mecanismo de autorregulación de la comunidad se encuentra en los poseedores del token REP, también llamados reporteros, los cuales se ven incentivados, según el diseño del sistema, para documentar los resultados correctos de los eventos en cuestión. Estas mismas personas tienen el poder de declarar inválida una apuesta determinada, en cuyo caso no se paga a nadie después de que se haya decidido el resultado. Este instrumento de autocontrol comunitario parece una herramienta relevante para evitar que las apuestas moralmente reprobables enriquezcan a aquellos que quieran utilizar la plataforma con fines maliciosos.


    Dentro de la plataforma de Augur, podemos realizar dos acciones principales: crear mercados o negociar acciones de eventos. Para poder crear un mercado en Augur, se necesita disponer y emplear una pequeña cantidad de ethers. Esta es una de las comisiones que obtiene Augur, mientras que el creador se lleva el 50 % de todas las transacciones que ocurran en ese mercado. El objetivo es que el creador establezca unas comisiones bajas, lo que incentiva a las personas a que apuesten en su mercado. Sin embargo, tienen que ser lo suficientemente grandes para cubrir los costes en ethers para crear el mercado. Finalizado el mercado, los fondos asociados con el mercado se distribuyen entre los propietarios de las acciones ganadoras. Las comisiones son establecidas por el creador y serán pagadas de las recompensas de los usuarios que posean acciones ganadoras. Los perdedores pierden todo.


    Además de crear mercados, tenemos también la posibilidad de negociar (comprar y vender) acciones que representan posibilidades de que un evento suceda en un mercado. Por ejemplo, si existe un mercado que pregunta: ¿habrá otra crisis económica entre 2020 y 2025? Los posibles eventos que se negocian son el de sí y el no.


    Nos encontramos con dos maneras de ganar dinero a nuestra inversión en ese mercado de predicciones. La primera es predecir correctamente el resultado de la pregunta y ser propietario de acciones del evento correcto cuando el mercado cierra. La segunda posibilidad sería jugar a acertar la fluctuación del precio del evento comprando una posición cuando se encontraba la acción a un precio bajo y, posteriormente, vendiéndola cuando suba al cambiar el sentimiento del mercado. A su vez, cuando ganas en uno de estos mercados, debes pagar una comisión por la liquidación. Esta comisión incluye la del creador del mercado y la comisión de los que reportaron el resultado. Cuanto mayor sea la cantidad de dinero que hayas ganado, mayor será la comisión que debas pagar.


    El principal competidor serio de Augur en el mercado de predicciones es Gnosis, que es otra plataforma descentralizada que permite a los desarrolladores construir aplicaciones sobre su mercado de predicción. Una de las diferencias que encontramos entre estas dos plataformas líderes de predicción descentralizada la encontramos en el tratamiento de las comisiones: mientras que Augur recolecta las comisiones según su volumen de negociación, Gnosis lo hace en proporción a la cantidad de acciones circulantes.


    Respecto a la forma de adquirir REP, como también sucede con otros tokens, hay que, inicialmente, disponer o adquirir bitcoins o ethereums para finalmente poder cambiarlos por REP. Entre las casas de cambio existentes para poder intercambiarlos, destacamos Bittrex, BitForex y Poloniex. Kraken es uno de las pocas casas de cambio que permiten adquirir REP mediante euros y dólares.


    En definitiva, la humanidad ha tenido el hábito de apostar por el futuro durante miles de años y la idea de hacerlo por primera vez sin un intermediario es increíblemente atractiva; pero esta nueva situación que ofrecen los mercados de predicción termina chocando con la realidad regulatoria. Augur y otros mercados de predicción descentralizados son competencia de la Comisión de Comercio de Futuros de Productos Básicos de los Estados Unidos (CFTC), ya que, en sus mercados, albergan esencialmente contratos de futuros.
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    LOS FUNDAMENTOS TECNOLÓGICOS DE LA NUEVA ECONOMÍA BLOCKCHAIN
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    ¿EN QUÉ CONSISTE BLOCKCHAIN Y CUÁLES SON SUS PROPIEDADES?


    Actualmente, estamos acostumbrados a compartir información a través de internet. Pero, cuando se trata de transferir valor (derechos de propiedad, dinero o propiedad intelectual), habitualmente recurrimos a tradicionales entidades centralizadas, como lo son la banca y el Estado. La tecnología blockchain ofrece la sólida posibilidad de eliminar a estos intermediarios, y lo hace al registrar transacciones y al establecer identidades y contratos.


    Una blockchain es una base de datos basada en la tecnología de contabilidad distribuida y que está protegida criptográficamente, organizada en bloques de transacciones relacionados entre sí matemáticamente utilizando la criptografía y que se halla distribuida entre diferentes participantes, lo que significa que una copia de la misma estructura de información es alojada y mantenida por muchos dispositivos que no están sujetos a ningún control central. Esta base de datos soporta una lista creciente de registros ordenados llamados bloques. Cada bloque tiene una marca de tiempo y un vínculo con el bloque que le antecede. Resumiendo, una cadena de bloques está formada por una serie consecutiva de bloques ordenados cronológicamente que contienen transacciones. También contienen el hash (huella dactilar digital de la información) del bloque anterior. Este hash vincula cada bloque al siguiente formándose una cadena.


    En una cadena de bloques, la seguridad está reforzada a través del servicio distribuido de sello de tiempo y una red entre iguales (P2P). El resultado es una base de datos que se administra de forma autónoma de manera descentralizada. Esto convierte a las blockchains en excelentes herramientas para registrar eventos como transacciones, gestión de identidades, pruebas de procedencia y registros médicos, entre otros. Esencialmente, la tecnología blockchain contiene el potencial de la desintermediación a gran escala en el procesamiento de transacciones y en los intercambios comerciales. Blockchain permite establecer confianza e identidad, dado que nadie puede alterar una cadena de bloques sin estar en posesión de las claves correspondientes. Las modificaciones no autorizadas por esas claves son rechazadas por la red.


    Las blockchains son bases de datos seguras por diseño. El concepto fue introducido en 2008 por el anónimo Satoshi Nakamoto y se implementó por primera vez en 2009 como parte esencial del protocolo de Bitcoin, la primera criptomoneda. A continuación, pasamos a describir las ocho propiedades de las que consta una blockchain:


    Tokenización: los tokens digitales significan tres cosas, que la representación del valor es digital, que el control del token lo determinan las claves criptográficas y que el registro de la propiedad del token radica en la cadena de bloques. La combinación de estas tres cosas da sentido a la tokenización, donde se concentra la capacidad de innovación disruptiva de blockchain. La tokenización es inherente a la representación digital del valor.


    Protocolo: definimos protocolo estándar como un programa informático para que una red de ordenadores (nodos) pueda comunicarse entre sí. El protocolo de una blockchain proporciona un estándar de cómo se tienen que comunicar los ordenadores participantes en la red. Según Joel Monegro, de Union Square Ventures, se va a producir una redistribución del valor que, en el actual internet de la información, se concentra en la capa de aplicaciones sobre la capa de protocolo para pasar en el internet del valor desde la capa de aplicaciones propia del internet de la información a la capa de protocolos. Como ejemplos de protocolos exitosos, tenemos a Bitcoin y Ethereum, entre otros. El beneficio de la nueva estructura económica descentralizada que promete la nueva economía blockchain lo encontramos en los protocolos, los cuales serán los encargados de canalizar el internet del valor.
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        Propiedades de la cadena de bloques. Fuente: Darwin Laganzon de Pixabay.

      

    


    Descentralización: se trata de un sistema que permite que usuarios que no confían (ni tienen por qué) plenamente entre ellos puedan mantener un consenso sobre la existencia, el estado y la evolución de una serie de elementos compartidos. El consenso es precisamente la clave de un sistema blockchain porque es el fundamento que permite que todos los participantes en el mismo puedan confiar en la información que se encuentra grabada en él. Este sistema basado en la confianza y el consenso se crea a partir de una red global de ordenadores que administran una enorme base de datos. Cada vez que se alcanza un consenso, una transacción se registra en un bloque, que es un espacio de almacenamiento. La cadena de bloques realiza un seguimiento de estas transacciones que pueden verificarse posteriormente como realizadas. La cadena de bloques puede estar abierta a la participación de cualquiera que lo desee (blockchain pública) o bien limitada a solo ciertos usuarios (blockchain privada), aunque siempre sin la necesidad de que exista una entidad central que supervise o valide los procesos que se lleven a cabo.


    Contabilidad pública distribuida: la tecnología de la cadena de bloques es un registro público y distribuido de transacciones, con una marca de tiempo que permite el seguimiento de dichas transacciones procesadas en su red, donde cada usuario verifica la validez de cada una de estas, lo que evita el doble gasto. Los registros de blockchain son permanentes, se ordenan cronológicamente y están disponibles para todos los otros nodos.


    Software de código abierto: la mayoría de las cadenas de bloques son de código abierto y sus fuentes de software son públicas; en ellas, la innovación fluye de forma colaborativa.


    Red entre iguales (P2P): una red entre iguales o P2P es una red de nodos (puede ser desde un ordenador personal a una megacomputadora) conectados directamente en una misma red. Un ejemplo muy conocido es BitTorrent. La base de la blockchain se construye sobre una red entre iguales (P2P) donde la computadora es la red. La comunicación siempre ocurre directamente entre pares, en lugar de a través de algún nodo central. En la cadena de bloques, la información se almacena en cada nodo y luego se pasa al nodo adyacente, propagándose así a través de toda la red.


    Criptografía: la criptografía proporciona a la cadena de bloques un mecanismo para la codificación segura de las reglas del protocolo que rigen el sistema, con lo que se evitan hurtos, manipulaciones y errores de información en la blockchain.


    Teoría de juegos: la teoría de juegos es el estudio de la toma de decisiones estratégicas. Un modelo de teoría de juegos tiene al menos tres componentes: los jugadores, que son los que toman las decisiones; las estrategias, que son las decisiones competitivas que se quieren tomar, y el resultado, que es el conjunto de consecuencias de las estrategias. En la teoría de juegos, hay dos tipos de juegos:


    Juego de suma cero: juego en el que la ganancia de un jugador se obtiene a costa de otro jugador.


    Juego sin suma cero: juego donde la ganancia de un jugador no se consigue a expensas de otro jugador.


    El equilibrio de Cournot y Nash asume que cada jugador conoce y ha adoptado su mejor estrategia y que todos conocen las estrategias de los otros jugadores. Por tanto, cada jugador no gana nada modificando su estrategia si los otros no han cambiado las suyas. Formulado inicialmente por Antoine Augustin Cournot en 1838 y completado en 1951 por John Forbes Nash, este concepto tiene enormes implicaciones en el concepto de la cadena de bloques, ya que el protocolo de blockchain asume el equilibrio de Cournot y Nash.


    Según el Bank of America, el mercado total para la cadena de bloques podría alcanzar siete mil millones de dólares cuando esta tecnología sea ampliamente adoptada por el mercado. La consultora internacional tecnológica IDC estima que el mercado mundial de blockchain alcanzará los 12 400 millones de dólares en facturación para el curso 2022. Según esta misma consultora, entre 2018 y el presente 2019, asistiremos a un crecimiento del 88,7 % en la inversión dedicada a blockchain, mientras que en el lustro completo estaremos ante una tasa de crecimiento anual compuesta del 76 %.
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    ¿POR QUÉ LOS BLOQUES SON LA BASE DE BLOCKCHAIN?


    El concepto blockchain o cadena de bloques nos sugiere mentalmente dos términos: cadena y bloques. Una cadena es un conjunto de eslabones entrelazados entre sí, mientras que bloques nos sugiere un cubo, cuadrado o rectangular, con unas funciones específicas. Cada bloque está formado por un número variable de transacciones, que son las operaciones que se realizan en la blockchain. En el caso de que cada bloque contenga registros informáticos y de que estos se vayan colocando uno detrás de otro, se podría decir que una cadena blockchain sería algo muy similar a una base de datos.


    Para explicarlo de forma clara, compararemos la blockchain con un libro contable y los bloques con las hojas del libro. Cada usuario que participa en la blockchain necesita tener en su ordenador una copia actualizada del libro contable, en el cual se registran todas las transacciones que se producen dentro de la cadena de bloques. Cada bloque supone una página del libro contable, la cual tiene un número de página asociada a ella; de esta manera, se sigue un orden cronológico. Además, cada hoja del libro contable está basada en la anterior; es decir, el contenido de la página tres se basa en lo que se registró en la página dos, por ejemplo. Si se diera la circunstancia de que se arrancaran ciertas hojas del libro contable, a través del sistema de numeración de las páginas del libro contable se podría reconstruir el mismo en el orden correcto. En el caso de la cadena de bloques, cada bloque también hace referencia al bloque anterior mediante una huella dactilar del bloque, técnicamente llamada hash. Aparte del número de páginas, cada hoja del libro contable (bloque) aporta más información, como, por ejemplo, unos hechos contables registrados, partida, cantidades, fecha, importes, etc. En la cadena de bloques, además de esa huella dactilar (hash), cada bloque también lleva incluida cierta información relevante.


    En la cadena de bloques, es importante aclarar la definición de bloque de transacciones, el cual lo describiremos como una unidad de almacenamiento de una red blockchain donde se recoge una cantidad determinada de transacciones válidas, la cual es distribuida a todos sus nodos y, una vez enlazada con los bloques anteriores, queda registrada de manera inmutable en la blockchain. El libro contable que es la blockchain no puede ser escrito por cualquiera; cada nueva página, es decir, cada nuevo bloque, contiene: una huella dactilar digital de la página anterior, la página que agrega y la firma del minero con la prueba de trabajo. De este modo, si alguien malintencionado intenta hacerlo fraudulentamente, su bloque corrupto no superará la verificación de la huella dactilar (hash) y será rechazado por el resto de nodos. Como los propietarios de nodos que se dedican al proceso de minado están aportando recursos en forma de consumo de energía y tiempo de computación a favor de la red, esto recompensa su labor con la creación de criptomonedas para incentivarlos.


    Recordando el concepto de blockchain, la cadena de bloques es un libro de contabilidad distribuido (distributed ledger) que es similar a una base de datos distribuida que registra bloques de información y los entrelaza para verificar que los datos son inmutables e incorruptibles. Los bloques de información se enlazan a través de huellas digitales denominadas hash, que conectan el bloque actual con el anterior, y así sucesivamente, hasta llegar al bloque génesis. En el caso de Bitcoin, también es conocido como bloque 0 y es el primer bloque de minado, obra del creador de Bitcoin, Satoshi Nakamoto. Cada bloque perteneciente a la cadena de bloques contiene información relacionada con las transacciones relativas a un determinado período (agrupadas en una estructura denominada Merkle Tree), la dirección criptográfica (apuntador hash) del bloque anterior y un número arbitrario único (nonce). Gracias a la dirección criptográfica, la información contenida en cada bloque es registrada en forma de hash criptográfico (huella dactilar digital de un documento), lo que permite su fácil verificación. Además, las transacciones se registran en cada bloque de la cadena de bloques en una estructura criptográfica de apuntadores hash llamada árbol Merkle (nombre otorgado por su creador). Esta estructura agrupa los bloques de información en pares y genera un hash por cada bloque de datos. Luego, los hashes generados vuelven a ser agrupados en pares y generan un nuevo hash que, a su vez, se agrupa con otro y se repite el proceso hasta alcanzar un único bloque, la raíz del árbol, que se denomina apuntador hash raíz (root hash) y se registra en la dirección del bloque actual (block hash) con el fin de disminuir el espacio ocupado por cada bloque. El nonce, por su parte, se refiera a un valor que solamente puede ser usado una vez. Este número único o nonce es un número aleatorio emitido por los mineros mediante la prueba de trabajo (PoW) que sirve para autenticar el bloque actual y evitar que la información sea reutilizada o modificada.
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    ¿CON CUÁNTOS TIPOS DE BLOCKCHAIN NOS PODEMOS ENCONTRAR?


    Podemos clasificar los distintos tipos de blockchain en función del acceso a los datos o a los permisos; principalmente son públicas y privadas. Las blockchain públicas son aquellas en las que no hay restricciones para participar, tanto en la lectura como en la escritura de sus datos. La blockchain es pública si cualquier usuario puede participar en ella libremente, de ahí que se la llame también «blockchain sin permiso» (permisionless, en inglés). Se caracteriza principalmente porque son transparentes y se puede entrar y salir de ellas fácilmente. Ethereum y Bitcoin son ejemplos de cadenas de bloques públicas sin permiso. Por definición, una blockchain pública es una red descentralizada de ordenadores que utilizan un protocolo común empleado por todos los usuarios y que les permite registrar transacciones en el libro mayor (ledger, en inglés) de la base de datos. Esas anotaciones son incorruptibles e inalterables, si bien los usuarios de una blockchain de estas características pueden validar por consenso y de forma independiente los cambios que se realizan en los registros. Entre las características de las blockchains públicas están que son:
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        Las cadenas de bloques pueden ser públicas o privadas. Fuente: mmi9 en Pixabay

      

    


    Descentralizadas: todos los nodos son iguales entre sí y no existe un usuario que tenga más poder que otro en la red.


    Públicas: cualquier persona puede acceder a consultar las transacciones realizadas.


    Pseudoanónimas: los propietarios de transacciones no son identificables personalmente, pero sus direcciones sí son rastreables debido a su carácter público.


    Abiertas: disponiendo de unos conocimientos técnicos mínimos, cualquier persona puede ser usuario y colaborar del protocolo común.


    En las blockchains públicas, se suelen utilizar unidades de cuenta denominadas tokens, que no son más que una cadena alfanumérica (serie de dígitos) que representan un registro en una base de datos descentralizada y que son aceptadas, por consenso, en el seno de esa misma cadena de bloques. En cambio, en una blockchain privada, la posibilidad de participar no está al alcance de todo el mundo; es decir, que están limitadas a una lista predefinida de participantes conocidos y de confianza, tanto para realizar la escritura como la lectura de los datos en el seno de estas. Aunque en las cadenas de bloques privadas el código empleado sea público, sin embargo, la persona debe ser invitada a participar, razón por la cual, en ocasiones, se la denomina «blockchain con permiso» (permissioned, en inglés). Por tanto, estas blockchains privadas son:


    Privadas: no todos los datos inscritos en la cadena de bloques tienen difusión pública y solo algunos participantes o usuarios pueden acceder y consultar todas o algunas de las transacciones llevadas a cabo.


    Distribuidas: el número de nodos de los que se componga la blockchain privada puede estar limitado al número de participantes o a cierto número de ellos. En gran medida, la fortaleza de una blockchain se basa en la cantidad de los nodos que la protegen y en las recompensas que estos puedan recibir por asumir este papel. A mayor número de nodos operativos, menor es la posibilidad de sufrir ataques. Pero, a diferencia de las blockchains públicas, donde el mantenimiento de los nodos depende de la voluntad de los usuarios, en las privadas son sus participantes quienes tienen el compromiso de mantener la estabilidad del sistema.


    Cerradas: solo adquieren la condición de usuarios o registradores de las transacciones las personas o entidades invitadas a participar. El diseño va siempre en función de los fines perseguidos. En este sentido, el protocolo predeterminado podrá incluir distintos niveles de acceso a los usuarios, donde unos puedan tener la capacidad de registrar información y otros tener vetada esta opción.


    Anónimas: una blockchain privada puede establecer el nivel de anonimato que considere para llevar a cabo o proteger las transacciones.


    Los participantes en una blockchain privada son aquellos que hayan obtenido la condición de usuarios, y están sujetos a un protocolo predeterminado que, según se establezca, los podrá capacitar para participar en el registro de las anotaciones o verificar las modificaciones introducidas en la blockchain. Hablaríamos entonces de una base de datos conjunta, gestionada por ese grupo de usuarios, en la que las anotaciones realizadas también serían incorruptibles, como en las cadenas de bloques públicas. Resumiendo, las blockchains privadas son de acceso basado en el permiso (permissioned, en inglés); esto significa que el acceso ya no tiene por qué ser 100 % público, sino que se movería entre el acceso total y lo parcialmente privado (por ejemplo, habilitando solo el acceso a ciertos procesos críticos). Por ejemplo, uno de los argumentos esgrimidos por el sector financiero y otros sectores regulados para el desarrollo de las blockchains privadas ha sido la imposibilidad de compartir, por razones regulatorias o de confidencialidad, sus bases de datos de forma abierta. Destacamos las siguientes iniciativas privadas al respecto: Hyperledger, R3, Digital Assets Holdings, Chain, Symbiont, Multichain, BigchainDB e Interledger.


    Como acabamos de describir, las cadenas de bloques públicas y privadas son los dos tipos de blockchains principales y son prácticamente opuestas. Sin embargo, puede haber casos en los que se den blockchains con características de los dos tipos simultáneamente, creando una especie de fusión entre ambas, lo que nos lleva a distintas situaciones en función de los permisos entregados: con permisos y sin permisos. Las cadenas de bloques con permisos (permissioned blockchains) son aquellas en las que la tarea de procesar transacciones es llevada a cabo por una lista de participantes conocidos. Por ello, generalmente, no necesitan tokens nativos. Por otro lado, las cadenas de bloques sin permisos (permissionless blockchains) son aquellas en las que no existen restricciones a la hora de procesar transacciones y crear bloques. Este tipo de blockchains requieren tokens nativos para proporcionar incentivos a los usuarios y que estos mantengan el sistema. Se podrían crear blockchains que fueran combinaciones de los tipos anteriormente mencionados.
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    ¿SE PUEDE GANAR DINERO MINANDO?


    La minería es el acto de verificar transacciones de criptomonedas dentro de una cadena de bloques o blockchain. Los mineros necesitan emplear sus potentes equipos informáticos para competir entre ellos y encontrar la solución a complejos acertijos matemáticos que el sistema propone antes que los demás usuarios competidores. El usuario que consiga encontrar la solución al problema planteado habrá resuelto el problema, por lo que las transacciones serán verificadas y añadidas a la cadena de bloques. Como incentivo al trabajo de minería aportado, conseguirán una determinada cantidad concreta de criptomonedas. Esto se lleva a cabo a través del sistema Proof of Work (‘prueba de trabajo’), que consiste en un modelo de consenso donde los mineros deben llevar a cabo un considerable trabajo informático en términos de consumo energético utilizado, de hardware especializado adquirido y de tiempo de procesamiento empleado; pero el resultado (este poder de procesamiento empleado) es fácilmente verificable para el resto de la comunidad de la red. Además, este método de la prueba de trabajo permite evitar comportamientos maliciosos en el sistema, lo que termina de dotar de seguridad a la red. En el caso de Bitcoin, su sistema recompensa a los mineros a fin de proteger el consenso que se da entre los distintos nodos de la red.


    El objetivo principal de la minería es mantener la red estable mediante el consenso general de esta, pero también sirve para prevenir ataques informáticos y evitar el doble gasto. Generar criptomonedas es conocido como minar, un término que alude a la minería de metales preciosos como el oro. La minería es el proceso por el cual se generan los bloques de una cadena y cuyo propósito es el de verificar la legitimidad de las últimas transacciones que se han llevado a cabo. El agregar un nuevo bloque a la cadena es un proceso complejo que requiere de un gran poder de computación por parte del minero. Resumiendo, la minería es el proceso en el cual las transacciones que los usuarios mundiales de la red realizan con criptomonedas son incorporadas a la cadena de bloques, previa validación de la red. Es un método que interactúa con la blockchain, sobre la que se basa la criptomoneda, empleando consensuadamente el poder computacional de los usuarios de esta red para dar soluciones a problemas complejos que se plantean a cambio de compensaciones mediante criptodivisas. A los que llevan a cabo esta actividad se les denomina mineros, los cuales adquieren especializados equipos de hardware con el único fin de instalar en ellos un software de minado para que funcione día y noche. Estos programas tienen el único propósito de solucionar complejos cálculos que los deberían llevar a una recompensa final, por ello, en forma de criptomonedas. Pero la recompensa no está garantizada, por lo que no es una profesión para todo el mundo.


    La minería de este tipo puede tener el inconveniente de que consume importantes cantidades de electricidad, ya que se necesitan buenas fuentes de disipación de calor y una potente conexión a internet. Ante las críticas vertidas sobre esta forma consensuada de minar y el excesivo consumo energético que requiere, algunos expertos opinan que este proceso de minado no es en absoluto un desperdicio de energía, sino todo lo contrario, ya que es una forma increíblemente eficiente de hacer que los ataques no sean rentables y de hacer al sistema seguro.
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        Un equipamiento de minado competitivo permite generar criptoactivos. Fuente: Лечение Наркомании en Pixabay.

      

    


    En el caso de Bitcoin, esta criptomoneda funciona de manera distinta a las monedas tradicionales o también llamadas fíat, ya que el dinero tradicional es manejado por los bancos y las grandes instituciones financieras que, colectivamente, confirman cuándo se ha producido una transacción. Bitcoin funciona de forma diferente, con la premisa básica de que existe un libro contable mayor público y distribuido. Para que una transacción con bitcoins sea confirmada, y para que estos no sean gastados dos veces, un número de nodos deberán aportar su capacidad de procesamiento y los demás nodos de la red necesitarán darle su sello de aprobación. Los mineros de Bitcoin reciben una recompensa por las transacciones que verifican y, mientras existan bloques por minar, también existirá una comisión extra. En estos momentos, hay unos diecisiete millones de bitcoins minados de un máximo límite de veintiún millones. Con este procedimiento, los mineros crean nuevos bitcóins en el mercado. Aquel minero que sea el primero en conseguir un nuevo bloque, recibirá bitcóins como recompensa a su trabajo. Los mineros proporcionan seguridad al sistema verificando las transacciones que se llevaron a cabo e impidiendo que haya errores. Todo esto es realizado automáticamente por el software de minería. El sistema está programado para que la cantidad de bitcóins que un minero recibe se reduzca, aproximadamente, un 50 % cada cuatro años.


    La red Bitcoin crea y distribuye un lote, de manera aleatoria, de nuevos bitcoins aproximadamente cada diez minutos. La probabilidad de conseguir un lote depende de la capacidad informática aportada en relación con la suma del poder computacional que aportan el resto de mineros de la red. El poder computacional de un minero se mide en Mega Hashes por segundo y a la capacidad para producir estos mega hashes se la denomina Hash Rate o poder de hasheo. El sistema está diseñado para que la dificultad cambie cada dos semanas para que el ritmo de producción se mantenga fiel a las reglas que fija el protocolo de Bitcoin.


    En la actualidad, debido a la alta y creciente dificultad, es necesario un gran poder de hasheo. Es por ello por lo que los mineros se agrupan para combinar su capacidad informática para minar (grupos denominados también «pool de minería»). Con ello, incrementan la probabilidad de ser recompensados. Cada vez que un grupo de mineros encuentra un bloque, la recompensa se reparte entre sus miembros de manera proporcional al poder de hasheo aportado por cada uno de ellos. A día de hoy, la gran mayoría de los mineros trabajan afiliados a pools de minería. Dependiendo de la criptomoneda que queramos minar, utilizaremos un hardware de minería u otro. Para la gran mayoría de criptomonedas, se utilizan las GPU. Sin embargo, para minar bitcoins y otras monedas basadas en el algoritmo SHA256, usaremos los chips ASIC. Pero, siendo sincero con el lector, la probabilidad de que obtengas criptomonedas minando por tu propia cuenta es escasa. En las plataformas blockchain, existe una competencia feroz por recibir las recompensas y solo los mineros que tengan el mejor hardware especializado del mercado serán los que tengan más opciones de ganar. Si habías pensado en empezar esto por tu cuenta, aunque adquieras un equipo muy potente, siempre habrá alguien que tendrá uno más potente que el tuyo. No emprendas solo.
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    ¿CÓMO FUNCIONA LA CADENA DE BLOQUES DE BITCOIN?


    Hasta ahora, siempre habíamos necesitado de un tercero que intermediara en la transacción entre dos partes; un intermediario en quien estos confiaran la autenticidad de las transacciones gracias al empleo que este hace de un registro o sello de veracidad, ya fuera este tercero el Estado, una entidad financiera, un notario, un auditor o la misma PayPal, por ejemplo. La blockchain o cadena de bloques es una tecnología de contabilidad distribuida pública en donde se registran todas las transacciones y que funciona como una base de datos. Esta contabilidad pública trabaja con una red distribuida de ordenadores (o nodos); es decir, sin requerir ningún ente central que asuma el rol de intermediario. La cadena de bloques funciona igual que un libro mayor de contabilidad en donde los apuntes son públicos y descentralizados. Blockchain está formado por una cadena de bloques configurada exclusivamente para evitar su modificación una vez que los datos han sido validados y publicados. Fue en el año 2009, gracias a un anónimo Satoshi Nakamoto, cuando fue creado el concepto y la propia tecnología blockchain que terminó derivando en la primera criptomoneda, denominada bitcoin. A su vez, este mismo autor lanzó una red y un software de código abierto con ese mismo nombre. Gracias al código abierto de la criptomoneda bitcoin, tenemos hoy en día otras altcoins basadas esencialmente en esta que sobrevivirán o no dependiendo de su modelo de negocio y de la utilidad y funcionalidad que ofrezcan. Sin embargo, el verdadero potencial que subyace detrás de la red Bitcoin es su tecnología blockchain o cadena de bloques.


    La blockchain soluciona el problema de la centralización empleando una tecnología descentralizada que combina una red de intercambio entre iguales (P2P) con la criptografía, lo que permite crear una nueva forma de comunicación e intercambio digital que soluciona también, con ello, el problema de gastar los mismos bitcoins dos veces. La descentralización funciona gracias a que las transacciones incluidas en los bloques son creadas por los integrantes del sistema. Todas las transacciones son registradas y transmitidas a todos los nodos de la red. Así, todos los integrantes tienen la misma información.
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    Un nodo es un ordenador conectado a la red que emplea un programa informático para almacenar y distribuir una copia actualizada, en tiempo real, de la blockchain. Las transacciones se realizan desde monederos electrónicos o wallets, los cuales consisten en archivos encriptados que funcionan de forma similar a una cuenta bancaria. Un monedero electrónico es un conjunto de clave pública y privada controladas por un software. La clave pública es una cadena alfanumérica de treinta y cuatro caracteres de longitud que componen lo que se conoce como un hash criptográfico. Esta es la dirección de Bitcoin, que hace las veces de número de cuenta. De esta forma, para que un usuario envíe bitcóins a otro y los reciba, previamente debe haberle dado la clave pública.


    La clave privada es una cadena de sesenta y cuatro caracteres de longitud que prueba que eres el dueño de la clave pública. Además, es necesaria para decirle a la red que estas enviando bitcóins a otro monedero. Esta clave sirve para autorizar transacciones desde el monedero electrónico, para lo que se emplea en todo este proceso la criptografía asimétrica.


    Un bloque es un conjunto de transacciones confirmadas. Cada bloque es una parte de la cadena con los siguientes elementos básicos: un código alfanumérico que enlaza con el bloque anterior, un conjunto de transacciones y otro código alfanumérico que enlazará con el bloque posterior. Un bloque debe ser añadido a la cadena mediante un hash, que es la huella dactilar de un documento y que se genera mediante una serie de operaciones matemáticas.


    Los mineros, por su parte, se dedican a verificar las transacciones que se están produciendo en la red. Estos cumplen dos funciones: crear nuevos bitcóins por cada bloque que se mina y asegurar que las transacciones sean veraces y legítimas. Comprueban que la serie temporal es correcta y que todas las transacciones dentro del bloque son válidas. En la actualidad, los mineros se agrupan en pools de minería (un conjunto de mineros) que trabajan en conjunto para resolver un bloque. Entre ellos, se reparten las compensaciones obtenidas en proporción a la capacidad de cómputo aportada por cada uno de los mineros que forman el pool. Actualmente, sin un grupo de minería, es difícil llegar a ganar alguna recompensa.


    La mejor manera de ilustrar el funcionamiento de la blockchain de Bitcoin es con un ejemplo. Supongamos que Adriana quiere comprar una hamburguesa especial en su restaurante de comida rápida preferido, BurguerCoin. Para eso, se dirige al establecimiento y, una vez dentro, la pide y la paga empleando su monedero electrónico de Bitcoin. La clave pública de Adriana está formada por una cadena alfanumérica de treinta y cuatro caracteres de longitud, lo que se conoce como un hash criptográfico. La clave es esta: 1BaatMLRHtKNngkdXEeebR76b73LELtpyK. El monedero electrónico también dispone de una clave privada, formada por una cadena de sesenta y cuatro caracteres de longitud, que prueba que Adriana es dueña de la clave pública, también conocida como dirección. Además, esta clave es necesaria para decirle a la red que Adriana está enviando bitcóins a otro monedero electrónico. Adriana solo tiene que identificarse en el monedero de su smartphone para crear la transacción. Para hacerlo, recibe una dirección del monedero de BurguerCoin en forma código QR e ingresa la cantidad de bitcóins que aparece en la factura. Así es como se agrega la transacción a la red. La transacción es enviada a los mineros que mantienen la red. Una vez recibida, esta es confirmada. Con esto, Adriana ha pagado por su hamburguesa favorita.


    A modo de resumen, recogemos a continuación los pasos que tendría el funcionamiento de la blockchain de Bitcoin:


    
      	Un usuario de la red que quiera realizar una transacción debe enviar un mensaje con la transacción firmada con su clave privada.

    


    Una transacción es agregada a un bloque por mineros, que son nodos especiales. Se llama nodos a las computadoras en la red que sostienen la blockchain.


    
      	Los mineros colocan las transacciones en bloques en respuesta a los desafíos de la prueba de trabajo.


      	Después de que los mineros verifican y cierran con éxito un bloque de transacción, reciben una recompensa en bitcoins.

    


    La seguridad y el éxito de cualquier red de blockchain dependen en gran medida del número de usuarios activos dentro de ella. Actualmente, no existe una red de cadena de bloques probada que pueda soportar la misma cantidad de transacciones que los principales emisores de tarjetas, como Visa o MasterCard. Blockchain todavía tiene un largo camino por recorrer antes de que sea capaz de reemplazar a estos gigantes financieros.
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    ¿PARA QUÉ SIRVE UN MONEDERO DE CRIPTOMONEDAS?


    En el mundo de las criptomonedas, un monedero es un software que permite a su usuario almacenar sus fondos, realizar transacciones fácilmente y revisar su saldo cuando lo estime oportuno. Por ejemplo, bitcoin o ether, a diferencia de la mayoría de las monedas tradicionales, son monedas digitales que no se almacenan en ningún sitio físico determinado porque están registradas como transacciones en la cadena de bloques, en el interior de todos los nodos u ordenadores que forman su red. En realidad, un monedero de criptodivisas es un archivo que se necesita para enviar y recibir estas criptodivisas; este archivo lo que contiene son llaves criptográficas que hacen a sus dueños los propietarios de las criptomonedas y les permite autorizar pagos. Los monederos o wallets de criptodivisas almacenan las claves privadas que se necesitan para acceder a los saldos registrados en una dirección o clave pública de la cadena de bloques correspondiente y, así, poder utilizarlos. Las claves pública y privada están emparejadas, lo que significa que, para que pueda realizar cualquier transacción, las dos cadenas de números y letras deben coincidir.


    Para saber quién es el propietario de los criptoactivos, hay unas direcciones públicas que permiten determinar la cantidad de criptoactivos que le corresponden a una cartera en concreto. Es decir, la cadena de bloques registra los bitcóins, ethers u otras criptodivisas que ha enviado o recibido una dirección publica en concreto (un monedero). Por tanto, en todo momento se puede saber, de forma pública, el saldo que tiene un monedero de criptomonedas.


    Las llaves privadas se emplean para acceder a la dirección pública de la criptodivisa y firmar las transacciones que se necesitan. La combinación de la llave pública del destinatario y su llave privada es lo que hace posible una transacción. La clave privada es una contraseña que se necesitará para cerrar las transacciones. No hace falta decir que el usuario del sistema debe mantener la clave privada en secreto si quiere evitar cualquier tipo de robo.


    Para entendernos, un monedero de criptomonedas cumple la misma función que una cuenta bancaria: guardar el dinero. El funcionamiento del monedero se puede basar en dos elementos: la dirección pública y la clave privada. El tipo de monedero depende de la forma en que se almacena la clave privada. Para poder realizar una transferencia entre dos carteras, hay que utilizar la clave privada, pues es la contraseña que permite al propietario verificar que la transferencia la ha ordenado él y no otra persona. Finalmente, si la clave se introduce de forma correcta, se lanza la transferencia y, a través de la cadena de bloques, se verifica como correcta y se da por válida. Este sistema evita fraudes, pues, para que una transferencia se realice entre dos carteras, ha de haber consenso en la red mediante el proceso de minería, que evita que se realicen fraudes en las transacciones.


    Existen varias formas diferentes de billeteras de criptoactivos, atendiendo a diferentes: requisitos, términos de protección y seguridad, conveniencia, accesibilidad, etc. A continuación, procedemos a enumerar diversos tipos de monederos electrónicos de criptomonedas disponibles en el mercado:


    Las exchange o casas de cambio: actúan como un banco de criptoactivos donde los usuarios los introducen en una dirección asignada y la casa del cambio se encarga de gestionarlos por ellos. Estos servicios son propensos a estafas, caídas de servicio, hackeo y otros riesgos. Destacamos las siguientes casas de cambio: Coinbase, Poloniex, Bittrex, Bitfinex o Bitstamp, entre otros.
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        En el wallet guardamos nuestras ciptomonedas, siendo esencial mantener el total secreto de nuestra clave privada para que no nos roben criptoactivos. Fuente. PixLoger en Pixabay.

      

    


    Billetera de hardware: es un tipo de monedero de criptoactivos bastante exclusivo que almacena las llaves privadas del usuario en un dispositivo de hardware seguro.


    Billetera móvil: se ejecuta como una aplicación en un smartphone. Guarda las llaves privadas y permite pagar directamente desde este terminal.


    Monedero web: se almacenan sus llaves privadas en un servidor de una empresa que proporciona tales servicios. El servidor está constantemente en línea y es controlado por otra persona. Al igual que las billeteras móviles, las billeteras electrónicas permiten a los usuarios acceder a sus fondos dondequiera que se encuentren, desde cualquier dispositivo conectado a internet. Sin embargo, a menos que se implementen correctamente, las organizaciones que administran el sitio web podrían tener acceso a sus claves privadas.


    Monedero de papel: una billetera de papel es esencialmente un documento que contiene una dirección pública, que se puede utilizar para recibir criptoactivos, y una llave privada, lo que le permite gastar o transferir criptoactivos almacenados en esa dirección. A continuación, se puede imprimir el documento generado. La principal ventaja es que las llaves no se almacenan digitalmente en ningún sitio, lo que las hace completamente inmunes a cualquier forma de robo digital.


    Bitcoin físico: el Bitcoin físico suele estar precargado con una cantidad fija de criptodivisa. La intención es que su valor no pueda gastarse mientras la llave privada permanezca oculta. Esto se logra mediante la aplicación de un precinto de seguridad. A pesar de ser una solución práctica, es muy propensa a los ataques de piratas informáticos. Además, puede perder el control de su billetera si alguien accede a su dispositivo móvil.


    Monedero de escritorio: se descargan e instalan en un ordenador y guardan las llaves privadas en su disco duro. Por definición, son más seguras que las billeteras en línea y móviles, ya que no dependen de terceros para sus datos y son más difíciles de robar.
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    ¿POR QUÉ SE PRODUCEN BIFURCACIONES EN LAS CADENAS DE BLOQUES?


    A partir de un código fuente ya existente, las bifurcaciones son usadas tanto para crear nuevos proyectos partiendo de uno anterior como para actualizar un proyecto determinado. Esta práctica ha solido ser habitual en proyectos de código abierto o de software libre. Por ejemplo, Bitcoin y Ethereum son redes descentralizadas dotadas de una cadena de bloques que consisten en un libro de mayor contable distribuido formado por nuevos bloques que se agregan continuamente. En estas redes, los participantes necesitan llegar a un acuerdo sobre las reglas codificadas que emplear en el protocolo, que permiten a los nodos validar las transacciones que se encuentran en los bloques con el fin de obtener un consenso. Estas reglas también verifican la estructura del bloque y las transacciones incluidas en él, como el tamaño correcto del bloque. Toda esta operativa da como resultado una sola cadena de información verificada que todo el mundo reconoce como la única correcta. En determinadas circunstancias, las reglas de consenso pueden ser cambiadas para: proteger a la red de ataques, incorporar actualizaciones, agregar nuevas características para mejorar las funcionalidades de la red, cambiar las reglas de código (por ejemplo, aumentar el tamaño del bloque) y crear de una nueva criptomoneda.


    Independientemente de la razón de la modificación, las reglas pueden cambiarse de dos formas: mediante una bifurcación suave (soft fork, en inglés) o una bifurcación fuerte (hard fork, en inglés). Para entender las bifurcaciones o forks, hay que considerar que el software de Bitcoin u otras altcoins son de código abierto; esto implica que, disponiendo de conocimientos técnicos, se puede trabajar con ellos. Las bifurcaciones suaves son mejoras en el código y son compatibles con versiones antiguas. Estas cambian el protocolo de forma que los nodos actualizados rechazan transacciones previamente válidas, pero los nodos con software viejo validan tanto las transacciones con el formato viejo o nuevo, haciendo más sencillo para los nodos actualizados crear una cadena de bloques más larga. Es mucho más fácil implementar un soft fork, ya que solo se requiere que la mayoría actualice el software. Todos los participantes, hayan actualizado o no, continuarán reconociendo los nuevos bloques y mantendrán compatibilidad con la red. El usuario que no haya actualizado no podrá beneficiarse de las mejoras. Por lo tanto, el soft fork es, en cierta medida, un mecanismo gradual de actualización para incentivar a aquellos usuarios que todavía no lo han llevado a cabo. Hard fork es un método de actualización de la cadena de bloques que no es compatible con versiones anteriores de la misma; tiene carácter definitivo y sirve para crear una divergencia permanente en la cadena de bloques. Esta bifurcación fuerte requiere que todos los participantes de la red actualicen a la nueva versión, ya que la antigua versión ya no será compatible con la nueva. De esta manera, quien permanezca en la versión desactualizada estará procesando transacciones y bloques que serán no válidos y no se incluirán a la cadena de bloques. A su vez, los hard fork se pueden dividir en dos: planificados o polémicos. Una bifurcación fuerte planificada es una mejora del protocolo que ha sido establecido desde el comienzo en la hoja de ruta del proyecto. Ya que es una actualización para mejorar las capacidades y características de la blockchain, la comunidad entera se cambiará a la nueva cadena al requerir cambiar el código subyacente para continuar participando. Esto da como resultado la muerte de la antigua cadena. Por lo tanto, en este caso no se creará una nueva moneda.


    Un ejemplo de hard fork planificada fue Byzantium, en Ethereum, que representó una mejora en la escalabilidad de Ethereum. Una bifurcación fuerte polémica es un desacuerdo dentro de la comunidad que da como resultado que un porcentaje de esta termina creando una nueva cadena de bloques al introducir importantes modificaciones en el código. Un ejemplo de hard fork polémico fue Bitcoin Cash, el cual fue orquestado por una porción de la comunidad que quería aumentar el tamaño del bloque de un MB a ocho MB en Bitcoin. Las razones por las que apoyaban este cambio fueron que este incremento permitiría que una mayor cantidad de transacciones fueran procesadas y, con ello, se irían reduciendo las comisiones de los usuarios. Esto dio como resultado una nueva moneda llamada Bitcoin Cash.


    En resumen, los hard forks son aspectos inevitables de las criptomonedas. Algunos son legítimos, mientras otros no lo son. Sin embargo, hay que respetar las decisiones que adopta la comunidad si queremos estar en línea con los principios del código abierto y de la descentralización, como Satoshi Nakamoto nos enseñó. Existe mucha información incorrecta y conceptos erróneos acerca de los hard forks. Sin embargo, es importante recordar que algunos proyectos son legítimos y, en algunos casos, incluso terminan mejorando el software original. Las bifurcaciones permiten dar voz a la comunidad. Si bien siempre habrá partidarios, de las cadenas de bloques anteriores que desaparecieron, habrá que recordar que todas las cadenas de bloques son imitaciones de la originaria Bitcoin, la idea propuesta por Satoshi, quien, a su vez, tomó muchas de las ideas de desarrolladores anteriores.
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    ¿PARA QUÉ SIRVEN LOS CONTRATOS INTELIGENTES?


    En 1993, el criptógrafo Nick Szabo se dio cuenta de que un libro más descentralizado podría ser usado para contratos inteligentes. Así, los contratos podrían ser convertidos en código de ordenador, almacenados, replicados y supervisados por la red de ordenadores en la que funciona la cadena de bloques. Szabo propuso este sistema de contratos, pero, en aquel entonces, la infraestructura tecnológica del momento lo hacía inviable. Era necesario un sistema de pagos que los pudiese llevar a la práctica y esa situación no se dio hasta la creación del Bitcoin en el año 2009 de la mano del anónimo Satoshi Nakamoto. Pero fue realmente gracias a la blockchain cuando se harían posibles estos contratos inteligentes, y fue en 2015 cuando estos ganaron notablemente en popularidad, especialmente desde que Ethereum convirtió su programación en un principio básico del poder de su cadena de bloques.


    Los smart contracts se desarrollan en un sistema descentralizado, en una atmósfera no controlada por ninguna de las partes implicadas en el contrato. Esto significa que se programan las condiciones, se firman por las dos partes implicadas y se instala en una blockchain para que no pueda modificarse. Moverse en un entorno descentralizado implica que todos los que integran la red toman o pueden tomar parte en lo que ocurre. Ello otorga atributos muy valiosos a los datos en la blockchain, ya que estos no pueden ser manipulados por ninguna de las partes en un contrato inteligente, por ejemplo. Por ello, cuando se habla de blockchain, siempre se emplean términos como transparencia, trazabilidad, integridad, autoría o registro. Esto implica que la veracidad de los datos no depende de la reputación, potestad o validez de un certificador, custodio o autoridad central.
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    Un contrato tradicional es un acuerdo entre dos o más partes que las compromete a algo en el futuro. La innovación del smart contract es que las condiciones son evaluadas y ejecutadas por código de ordenador sin la necesidad de confiar en un intermediario. Su característica fundamental es que su ejecución no requiere confianza; no se necesita confiar en una tercera parte para ejecutar sus condiciones. En lugar de confiar en que la otra parte cumplirá con su palabra, un smart contract ejecuta lo que se supone que debe pasar de manera inmediata y objetiva.


    Definimos un contrato inteligente como un programa informático que ejecuta acuerdos establecidos entre dos o más partes haciendo que ciertas acciones surjan como resultado del cumplimiento de un conjunto de determinadas condiciones. Son contratos que se ejecutan y se hacen cumplir a sí mismos de manera automática y autónoma. Los contratos inteligentes definen las reglas y sanciones en torno a un acuerdo específico de la misma manera que los contratos tradicionales. Sin embargo, la gran diferencia es que los contratos inteligentes automáticamente hacen cumplir tales obligaciones pactadas. Los contratos están codificados para que sean cumplidos en el cumplimiento de los criterios especificados. Es decir, cuando se cumple una condición programada y pactada, el contrato inteligente ejecuta automáticamente la cláusula correspondiente. Los objetivos principales de los contratos inteligentes son los siguientes: aportar un estado de seguridad superior que los contratos tradicionales, reducir costes y reducir el tiempo asociado a este tipo de interacciones contractuales. En resumen, los contratos inteligentes se proponen mejorar los contratos actuales al ser más económicos, más baratos y al permitir ahorrar tiempo y evitar fraudes.


    Las características principales de los contaros inteligentes son los siguientes:


    Autonomía: tú eres el que hace el acuerdo, sin ningún tipo de intermediario que condicione o manipule el contrato, ya que la ejecución es manejada automáticamente por la red, en lugar de por una o más personas.


    Confianza: los documentos están encriptados en la cadena de bloques, donde habitan.


    Backup: gracias a blockchain, todos y cada uno de los usuarios que forman parte de la red respaldan los contratos inteligentes, ya que hay una copia en cada uno de los nodos.


    Seguridad: la encriptación da seguridad a los contratos inteligentes.


    Velocidad: los contratos inteligentes ahorran tiempo y trabajo, ya que utilizan código de software para automatizar tareas, lo que reduce el tiempo empleado en una gran cantidad de procesos de negocios.


    Ahorro: los contratos inteligentes ahorran dinero al no requerir de la presencia y la contraprestación de un intermediario.


    Exactitud: los contratos automáticos no son solamente rápidos y baratos, sino que, además, evitan los errores en los que se incurre en los tradicionales procesos contractuales manuales.


    Gartner, la compañía de investigación de TI líder en el mundo, predice que, para 2020, existirán al menos veinte mil millones de dispositivos conectados. Estos dispositivos utilizarán contratos inteligentes como los de Ethereum. Para mejorar las prestaciones de los contratos inteligentes, se están utilizando conjuntamente con estos los denominados oráculos inteligentes, que consisten en fuentes de datos fuera de la cadena de bloques que un contrato inteligente puede emplear para modificar su comportamiento.


    Para ver cómo funcionan los contratos inteligentes, utilicemos un ejemplo explicativo. Imaginemos que estamos en la oficina y bajamos a tomarnos un café a la máquina expendedora. Esta máquina está programada para que, cuando introduzcamos el dinero por importe del café y pulsemos una combinación de números, automáticamente el producto seleccionado salga de la máquina para nosotros. Además, otra orden que tiene programada es la de que, en caso de haber introducido más dinero del que costaba el producto, la máquina te devuelva el cambio, o la de que, en el caso de se haya agotado el café seleccionado, marque en la pantalla «producto agotado». El contrato inteligente sería la programación de la máquina y las partes implicadas serían la máquina y tú. Las reglas del contrato inteligente son las reglas que hemos mencionado anteriormente y que son ejecutadas por sí solas si se cumplen las acciones correspondientes. Además, el contrato inteligente que llevaría programado este tipo de máquinas sería uno por el que, si se acaba, por ejemplo, el café 666, entonces, de forma automática y autónoma, la máquina mandará una señal al proveedor Mephisto para que venga a reponerlo. Esto elimina a un intermediario que tiene que estar vigilando la máquina, llamando a los proveedores y reponiéndola de café por sí mismo; lo que simplifica las tareas y ahorra mucho tiempo y dinero en dicho proceso. Por otra parte, este es un minicontrato programado en una simple máquina expendedora de café. El asunto se complica, lógicamente, cuando hablamos de contratos de compraventa de inmuebles, de contratos de laborales, etcétera.


    49


    ¿HAY DIFERENCIAS ENTRE UNA DLT Y UNA BLOCKCHAIN?


    DLT son las siglas en inglés de Distributed Ledger Technology, que podría traducirse como tecnología de contabilidad distribuida. DLT es cualquier sistema donde son compartidos y empleados los registros (o datos), que deben ser accesibles a todos los miembros de una red. El registro distribuido incrementa la transparencia y dificulta cualquier tipo de fraude o manipulación, además de ser un sistema más difícil de hackear. DLT también se refiere a una lista de transacciones compartida en tiempo real entre varios ordenadores, en vez de hacerlo en un servidor central; es decir, no está centralizada, o lo que es lo mismo, no hay una autoridad central que ejerza de árbitro y verificador. En resumen, una DLT es simplemente una base de datos que administran varios participantes y donde no existe una autoridad central.


    Las DLT y sus registros distribuidos están empezando a tener un considerable impacto en diferentes áreas de trabajo en el sector financiero, destacando las referentes a políticas de cumplimiento normativo, ya que la banca administra una cantidad importante de datos bajo estrictas regulaciones. Esta tecnología puede contribuir notablemente a eliminar ineficiencias y ahorrar costes. Según la consultora internacional Accenture, la banca de inversión podría llegar a reducir entre un 30 % y un 50 % sus costes de cumplimiento en 2025 gracias a las DLT.


    La blockchain es un libro contable en la que se registran transacciones. La estructura está conformada por bloques que poseen numerosas transacciones que han sido verificadas y validadas por los mineros a través de la resolución de algoritmos matemáticos muy complejos. Cada bloque añadido a la cadena de bloques dispone de un número de identificación que resume toda la información contenida en el mismo, conocido como hash, el cual se enlaza al anterior y al siguiente, así sucesivamente. De ahí la razón por la que recibe el nombre de cadena de bloques.


    Pero ¿qué diferencia hay entre DLT y blockchain? Una blockchain es un tipo de DLT. La cadena de bloques es, por lo tanto, solo una de las muchas posibles formas de tecnología de contabilidad distribuida. Para aclararnos, blockchain sería para la DLT lo que un automóvil para un vehículo; hay muchas clases de vehículos (motos, bicicletas, etc.), pero el primero que nos viene a la cabeza es el coche. Como decíamos antes, la cadena de bloques es un tipo de DLT con una serie de elementos característicos, como el ser una base de datos compartida, pero con la peculiaridad de que emplea bloques y que estos van formando una cadena. Los bloques se sellan con una huella dactilar digital que no es otra cosa que una especie de firma criptográfica denominada hash.


    Mediante esta encriptación, se certifica la información, y esto garantiza la veracidad de los datos, que son incorruptibles e irreversibles. La funcionalidad primordial de la DLT es la de conectar ordenadores ubicados en cualquier lugar del mundo para conformar una red en la cual estos compartirán datos, los validarán y los registrarán de igual forma, sin necesidad de acudir a un tercero para que la gestione y controle. Es por esta razón por la que es, a menudo, considerada como descentralizada. Pero existe una característica importante que resaltar sobre este término: su implementador tendrá la potestad de establecer las condiciones bajo las cuales esta funcionará. Así pues, en la tecnología de contabilidad distribuida, existe una figura implementadora sutil que dictaminará la estructura de dicha tecnología, su funcionamiento y su fin, lo cual da que pensar sobre su verdadero carácter descentralizado.


    La blockchain es un tipo de tecnología de contabilidad distribuida basada igualmente en consensos, donde el carácter descentralizado está bastante arraigado. Cualquier modificación que se pueda plantear en la configuración de la red debe ser aprobada previamente por los integrantes de la misma. A pesar de que estos dos términos (DLT y blockchain) son muy similares, existen ligeras diferencias, que recalcamos a continuación. La tecnología de contabilidad distribuida da origen a blockchain. Sin embargo, cuando hablamos de DLT, no necesariamente nos estamos refiriendo a la blockchain, ya que existen otras formas de esta tecnología.


    A pesar de que la DLT tiene rasgos descentralizados al no depender de un administrador para la aprobación de la transmisión de información de un lugar a otro, sí existe una figura implementadora que definirá la estructura de la red, así como su funcionamiento. Por esta razón, la DLT puede considerarse como pseudodescentralizada. En cambio, en la blockchain, esta característica es absoluta, puesto que, como hemos dicho, se trata de una cadena conformada por bloques de transacciones aprobados por los mismos integrantes de la red. Además, cualquier cambio que se plantee en la misma debe ser aprobado por toda la comunidad. Uno de los parámetros que favorece y asegura el carácter democrático de la blockchain es la firma criptográfica (hash), que identifica y permite el enlace entre los grupos de transacciones ya aprobadas por consenso de manera inalterable e incorruptible.


    Bien sabemos que la palabra pública está muy asociada a la blockchain, razón por la cual existe algo de polémica con respecto a utilizar este término para referirse al contexto de una plataforma privada, por ejemplo. En este último, convendría, en todo caso, hablar de DLT, puesto que, por lo general, estas no son tan descentralizadas como la primera.


    50


    ¿ES ERC20 SINÓNIMO DE FINANCIACIÓN EN EL CRIPTOMERCADO?


    El protocolo de Ethereum, a diferencia del protocolo de Bitcoin, fue diseñado con la intención de hacer más sencilla la creación y el registro de transferencias de sus propias criptomonedas y permitir también crear otros tokens sobre su blockchain. Hoy en día, ERC20 (ERC significa ‘solicitud de comentarios de ethereum’) es el estándar más utilizado en la industria de las criptomonedas para crear nuevos tokens y se construye sobre la blockchain de Ethereum. En esencia, un token ERC20 es un contrato inteligente que se ejecuta en la blockchain de Ethereum. El porqué de crear un token sobre la blockchain de Ethereum se debe principalmente a que estos tokens, creados con el estándar ERC20, se benefician de la infraestructura existente en esta en lugar de tener que construir una blockchain completamente nueva para ellos, con el consecuente ahorro de recursos y tiempo que esto conlleva.


    Un token estandarizado utiliza un determinado conjunto de funciones que permite a los desarrolladores integrar sus proyectos con una menor probabilidad de cometer errores. Además, si todos los tokens creados en la red Ethereum utilizan el mismo estándar, esto los hará más fácilmente intercambiables y les permitirá trabajar fácilmente con otras aplicaciones descentralizadas (DApps) del mismo ecosistema. El estándar ERC20 es muy adaptable y puede ser utilizado en una infinidad de tokens, cuya funcionalidad varía en todos. La mayoría de las ofertas de monedas iniciales, o ICO, que vemos hoy en día usan el estándar de token de Ethereum para crear sus tokens. Por otra parte, la creación de nuevos tokens robustece el ecosistema de Ethereum impulsando la demanda de su criptomoneda: el ether, lo que provoca que toda la red sea todavía más segura. En resumen, el estándar ERC20 define una lista común de reglas para todos los tokens creados sobre la blockchain de Ethereum, facilitando con ello la tarea a los desarrolladores al permitirles predecir con precisión el comportamiento de esos nuevos tokens dentro del sistema.


    Como comentábamos antes, una de las funciones principales que hoy en día tienen los tokens ERC20 es el desarrollo de procesos ICO. Pongamos un ejemplo explicativo. Un nuevo proyecto que funciona sobre la blockchain de Ethereum necesita financiación para que se desarrolle. Para ello, sus programadores crean un token para distribuirlo entre los inversores para que estos aporten su capital. Una vez que el token está disponible en el mercado, los inversores pueden hacer líquida su inversión o esperar a obtener rentabilidades a su capital aportado, mientras que los desarrolladores pueden seguir trabajando en su proyecto de blockchain. Cualquier persona con experiencia y conocimientos de programación podría crear un token ERC20 (aunque se debe conocer el lenguaje de programación asociado, llamado Solidity). Esto se debe a que tanto Ethereum como el estándar ERC20 son de código abierto; todo el mundo puede utilizarlos. También las herramientas y los recursos para crear el token están disponibles para todo el mundo. Los tokens ERC20 son programables y su potencial de personalización está limitado solo por la imaginación de sus programadores.


    Coinbase, la casa de cambio mundial más popular para negociar principalmente bitcoins y ethers ha empezado a listar y a ofrecer soporte a tokens ERC20 en su plataforma, lo que previsiblemente atraerá a inversores institucionales a este tipo de tecnologías vanguardistas.


    Por otro lado, con las facilidades que ha propuesto Ethereum para la creación de tokens en su blockchain, existen muchos proyectos que realmente no tienen ningún valor ni un modelo de negocio sólido, y probablemente el día de mañana acaben desapareciendo. Mientras que Ethereum siga ganando terreno en el mercado, también lo harán los proyectos basados en su estándar. Los contratos inteligentes y las facilidades que ofrecen para su desarrollo harán que cada vez más gente comience a utilizar ERC20 para crear sus propias soluciones.


    Los tokens basados en ERC20 no están exentos de estafadores, pues atraen a inversores con una gran cantidad de promesas y engaños para que, luego, se marchen con el dinero estafado, el cual, en muchas ocasiones, puede llegar a ser una verdadera fortuna. No hay que caer en la tentación de hacer dinero fácil, ya que esto puede resultar ser nuestra perdición. Mientras exista una forma de hacer dinero, los estafadores encontrarán su hueco. Por eso, es importante realizar todo el trabajo de investigación y análisis posibles antes de pensar la mínima posibilidad de invertir en un proyecto de criptoactivos. En inversiones tan arriesgadas siempre hay que estar analizando la situación.


    En diciembre de 2018, los resultados publicados de la investigación realizada por Santiment, empresa especialista en el flujo de datos de criptomonedas, indicaban que la capitalización del mercado de tokens ERC20 aumentaba a un ritmo mucho más rápido que la capitalización del mercado de ether (ETH) a pesar de que ambos mercados seguían una tendencia muy similar.


    Según este estudio, pese a todas las turbulencias del mercado que influyeron en el marco de tiempo observado, todo el mercado ERC20 se había puesto al día sin cesar con la capitalización de mercado de ether, aunque no se aclaraba si este crecimiento era impulsado por los proyectos existentes, que aumentaban su valor por su modelo de negocio, por nuevos proyectos que ingresaban en el mercado, simplemente, o por una combinación de ambos. A partir de los datos extraídos del estudio, los investigadores establecieron que la correlación entre los dos mercados se hacía más baja o más volátil durante un mercado alcista y más alta durante un mercado bajista, tal como se experimentó desde noviembre de 2018. En noviembre de 2018, la firma Diar analizó el mercado de los tokens comparándolo con el de las criptomonedas en general. Para esa fecha, cuando comenzó a bajar significativamente el precio de bitcoin, los investigadores detectaron que los tokens también mostraban números rojos.
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    EJEMPLOS DEL IMPACTO DE LA NUEVA ECONOMÍA BLOCKCHAIN EN DIVERSOS SECTORES ECONÓMICOS
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    ¿CUÁNDO HACE LA UNIÓN LA FUERZA PARA EL SECTOR BANCARIO GRACIAS A BLOCKCHAIN?


    La digitalización de la banca es uno de los principales retos de este sector financiero, que busca nuevas formas de rentabilidad en un entorno histórico de bajos tipos de interés. La banca busca aplicaciones tecnológicas con las que lograr que sus procesos sean más ágiles, más eficientes y también más económicos. El sector bancario ha invertido y sigue invirtiendo importantes sumas de dinero en tecnologías que pueden afectar disruptivamente a su actual modelo de negocio. Una de ellas es, sin duda, la tecnología de cadena de bloques (fundamentalmente privada), que promete mejorar considerablemente los actuales procedimientos de la banca mediante la desintermediación y el ahorro de numerosos costes operacionales.


    En los últimos años, el comportamiento en los mercados del sector bancario ha experimentado importantes cambios en un entorno de extrema incertidumbre, con una importante presión regulatoria y con unas muy bajas rentabilidades obtenidas, además de la introducción de nuevos competidores, como son las empresas denominadas Fintech e incluso la previsible llegada de importantes plataformas de comercio electrónico. Es en este nuevo contexto de interoperabilidad entre entidades financieras y sus clientes, nos encontramos con blockchain, aportando veracidad, transparencia y consenso. Concretamente, el sector bancario está utilizando una tecnología de contabilidad distribuida (distributed ledger technology o DTL) que permite el registro virtual y descentralizado de activos, donde los cambios de propiedad y transacciones se realizan criptográficamente. Esta tecnología permite que las operaciones que se realizan entre dos partes autorizadas queden reflejadas en ambos sitios, por lo que no es necesario que haya una autoridad central o una tercera parte que tenga que verificar la operación. Esto permitiría reducir costes en algunas operaciones, como las transferencias bancarias. Esta tecnología se enfrenta a cuatro retos principales: escalabilidad, integración, eficiencia en función de los costos y regulación. Para el desarrollo de esta tecnología, se han producido y se están produciendo numerosas alianzas inter e intrasectoriales, tanto nacionales como internacionales, para el desarrollo y aplicación de esta tecnología. En el terreno internacional, se han desarrollado alianzas entre los grandes bancos para ir desarrollando innovaciones basadas en la cadena de bloques; muchas de ellas enfocadas a hacer más rápidas las transferencias internacionales y abaratar los costes de las mismas.


    Otro ejemplo lo encontramos en R3, que dirige un consorcio de más de doscientos miembros, como instituciones financieras, bancos, asociaciones comerciales y compañías Fintech. El objetivo principal del consorcio R3 es desarrollar Corda, una plataforma de contabilidad distribuida de fuente abierta diseñada para trabajar dentro de las finanzas para operar transacciones complejas y restringir el acceso a los datos de transacción. Aunque R3 se inspiró en blockchain, Corda no está diseñado para ser una plataforma tradicional de blockchain. No tiene su propia criptomoneda y solo puede compartir datos con los participantes requeridos. Corda se está implementando gradualmente en la industria financiera, usándose para las transacciones de Credit Suisse e IGN, mientras continúa reuniendo más y más socios para R3.


    En España, se ha creado el consorcio Alastria, formado por gran parte del sector financiero y otras empresas e instituciones de otros sectores. Alastria es la primera red blockchain semipública y permisionada, especializada para su uso en un entorno sujeto a la regulación española. Este consorcio se presentó en octubre de 2017. Su propósito es que las empresas vayan desarrollando soluciones basadas en la blockchain dentro de un entorno controlado, lo que supondría un nuevo ecosistema de intercambio de datos mediante blockchain que los expertos creen que acelerará la transformación digital y la identidad digital en las organizaciones por su agilidad, seguridad, eficiencia y veracidad. Esta iniciativa española permitirá a sus usuarios unificar todas sus identidades digitales en una sola, más segura, lo que permitirá decidir con quién compartirla.
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        La colaboración entre entidades bancarias para desarrollar blockchain está siendo imprescindible para la consolidación de esta nueva tecnología. Fuente: de Allan Lau en Pixabay.

      

    


    BBVA ha destacado los beneficios extraordinarios que puede llegar a aportar la blockchain o DLT en la industria financiera, como son la inmediatez en las transacciones, su trazabilidad y una mayor información de calidad ligada a cada transacción. En el ámbito financiero, no podemos olvidarnos de las posibilidades que ofrece esta tecnología de contabilidad distribuida para hacer posible la realización inmediata de pagos internacionales en tiempo real. Un ejemplo de esto lo tenemos en Ripple. Como ya mencionamos en esta misma obra, ripple es una criptomoneda, al igual que bitcoin, pero con algunas diferencias, como que no se puede minar y que su número ya viene determinado. Lo que les interesa a los bancos de Ripple es la tecnología de la que dispone, ya que permite crear un sistema de pagos internacional y descentralizado entre iguales (P2P) para recibir y transferir dinero a tiempo real.


    El gigante de los servicios financieros JPMorgan ha manifestado que la tecnología de cadenas de bloques proporcionará beneficios a los bancos y a los sistemas de pago. Estiman que el impacto más significativo se producirá probablemente en un plazo de tres a cinco años, sobre todo en la financiación del comercio debido a los altos beneficios potenciales de la eficiencia a través de la digitalización.


    Destacamos el papel jugado en esta tecnología por bancos españoles como BBVA y Santander, que han sido especialmente previsores en la aplicación de la tecnología de cadenas de bloques en sus respectivos negocios. Por ejemplo, en diciembre de 2018, BBVA cerró un préstamo de ciento cincuenta millones de euros con tecnología de cadena de bloques con Porsche Holding.
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    ¿LAS EMPRESAS PETROLERAS MEJORAN SUS PROCESOS CON BLOCKCHAIN?


    La adopción de blockchain en el sector petrolífero espera saciar la necesidad de eficiencia y transparencia por parte de la mayoría de los actores de la industria. Varios países de las mayores regiones productoras de petróleo del mundo están ya adoptando la tecnología de cadena de bloques en sus operaciones; incluso llegan a considerar a esta tecnología como una posible solución para estabilizar los precios del petróleo. El empleo de la tecnología blockchain reducirá en gran medida el papeleo masivo en el sector de la energía mediante la implementación de contratos inteligentes y libros distribuidos, que impulsarán al sector a la era digital. La industria de la energía tendrá que digitalizarse crecientemente en la producción de petróleo, la refinación y la distribución. La introducción de la cadena de bloques permitirá agilizar íntegramente la cadena de suministro reduciendo, por ejemplo, el papeleo masivo que tradicionalmente requieren las facturas de embarque.


    A medida que blockchain incrementa la seguridad y la accesibilidad de los datos de las transacciones, surgirá un nuevo nivel de comunicación y transparencia en las alianzas globales. Esto casi eliminará los pleitos complicados y los procesos legales largos que se ven generalmente en tales colaboraciones. En 2018, las principales compañías petroleras del mundo, como BP, Shell y Equinor, acordaron unirse con grandes bancos (bancos ABN Amro, ING y Société Génerale) y casas comerciales (Gunvor, Koch Supply & Trading y Mercuria) para establecer la plataforma blockchain Vakt, con sede en el Reino Unido, para el comercio de mercancías energéticas. Vakt es una plataforma de gestión de postcomercio que funciona con la tecnología blockchain Quorum de JPMorgan. Esta plataforma de transacciones digitales pretende transformar el negocio global del petróleo mediante operaciones logísticas más rápidas y seguras. Entre sus usuarios, destacan multinacionales como BP, Equinor, Shell, Gunvor, Mercuria, Chevron, Total y la importante refinería india Reliance Industries.
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        El sector petrolífero está empleando blockchain para optimizar sus procesos operativos. Fuente: Skeeze en Pixabay.

      

    


    La solución blockchain permitirá eliminar la burocracia y los contratos innecesarios entre los principales actores de la industria mediante el empleo de contratos inteligentes, lo que ayudará a reducir el tiempo dedicado a las operaciones y hará que el comercio sea más eficiente. El objetivo que persigue esta plataforma es mejorar la velocidad y la seguridad, lo que beneficia a todos los actores a lo largo de la cadena de suministro, desde los participantes del mercado hasta los clientes. El éxito de esta plataforma blockchain de transacciones digitales dependerá de la adopción generalizada del ecosistema implicado.


    En el futuro, VAKT apunta a expandirse desde la industria del petróleo a todas las materias primas energéticas que se comercializan físicamente. Vakt está recibiendo solicitudes para analizar productos petroquímicos y de gas de Estados Unidos. Se estima que esta plataforma impulsada por blockchain, una vez que esté completamente operativa, podría reducir hasta el 40 % de los costes de resoluciones postcomercio. Vakt podría llegar a utilizar aproximadamente dos tercios de todas las operaciones petroleras en la región del mar del Norte. Esta plataforma está planeando expandir sus servicios de cadena de bloques a barcazas de productos petroleros en el norte de Europa y en oleoductos de petróleo crudo de los Estados Unidos.


    En Suiza, existe una plataforma similar a Vakt, desde 2018, llamada Komgo, una empresa conjunta creada por un grupo de los principales bancos mundiales, empresas comerciales y una empresa líder de energía (ABN AMRO, ING, Koch Supply & Trading, Mercuria, Shell y Société Génerale) con el fin de crear una nueva plataforma blockchain para financiar el comercio de mercancías. En febrero de 2019, siete empresas multinacionales de petróleo y gas se asociaron para formar un consorcio blockchain denominado Oil & Gas Blockchain Consortium, cuyo propósito es llevar a cabo pruebas de concepto con el fin de explorar y aplicar los beneficios de la blockchain, así como contribuir a la adopción global de esta tecnología, dando así un paso importante hacia el establecimiento de una base para estándares, marcos y capacidades orientados a la cadena de bloques para la industria del petróleo y el gas. Entre los miembros fundadores, se encuentran Chevron y ExxonMobil, dos de las diez mayores empresas de petróleo y gas del mundo. La junta directiva también incluye a la estadounidense ConocoPhillips, Pioneer Natural Resources, Hess, Norwegian Equinor y la española Repsol.


    La tecnología de la cadena de bloques ha ido ganando cada vez más presencia en el sector energético en España. La multinacional de la energía Repsol ha probado con éxito el empleo de blockchain para mejorar el proceso de certificación de sus productos petroquímicos. Se espera, con ello, identificar y hacer un seguimiento de las muestras y los productos de la compañía a lo largo de todo el proceso de producción. Según la entidad, el uso de la cadena de bloques permitirá a Repsol ahorrar hasta 400 000 euros al año al reducir la frecuencia de los errores, ya que los procedimientos implicados manejan un gran número de muestras y están sujetos a muchos incidentes que acarreen trabajar doblemente debido a errores de etiquetado, pérdida o conexión incorrecta de la información. Iberdrola también está comenzando a emplear blockchain para realizar el seguimiento de las energías renovables. Para ello, desarrolló una prueba piloto de seguimiento de la energía renovable suministrada por dos parques eólicos y una central eléctrica a las oficinas bancarias situadas en el País Vasco y en la ciudad de andaluza Córdoba.
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    ¿AYUDARÍA BLOCKCHAIN A SALVAR VIDAS EN LA INDUSTRIA AÉREA?


    Expertos de la industria de aviación estiman que la cadena de bloques podría evitar accidentes ocasionados por descuidos en la cadena de suministro de piezas aeroespaciales; se aumentarían los parámetros de seguridad del sector y el registro de datos sobre la instalación de dichos productos. Por ejemplo, con esta tecnología, se hubiera evitado el aparatoso accidente que surgió en la cabina de mando del avión del vuelo 5390 de British Airways con destino Birmingham-Málaga (en el 1990), en donde el piloto salió desprendido fuera del avión debido a un parabrisas mal instalado. El motivo que provocó el siniestro fue que el técnico de mantenimiento había confundido los tornillos del parabrisas con unas piezas más pequeñas de lo habitual.


    Air France KLM es una de las primeras aerolíneas en empezar a evaluar el potencial de blockchain en su división de mantenimiento, reparación y revisión. Para este cometido, se unió a Microsoft y Ramco Aviation para investigar los usos futuros de blockchain en el mantenimiento de aeronaves y la gestión de repuestos.


    La tecnología blockchain puede aportar muchísimo a la hora de hacer mantenimiento a los aviones. En un sector donde todo debe estar en su lugar y ser supervisado milimétricamente, la tecnología blockchain tiene las características necesarias para evitar que cualquier detalle se pase por alto. Las partes utilizadas o sustituidas deben poder ser rastreables para así saber de dónde vienen y dónde se instalan. La industria aeroespacial busca proveer continuamente al mercado de una mayor calidad y exigencias de seguridad en los sistemas internos de suministro. Esto podría ser potenciado con el uso de la cadena de bloques gracias a su impresionante capacidad de auditoría encriptada y su descentralización de datos incorruptibles. Moog, Rolls Royce, Sabre y Air Bus son empresas especialistas en controles de seguridad y cadenas de suministro de la industria que afirman estar explorando el empleo de la tecnología de cadena de bloques para ofrecer a las cadenas de valor unos menores costes de registro de datos y una mayor seguridad y transparencia, ya que las aerolíneas se enfrentan al problema de hacer los seguimientos en la compraventa de piezas para aviones. En este sentido, las tecnologías de contabilidad distribuidas podrían generar operaciones de compraventa mucho más efectivas y organizadas a nivel internacional, reducir los elevados costos de la administración de datos y rastrear piezas defectuosas posterior a un siniestro, evitando así más pérdidas humanas.


    El fabricante de motores Rolls-Royce también está trabajando en el desarrollo de plataformas blockchain para automatizar los registros de información y administración de datos de la industria, los cuales se hacen hoy en día de forma manual. La empresa estadounidense Moog, fabricante de sistemas de control de vuelo, ha sido una de las primeras compañías en trabajar con sus socios para crear una solución basada en blockchain, la cual estará dedicada, en un principio, a rastrear componentes impresos en 3D. Según la compañía, esta solución es ampliamente aplicable a productos manufacturados y datos asociados que deben rastrearse en las cadenas de suministro, desde el origen hasta la entrega, y en el servicio. También la compañía alemana Lufthansa ha presentado la iniciativa BC4A para desarrollar casos de uso para blockchain en áreas tales como la seguridad, el mantenimiento, la gestión de identidad, la seguridad, la venta de billetes, los programas de fidelización, la custodia de equipajes, el seguimiento de cambios, la carga aérea, el entretenimiento en vuelo, la compensación de viajeros o la planificación de vuelos, entre otros. Otro ejemplo lo encontramos en el laboratorio Sabre Labs, que se ha dedicado al estudio de casos de usos de blockchain y tecnologías emergentes en el ecosistema de los viajes y de la aviación para así disponer de información vital para descubrir la falla de cualquier siniestro y evitar con ello nuevos accidentes. Se analizan, por ejemplo, los datos de entrada y salida del ventilador del motor del avión: el lugar donde fue instalado, la persona que lo instaló, la fecha de emisión e instalación y la hora en que se realizó esta actividad.
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        La contribución de blockchain a la seguridad aérea está siendo incuestionable en el sector de las aerolíneas. Fuente: Robert Waghorn en Pixabay.

      

    


    La consultora de negocios y tecnología Capco realizó un informe para la Asociación Internacional de Transporte Aéreo (IATA), el cual mostraba que la cadena de bloques puede hacer que la industria sea más rápida y rentable, mejorar la experiencia del cliente y el valor de la industria. En otro estudio realizado por la firma internacional Accenture, se mostraban los beneficios de implementar la tecnología blockchain en la aviación comercial, como los que se consiguen en el almacenamiento e intercambio de datos, para así alcanzar la mayor integridad de los procesos, que son fundamentales para mejorar la seguridad del vuelo, el servicio y la experiencia del usuario, además para de abaratar los costes. Para esta firma, la tecnología de cadena de bloques puede terminar integrándose en todos los sectores de la industria de viajes y sus entidades intervinientes, desde el alquiler de automóviles o la inmigración hasta los hoteles y las agencias de viaje en línea, pues, en algún momento, todos necesitan información sobre el pasajero y tienen diferentes exigencias que pueden ser satisfechas plenamente implementando esta tecnología


    En resumen, la industria de la aviación necesita innovar continuamente y parece que las aerolíneas han encontrado en esta tecnología blockchain un gran aliado en quien confiar.
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    ¿PUEDA BLOCKCHAIN RESOLVER EL PROBLEMA FINANCIERO MUNDIAL DEL ACEITE DE OLIVA?


    Más de 350 000 personas mueren cada año en el mundo por intoxicaciones alimentarias. Esto está provocando que la propia globalización esté imponiendo un nuevo paradigma en el funcionamiento de la cadena alimentaria incorporando conceptos nuevos como la calidad, la trazabilidad y la seguridad sanitaria alimentaria.


    La seguridad sanitaria alimentaria se encuentra estrechamente ligada a la trazabilidad, es decir, a la identificación del producto alimentario desde el campo hasta el consumidor. Es lógico pensar que todos los productos alimentarios deben salir al mercado con las debidas garantías higiénicas sanitarias.


    En España, la crisis más grave fue la derivada del consumo de aceite de colza. El primer caso de un afectado, un niño madrileño de ocho años, salió a la luz en 1981. En total, 4 537 personas fallecieron y más de 20 000 resultaron afectadas.


    Por otra parte, y centrándonos en la problemática económica y financiera del sector el aceite de oliva, el modelo de volumen y precio imperante en la actualidad ha convertido al mercado español del aceite de oliva en un producto indiferenciado, de escaso valor. En este escenario, las virtudes del producto se difuminan y el aceite de oliva pasa a ser considerado como una grasa alimenticia indiferenciada. Y es así como el mercado español ha acabado por estar dominado en un 65 % por las marcas blancas. Sin embargo, cuando el 95 % de los consumidores mundiales lo son de grasas cinco veces más baratas que el aceite de oliva, competir en precio es una batalla pérdida.


    Pero lo más preocupante es que este modelo de comercialización que domina el mercado español se está empezando a replicar peligrosamente en otros mercados que, a priori, tienen un gran potencial para el consumo de aceite de oliva y que, hasta ahora, eran mercados de margen, como Estados Unidos, Reino Unido, Alemania u Holanda. Esta situación ha llevado al sector a una situación económica límite donde más del 90 % de los ingresos de explotación que genera equivalen a la compra de aceituna y otros costes de aprovisionamiento, con lo que un gran número de pequeñas empresas olivareras y almazaras productoras se plantean el cerrar si no cambian las actuales circunstancias.
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        Logotipo de Olivacoin. Fuente: Ismael Santiago.

      

    


    Este es el motivo principal del nacimiento y desarrollo del proyecto de Olivacoin como plataforma digital descentralizada basado en la diferenciación de la trazabilidad veraz del aceite de oliva. Olivacoin pretende convertirse en un mercado digital para la compraventa de aceite de oliva a granel a nivel B2B para los operadores del sector, que permitirá una mayor agilidad, rentabilidad, liquidez y desintermediación gracias a la integración que sufrirá la cadena de suministro del sector gracias a esta tecnología, disponiendo además de una blockchain propia y de una tecnología basada en internet de las cosas (IoT), concretada en un sistema experimental analítico de trazabilidad para el aceite de oliva que permitiría comprobar en destino la calidad.


    Lo que impulsó el desarrollo de Olivacoin fue encontrar una alternativa innovadora a la desaparición del Mercado de Futuros del Aceite de Oliva (MFAO), que se produjo principalmente por las estrictas exigencias de adaptación y requerimientos normativos y económicos demandados por la reglamentación comunitaria y por los cuantiosos desembolsos exigidos. La utilidad que ofrecía el MFAO al sector del aceite de oliva radicaba en la aportación de transparencia al mercado y en que cumplía con la función de observatorio de precios.


    El sistema es simple, pero garantizará la efectividad de las compras. Los usuarios de Olivacoin poseerán acceso a la solución analítica (física y química) de aceite conectado con la blockchain de Olivacoin. Una vez que se realiza una transacción de aceite, el usuario receptor del mismo aplicará el sistema de trazabilidad al aceite recibido y, solo una vez que dicho sistema certifique por análisis instantáneo que el aceite responde en calidad y características al aceite realmente comprado, se producirá de forma automática la transacción mediante los smart contracts de Olivacoin destinados al efecto. Por último, se podrá gestionar el riesgo del precio del aceite de oliva (volatilidad) a partir de un Mercado Blockchain de Futuros del Aceite de Oliva (MB-FAO) empleando una tecnología criptográfica segura y desarrollando contratos inteligentes para las funcionalidades propias y necesarias de la cámara de compensación de dicho mercado de futuros.


    Este interesante proyecto partió del Grupo de Investigación de Finanzas PAIDI (SEJ-500) de la Universidad de Sevilla, donde inicialmente se llevó a cabo un exhaustivo estudio económico-financiero de las treinta principales empresas aceiteras de España, una muestra que era representativa de este sector a nivel nacional. El estudio mostraba dos principales problemas financieros en este mercado: la métrica gastos financieros sobre ingresos de explotación, que ascendía al 3,9 %, y el del ratio aprovisionamientos sobre ventas, que lo hacía en niveles del 90 %. La metodología empleada para la valoración financiera del sector fue el descuento de flujo de caja libre para el accionista y, para la tasa de descuento, se empleó el CAPM, según la empresa cotizada Deoleo, y una prima de riesgo del aceite de oliva del 25 %. Los datos resultantes, atendiendo a una tasa de descuento del 6,25 % y un ratio de intangibles del 8 %, proporcionaban una valoración del sector de 1 180 714 003,11 euros y de 94 457 120,25 euros el de sus intangibles.
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        Escenarios de valoración económica del sector del aceite de oliva y de la tecnología Olivacoin. Fuente: Elaboración propia.
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        Escenarios de valoración económica de los intangibles del sector del aceite de oliva y de Olivacoin. Fuente: Elaboración propia.

      

    


    Con la tecnología Olivacoin, se podría reducir un 5 % el valor del ratio aprovisionamientos y ventas, lo que nos daría unas nuevas y prometedoras cifras: una valoración del sector de 4 053 003 989,35 euros y de sus intangibles de 324 240 319,15 euros. De ahí que una reducción de un 5 % en el coste de aprovisionamiento en relación con las ventas provocaría un aumento en el valor del conocimiento de 229 783 198 euros.
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        Represantación gráfica de los escenarios optimista, neutral y pesimista de la valoración económica de los intangibles del sector del aceite de oliva y de la tecnología Olivacoin. Fuente: Elaboración propia.

      

    


    Gran parte de este aumento en el valor se debería fundamentalmente a las prestaciones propias que ofrece la tecnología de cadena de bloques de Olivacoin: desintermediación, integración de los agentes de la cadena de suministro del aceite de oliva, reducción considerable de costes (tanto financieros como no financieros), veracidad de unos datos incorruptibles, mejora de la confianza entre los agentes intervinientes gracias a la tecnología de la cadena de bloques y las muy diversas aplicaciones de los contratos inteligentes (confianza descentralizada garantizada, transparencia, cámara de compensación, autoejecución y autoliquidación en tiempo real, etc.). Esto llevó a una conclusión que trajo consigo muchos titulares de prensa tanto nacionales como internacionales: Olivacoin uberizaría el sector (término empleado por la empresa UBER) y se podría llegar a convertir en la mayor empresa del sector del aceite de oliva gracias a la tecnología blockchain, ya que su posible valor de 229 783 198 euros superaría la capitalización de mercado de la mayor empresa cotizada del sector por aquel entonces: Deoleo.
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    ¿EL VALOR EL AÑADIDO DEL TURISTA MEJORARÁ CON BLOCKCHAIN?


    La necesidad de un mercado más transparente para los viajeros converge en la llegada de la tecnología blockchain. La desintermediación de algunos servicios obliga a determinados agentes a coger posiciones de ventaja ante una tecnología que obliga a renovarse. La industria turística debe aprovechar su predisposición al cambio y optimizar sus sistemas aferrándose a su vocación de servicio como principal máxima ante las novedades que se avecinan. El sector turístico es una de las industrias que podrían tomar impulso con la aplicación de la tecnología de cadena de suministro, con ventajas tales como facilitar el proceso de pagos y mantener una mayor transparencia en el sistema. Entre los posibles casos en los que blockchain puede ser aplicada, se encuentran los programas de rastreo de equipaje, la verificación de las identificaciones de los usuarios y los programas de fidelización del cliente.


    ¿Qué pasaría si el viajero pudiera tener una sola tarjeta de fidelidad para acumular puntos de su hotel, compañía aérea y empresa de alquiler de coches favoritas? ¿Y si una aplicación segura permitiera compartir la información del pasaporte con una huella digital al pasar por el control de seguridad del aeropuerto? Estas son solo algunas de las formas en que la empresa de tecnología Amadeus asegura que blockchain podría transformar la forma en que viajaremos en el futuro. En un estudio que realizó sobre esta tecnología, se identificaban una serie de posibles casos de uso para la cadena de bloques en la industria de los viajes: identificación de pasajeros simplificada y más segura, esquemas de fidelización y pagos simplificados entre agencias de viajes y aerolíneas. Las posibles aplicaciones de blockchain para la industria de viajes son numerosas. Esta podría mejorar significativamente la forma en que manejamos la identidad del viajero haciéndola más simple para navegar en un aeropuerto. La cadena de bloques está a punto de transformar la forma en que funcionan los esquemas de lealtad, lo que hace que sea mucho más fácil para los viajeros canjear puntos de fidelidad entre varios proveedores. Y, por supuesto, la capacidad de liquidar pagos entre diferentes jugadores en la cadena de valor de viajes de manera más eficiente.
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        Blockchain está aumentando el valor añadido del sector turístico mediante aplicaciones como los programas de lealtad y los de rastreo de equipajes. Fuente: Dimitris Vetsikas en Pixabay.

      

    


    La fidelización es uno de los grandes retos del sector para agentes como hoteles, restaurantes o destinos turísticos. Acortar la distancia en la interacción con el potencial viajero, generar interés y eliminar posibles barreras frente a él suelen ser un dolor de cabeza para muchas marcas que blockchain ayuda a paliar. The Valley Talent, cazatalentos especializado en perfiles digitales, expone las principales ventajas del uso de la blockchain en este sector turístico:


    
      	Creación de identificadores virtuales. El turista del futuro verificará su condición de pasajero autorizado disponiendo de un identificador en el móvil que contenga sus datos biométricos. Esto será útil en aeropuertos, estaciones de tren o autobús y a la hora de acceder a la habitación del hotel.


      	Transparencia de las opiniones del turista. Con la creación de un sistema descentralizado y con acceso universal, los usuarios podrían opinar y valorar sus experiencias y relación con diferentes empresas turísticas de forma transparente.


      	Empleo de criptoactivos. Empleo de criptomonedas para la realización de transacciones económicas diversas.


      	Iniciativas para incentivar el turismo. Países como Dubái ya han propuesto la posibilidad de dotar a los visitantes de puntos que puedan ganar y gastar. Hay iniciativas enfocadas al turismo verde que recompensan a los viajeros que opten por desplazarse en transportes ecológicos o participen en actividades sostenibles.

    


    Pagos seguros, fáciles y baratos. Al ser una base de datos distribuida e inmutable, las transacciones y su correspondiente registro son inmediatos, veraces e irreversibles. Esto impide cargos duplicados en viajes, fraudes o cualquier otro tipo de manipulación. También proporciona mayor seguridad al no disponer de tarjetas de débito o crédito.


    La compañía de turismo alemana TUI Group está adaptando la tecnología blockchain para aplicarla en su sistema de reservas de hoteles y en la base de datos de la propia compañía, que derivó en el lanzamiento de su programa BedSwap. TUI está utilizando la cadena de bloques para optimizar sus procesos internos y distribuir su propio inventario. Este proyecto, con el que blockchain permite cambiar el propio inventario hotelero de TUI entre diferentes puntos de venta según la demanda que se registre, además, puede flexibilizar sus márgenes de venta (en función de las cifras de estos), lo que es posible gracias a que se integran los sistemas de gestión de ingresos de TUI con la blockchain. La empresa alemana se plantea incluso la posibilidad de que su cadena de bloques pueda convertirse en un instrumento de intercambio para que los hoteleros distribuyan su inventario sin los márgenes monopolísticos que tradicionalmente cobran los intermediarios. Para TUI, la tecnología blockchain dominará el mercado electrónico entre empresas (B2B) en los próximos cinco o diez años.


    La seguridad es otro de los grandes retos a los que nos enfrentamos con la implementación casi diaria y constante de nuevas tecnologías. El cruce continuo de información sensible contribuye a una situación de exposición ante problemáticas potenciales. El equilibrio a la hora de poder implementar una alta seguridad, sin dejar de ser transparentes, dinámicos y económicamente viables, es el horizonte que también se plantea con el uso de blockchain.


    56


    ¿BLOCKCHAIN PROPORCIONARÁ FIABILIDAD AL MERCADO MUNDIAL DE PIEDRAS PRECIOSAS?


    Blockchain fue una tecnología pionera, empleada en cadenas de suministro complejas como la del oro y los diamantes, que registró diversas ubicaciones geográficas antes de llegar a su destino. La cadena de bloques está ayudando a evitar la corrupción y a mejorar la calidad mediante el seguimiento de activos valiosos en cada hito de la cadena de suministro global.


    El mercado mayorista de venta libre de oro y plata, denominado London Bullion Market Association (LBMA), está empleando la blockchain para modernizar y mejorar la transparencia en la industria. Esta tecnología ayudaría a excluir el metal que se mina, comercializa o utiliza ilegalmente para financiar conflictos de la cadena de suministro global. En marzo del 2018, la LBMA solicitó a sus 144 miembros, incluidos los mayores refinadores de oro, bancos y concesionarios del mundo, propuestas sobre cómo rastrear el oro desde las minas hasta su destino final y evitar la falsificación de las barras de oro.


    MineHub Technologies, empresa que emplea tecnologías para desarrollar aplicaciones de ahorro de costes para la industria metalúrgica y minera, se ha asociado con IBM para desarrollar una plataforma blockchain que dé soluciones a las ineficiencias del mercado mundial de la minería y los metales, cuyo valor estimado es de 1,8 billones de dólares. Estas ineficiencias incluyen el exceso de papeleo, el procesamiento manual de datos y la falta de transparencia entre los diversos agentes intervinientes en la cadena de suministro. Esta nueva plataforma aumentará el nivel de automatización, reducirá la dependencia de los intermediarios y aumentará la velocidad con la que los bienes son transferidos de los mineros a los compradores finales. Su desarrollo también contó con el apoyo de importantes compañías, como la productora de oro Goldcorp Inc., ING Bank, la empresa de exploración minera Kutcho Copper Corp., la empresa comercial Ocean Partners USA Inc. y la empresa de metales preciosos Wheaton Precious Metals Corp.
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        El mercado mayorista de venta libre de oro está empleando blockchain para modernizar y mejorar la transparencia del sector. Fuente: PublicDomainPictures en Pixabay

      

    


    La tecnología blockchain podría aplicarse también para mejorar el protocolo en vigor para la certificación de diamantes. Esta tecnología de cadena de bloques permitiría unificar las bases de datos de las 81 autoridades de importación-exportación existentes. Actualmente, cada uno de los países que forman parte del proceso Kimberley cuenta con sus propios sistemas para emitir certificados y almacenar esta información. Una base de datos implementada mediante tecnología blockchain proporcionaría una forma segura de emitir y guardar estos certificados, lo que evitaría las falsificaciones documentales, generaría una red de datos mucho mayor e incrementaría la transparencia en el comercio internacional de diamantes. La adopción de la tecnología blockchain tendría que expandirse a todos los agentes que forman parte del mercado del diamante: compañías aseguradoras, laboratorios gemológicos, etc. Mediante la vinculación de sus bases de datos con las bases de datos de diamantes, sería más simple verificar reclamaciones en caso de robo o de intentos de venta fraudulenta, controlar si alguna piedra ha regresado a un laboratorio, etc. También se está barajando la posibilidad de aplicarla a otras gemas, incluso a artículos vinculados a la industria del lujo: obras de arte, relojería de alta gama, vinos, etc. Todo aquello que deba ser certificado se beneficiará del poder de la tecnología de la cadena de bloques.


    El gigante mundial de la tecnología IBM utilizará su plataforma blockchain para monitorear y rastrear los suministros de cobalto de la República Democrática del Congo, materia prima muy demandada por la rápida expansión de los coches eléctricos y de los dispositivos de consumo. El Congo, donde se encuentra la mayor parte de los suministros de cobalto del mundo, es, en la actualidad, un país muy inestable, con insurgencias y episodios violentos frecuentes. Por lo tanto, el programa blockchain debería abordar temas relacionados con el trabajo infantil o la explotación. Este programa se realizará en colaboración con la compañía automovilística Ford, la fabricante surcoreana de cátodos, LG Chem, la Huayou Cobalt de China y RCS Global; esta última es una compañía multinacional de abastecimiento responsable, la cual monitoreará los procedimientos. Para Ford, el empleo de blockchain asegurará la transparencia de los materiales empleados en sus vehículos y ayudará a cumplir con su compromiso de proteger los derechos humanos y el medio ambiente. Según IBM, con la creciente demanda de cobalto, se puede utilizar la cadena de bloques para una mayor seguridad en torno a la responsabilidad social en la cadena de suministro de la minería. El resultado de esta colaboración entre empresas podría servir como precedente para el resto de la industria al asegurar la transparencia en torno a los minerales empleados en los distintos bienes de consumo. Por otra parte, la entidad bancaria norteamericana JPMorgan está utilizando Quorum, la versión empresarial de la blockchain de Ethereum, para tokenizar barras de oro mediante el uso de contratos inteligentes. Tal tokenización funcionaría de la siguiente manera: se envolvería una barra de oro en un estuche a prueba de manipulación con un etiquetado electrónico, lo cual permite el rastreo de la barra de oro desde la mina hasta el punto final. Así, se puede saber si una mina es socialmente responsable. Esta tokenización implicaría etiquetar los activos físicos para monitorizarlos en la cadena de bloques, reduciendo así los riesgos, aumentado con ello la seguridad y eliminando intermediarios (como los corredores y las bolsas) en el proceso de negociación.
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    ¿LOS MEDIOS DE COMUNICACIÓN ENCONTRARÁN OPORTUNIDADES EN BLOCKCHAIN?


    El panorama global de los medios de comunicación en los últimos años es desalentador. En España, durante el período comprendido entre 2008 y 2015, más de 12 000 profesionales han perdido su trabajo y han desaparecido 375 medios de comunicación. Sin duda, uno de los grandes perdedores con la aparición del internet de la información han sido los medios de comunicación. La actual importancia de las plataformas digitales surgidas al amparo de este internet es tanta que solamente Facebook y Google controlan ya más del 80 % de la publicidad en internet, situación que ha provocado el cierre considerable de medios de comunicación y despidos masivos en todas las empresas periodísticas del mundo.


    Ante esta situación sectorial tan crítica, blockchain puede ayudar a los profesionales de los medios de comunicación a monetizar los contenidos que se generan, al igual que ocurre con películas, videojuegos o canciones. Esta tecnología descentralizada permite realizar transacciones en céntimos de euro. En este nuevo escenario, periodistas y lectores mantendrán un contacto directo, sin necesidad de intermediarios, y podrán gestionar los contenidos directamente a través de contratos inteligentes y decidir cómo se consumen esos contenidos. Otra de las ventajas considerables que ofrece la cadena de bloques es evitar la censura que menoscaba la información. La libertad de prensa, la privacidad personal y la libertad de expresión son fundamentales para una sociedad libre y próspera. Por un lado, los ciudadanos deben poder comunicarse de forma privada y anónima. Por otro lado, deben poder hablar libremente y de forma segura sin temor a repercusiones. La censura en línea, el pirateo de grandes instituciones y las revelaciones de Edward Snowden sobre la vigilancia masiva ejercida por los Estados a sus ciudadanos han llevado a estos a buscar y emplear tecnologías de anonimato y cifrado.


    La blockchain promete democratizar los mercados aún más que internet y llevarnos a entornos más colaborativos y descentralizados; y los medios podrían estar ahí, porque todavía tienen margen para actuar y desarrollar su papel institucional como guardianes de una información fiable y veraz. Para el ejercicio de la profesión periodística, el alcance de la incorporación de la blockchain apunta hacia la desintermediación de la misma mediante el empleo de plataformas desarrolladas con tecnología de cadena de bloques, como Steemit, que retribuye a periodistas o blogueros con criptomonedas en función de los votos que los lectores conceden a sus contenidos. Es en la desintermediación donde el potencial de la tecnología de la cadena de bloques podría cambiar el futuro de los medios de comunicación. Mediante transacciones sin intermediarios e inmediatas, se crearía una alternativa para los profesionales de los medios al permitir a los usuarios adquirir, por fracciones de euros o criptomonedas, noticias, reportajes, fotos, reproducciones de vídeos, dibujos, suscripciones al medio y tiempos de lectura.


    La libertad de prensa no ha encontrado aún su total protección en internet. En algunos países con Gobiernos autoritarios, tanto los periodistas como, incluso, los editores o los receptores de la información se ven amenazados. La desintermediación de la blockchain permite garantizar el anonimato al mismo tiempo que facilita la financiación de los profesionales de los medios. Están surgiendo nuevos proyectos en la cadena de bloques que ofrecen una red abierta a activistas sociales, escritores y periodistas independientes y da la posibilidad de publicar información, que muchas veces es vetada en los medios tradicionales.
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        Blockchain permite al sector de medios de comunicación operar en entornos digitales más colaborativos y descentralizados. Fuente: Gerd Altmann en Pixabay.

      

    


    Otro de los temas que afecta al sector de los medios de comunicación masivos es la atribución de la autoría de los trabajos que se realizan. La práctica que encontramos de copiar y pegar contenidos de la web, muchas veces sin respetar el derecho de autor, puede contribuir a la difusión de información falsa, al tiempo que quita reconocimiento a los creadores. Con blockchain, los autores de los contenidos estarían bien identificados para que puedan obtener la retribución que les corresponde mediante tokens y el reconocimiento por sus obras. Paralelamente, el autor gana reputación, siempre y cuando sus trabajos sean veraces y originales, lo que contribuye también a la disminución de la difusión de falsas noticias.


    El término fake news (‘noticias falsas’) alude a la práctica de difundir hechos que no son reales, aunque con un montaje informativo que les da apariencia de realidad. Han cobrado importancia gracias al alcance de las redes sociales y generan entre el público dificultades para saber si las noticias son verdaderas o falsas. Esta situación ha venido afectando a quienes desean distribuir con contenidos veraces y construir credibilidad en torno a un medio de comunicación, principalmente por el aumento de la influencia de plataformas como Google y de las redes sociales. Ante este contexto, la red social con más usuarios del mundo, Facebook, está contemplando la posibilidad de integrar la tecnología blockchain para proteger la privacidad de los datos de sus usuarios. Su fundador, Mark Zuckerberg, admitió, en una audiencia ante el Senado estadounidense, que Facebook otorgó a algunas de las compañías de tecnología más grandes del mundo acceso a la información personal de sus usuarios. Unos acuerdos que permitieron a más de ciento cincuenta empresas utilizar los datos de esas personas sin su consentimiento. Todo ello a cambio de beneficios para la compañía. Esto afectó negativamente la imagen de la red social y dejó en entredicho la capacidad de gestión de la privacidad de sus usuarios. Ante esta situación, la compañía estaría desarrollando una stablecoin que estaría vinculada no solo al dólar estadounidense, sino también a otras monedas fiduciarias. Esta criptomoneda estaría habilitada para el servicio de mensajería WhatsApp, a través del que podría enviarse al instante a amigos y familiares. Por otra parte, también se alude a una futura integración de los servicios de mensajería bajo dominio de Facebook: Messenger, Instagram y la ya citada WhatsApp. Esto extendería el alcance de su criptomoneda a unos 2700 millones de personas que utilizan al menos uno de esos servicios al mes.
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    ¿CAMBIARÁ EL SECTOR DE LA CONSTRUCCIÓN CON BLOCKCHAIN?


    El sector de la construcción ha dado un importante salto de innovación y eficiencia con la incorporación de algunos elementos clave como la impresión 3D, el empleo de drones y el software Building Information Modeling (BIM), entre otros. En el caso de blockchain, esta tecnología está jugando un papel clave para conseguir que diversas entidades intervinientes en los procesos se involucren, ya sea para los que quieran sacar algún permiso, para los desarrolladores que quieran llevar a cabo la operación, para los consultores expertos en cada especialidad o para los proveedores de las herramientas e insumos necesarios. Blockchain viene a revolucionar la manera de llevar a cabo una transacción de valor, ya sea de compraventa o de cualquier tipo. Hay que verla como si fuera un libro contable distribuido para el registro de operaciones que consistiría en un conjunto de apuntes, los cuales se encontrarían en una base de datos compartida en línea en la que, mediante códigos y criptografía, se registrarían todas las operaciones, con sus importes, cantidades, fechas y participantes; información, por otra parte, incorruptible.


    En la actualidad, los contratos en la construcción tienen varias funciones, como, por ejemplo, liberar pagos, hacer cambios a lo largo de la operación, establecer daños, etc. Todo esto se podría gestionar entre cliente y las segundas partes mediante contratos inteligentes. Tales contratos serían visibles por todos los usuarios de la cadena, por lo que no habría duda de cuáles son los términos y qué instrucciones deben seguirse. Esto presenta considerables ventajas en la seguridad frente a las manipulaciones y, por ende, evitaría fraudes. Blockchain es, sin duda, una herramienta eficiente para la administración de obra haciendo que el rastreo del historial en una transacción se vuelva más fácil y transparente. La tecnología de cadena de bloques podría ayudar a reducir las disputas al permitir crear contratos que obligaran a todas las partes implicadas a pasar por una lista de comprobación antes de finalizar una transacción, además de reducir considerablemente los costes de intermediación. En resumen, todos los usuarios implicados se volverían protagonistas, con la ventaja añadida de que la información no podría ser ni borrada ni alterada.
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        El sector de la construcción está utilizando blockchain para tokenizar operaciones inmobiliarias. Fuente: A. H. en Pixabay

      

    


    Garantify es una startup del sector Fintech y Protech que ha desarrollado el primer certificado de solvencia para el inquilino, generando con ello un proceso más transparente y aumentando la confianza entre las partes implicadas, además de reducir burocracia. Los contratos inteligentes pueden garantizar que se hayan cumplido todos los pasos necesarios antes de que se transfiera el dinero de la compra de una vivienda.


    Con blockchain es posible desarrollar el modelo de propiedad compartida para todos los compradores. Este modelo está vigente actualmente en Reino Unido y ayuda a los compradores a adquirir una parte de una propiedad mientras pagan la renta sobre el valor restante. Estos inquilinos pueden comprar más partes de la propiedad en cuestión y pagar menor renta en un proceso escalable. Actualmente, los propietarios no tienen la capacidad (legal y práctica) de vender o remunerar un 1 % de su propiedad. Con la cadena de bloques, sería posible rastrear el tamaño y el valor de las participaciones individuales de manera fiable. En definitiva, blockchain es una tecnología disruptiva que cambiará las bases sobre las que se ha asentado el sector inmobiliario hasta el momento.


    La inmobiliaria española Metrovacesa está empezando a tokenizar transacciones en blockchain, como se ve con el ejemplo de la promoción Birdie & Falcón en Pulpí (Almería), y a cambiar, con ello, las reglas del juego del sector utilizando la cadena de bloques. Básicamente, la tokenización consiste en realizar una transacción en la blockchain mediante tokens, los cuales son unidades digitales emitidas de forma privada que representan un valor o un derecho y que están protegidas por claves criptográficas. Llegará un momento en que los tokens nos permitirán dividir, con todos los efectos, lo que hasta ahora es indivisible y comercializar lo que ahora es incomercializable, como el tiempo en el que no empleamos nuestro automóvil. Para mejorar los procesos, Metrovacesa digitaliza la preventa en la red pública de la blockchain de Ethereum con dos tipos de tokens. Los primeros se utilizan fundamentalmente para formalizar el interés; si el proceso sigue avanzando, entra en juego un segundo tipo de tokens, cuya ejecución depende de contratos inteligentes. Otro ejemplo lo encontramos en Estados Unidos, donde una operación permitió la conversión en tokens del 18,9 % de un hotel en Aspen, Colorado, por dieciocho millones de dólares.


    La innovación que ofrece la cadena de bloques no radica en el dinero, sino que facilita la creación de todo un ecosistema basado en la confianza. En resumen, con blockchain se podrá llegar a crear un mercado inmobiliario internacional en el que se podrá comerciar con propiedades con la misma facilidad con la que se opera en bolsa.


    59


    ¿EL FUTURO DEL SECTOR AUTOMOVILÍSTICO PASA POR BLOCKCHAIN?


    Desde inicios de 2017, abundan las noticias de cómo las grandes compañías de automoción han comenzado a impulsar el desarrollo, la investigación y la innovación en la tecnología blockchain con el fin de encontrar nuevas soluciones para la verificación de identidad y el fraude que sufre globalmente la industria automotriz. Entre las preocupaciones más apremiantes de la industria, destaca la mención al fraude donde el estafador conjuga datos reales y falsos para la generación de una nueva identidad con la que adquirir vehículos financiados. Este tipo de fraudes representan pérdidas anuales de millones de dólares a empresas financieras como GM Financial.


    Con la ayuda de blockchain, se tendría un sistema más económico, más rápido y mejor que del que se dispone actualmente. Esto ha generado acuerdos de colaboración diversos en el sector. Por ejemplo, grandes fabricantes de automóviles como General Motors, Ford y BMW, así como fabricantes de componentes y compañías de seguros, se unieron para crear un consorcio, denominado MOBI, que estudia la aplicación de la tecnología de contabilidad distribuida en el sector automovilístico. El propósito que se perseguía con esta iniciativa era crear un sistema común que permitiera hacer más seguro y económico el ecosistema automovilístico al reducir el riesgo de fraudes y el coste de las comisiones, generalmente aplicadas por intermediarios en las transacciones. Ford y BMW también se unieron a MOBI, y sus investigaciones se centrarían en la identidad de vehículos (confirmación de seriales ante posible manipulación), cadenas de suministro y pago de servicios. Las principales investigaciones de MOBI se centrarán en la identidad de los vehículos para verificar que sus datos y seriales no han sido manipulados, lo que representaría un delito. Esta no sería la primera vez que la tecnología de cadena de bloques fuera empleada en el sector automotriz. En noviembre de 2017, IBM anunció Car eWallet, un proyecto para incorporar una plataforma digital de pagos a coches autónomos e inteligentes. En ese mismo período, la compañía de telecomunicaciones Telefónica se asoció con la empresa automovilística Seat para implementar una red blockchain en la fabricación de los vehículos de la marca.


    Hasta el momento, la tecnología blockchain ha sido utilizada por el sector de automoción para tres usos principales: dar seguimiento y verificación a piezas de autos, acelerar el desarrollo de vehículos autónomos y facilitar la carga de los vehículos eléctricos. Los vehículos que utilizan energía limpia en lugar de gasolina cada vez son más populares y, con esta popularidad, llegan nuevos retos, como la adaptación de las ciudades a sus sistemas de carga, donde la labor que las criptomonedas tendrían que desempeñar sería más que considerable. Los expertos estiman que, en dos o tres años, todos los coches eléctricos van a ser V2G (vehicle to grid); esto significa que van a ser capaces de dar electricidad a alguien en el momento que se necesite, con las posibilidades de monetización que esto traería. Para entendernos, estos automóviles se van a convertir en serios generadores de energía. Dentro de algunos años, las baterías de los coches eléctricos van a llegar a los sesenta o setenta kW. Con esta capacidad, se podría alimentar una casa durante diez o doce horas. Es decir, que uno puede alimentar su casa desde las 17:00 hasta las 22:00 solamente con su automóvil, sin tener que pagar más electricidad. Los coches eléctricos van a ayudar a que la red eléctrica sea más eficiente.
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        Los coches eléctricos que integren blockchain van a ayudar a que la red eléctrica sea más eficiente. Fuente: Annalise Batista en Pixabay.

      

    


    La compañía de innovación Innogy, subsidiaria del gigante energético alemán RWE, demostró que cargar automóviles usando contratos inteligentes de Ethereum era viable. Innogy puso a funcionar cientos de estaciones de cargas en toda Alemania utilizando la plataforma de contratos inteligentes Share&Charge. La blockchain y los coches autónomos se comenzaron a escuchar con Tesla y el proyecto Oaken, que proponía utilizar el internet de las cosas y este tipo de automóviles para pagar peajes con contratos inteligentes de Ethereum. Pero lo que quieren lograr los vehículos autónomos es más que solo eliminar la necesidad de detenerte a pagar el peaje; lo que se busca seriamente es reducir drásticamente los accidentes de tráfico. La seguridad de concebir vehículos con la capacidad de no colisionar muestra la necesidad de emplear y procesar muchos datos y códigos, además de muchos kilómetros recorridos registrados en datos. La empresa de blockchain BigchainDB trabaja conjuntamente con Toyota en el desarrollo de una herramienta de intercambio de datos, basada en la cadena de bloques llamada AVDEX, donde los desarrolladores pueden cargar datos y los consumidores o compradores, buscarlos, calificarlos y adquirirlos. En AVDEX, se estipulan condiciones de compra con un protocolo de contabilidad distribuida para la gestión de derechos de autor llamada COALA IP. Además, se paga con una opción descentralizada, el protocolo Interledger, y con un token específico, el Datacoin.


    Más pronto que tarde, llegaremos a ver vehículos inteligentes que operarán en varias infraestructuras inteligentes. Si bien aún habrá negocios para los conductores de vehículos compartidos, los vehículos autónomos podrán operar de manera segura en las calles de la ciudad con sus sistemas de navegación y seguridad incorporados, a menudo interactuando con la infraestructura inteligente existente para encontrar y pagar, por ejemplo, un carril de peaje o un aparcamiento cercano, buscando y encontrando siempre la ruta más óptima. La disponibilidad, la asequibilidad y la confiabilidad que tendrán los vehículos autónomos reducirán significativamente la cantidad de vehículos privados, además de los más que considerables metros cuadrados de parking que serán susceptibles de ser utilizados para nuevos usos y ya no para el estacionamiento.
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    ¿BLOCKCHAIN REVOLUCIONARÁ EL MERCADO INTERNACIONAL DE MERCANCÍAS?


    El sector logístico es uno de los principales sectores en adoptar la tecnología de contabilidad distributiva implícita en la cadena de bloques debido a su contribución en la mejora de la eficiencia de los procesos. Gracias a la digitalización, se han hecho más eficientes los múltiples procesos administrativos y logísticos que, antaño, generaban importante papeleo, errores de duplicados y mucho trabajo manual.


    Maersk, líder mundial en el transporte de contenedores y operación de puertos, e IBM están desarrollando un proyecto conjunto, con el propósito de proporcionar métodos más seguros y eficientes en la gestión del comercio global, utilizando tecnología blockchain. El objetivo que se persigue es ofrecer una plataforma de digitalización de comercio que pueda ser empleada por todo el ecosistema global naviero. Abordará la necesidad de brindar más transparencia y simplicidad en el movimiento de mercancías a través de las fronteras y las zonas comerciales. Además de la tecnología de cadena de bloques, se han empleado otras tecnologías de código abierto basadas en la nube, incluyendo la inteligencia artificial (IA) e internet de las cosas (IoT), para ayudar a las empresas a mover y rastrear bienes de forma digital a través de fronteras internacionales. Se podrán beneficiar de esta plataforma las navieras, los promotores de carga, los fabricantes, los operadores de puertos y terminales, los transportistas y autoridades aduaneras y, en última instancia, los consumidores. IBM y Maersk comenzaron una colaboración en junio de 2016. Desde entonces, varias empresas y autoridades han puesto a prueba la plataforma, incluidas DuPont, Dow Chemical, Tetra Pak, Port Houston, Rotterdam Port Community System Portbase, Customs Administration of the Netherlands o U.S. Customs and Border Protection.


    Según IBM, el coste y el tamaño de los ecosistemas de comercio mundiales continúan creciendo en complejidad. Anualmente, se envían más de cuatro billones de dólares en productos y más del 80 % de los bienes que se consumen diariamente son transportados por la industria del transporte marítimo. Se estima que el coste máximo de la documentación comercial requerida para procesar y gestionar muchos de estos bienes alcanza una quinta parte de los costes reales del transporte físico. Según el Foro Económico Mundial, al reducir las barreras dentro de la cadena de suministro internacional, el comercio mundial podría aumentar en casi un 15 % e impulsaría las economías y crearía empleos.


    La aplicación de la tecnología de la cadena de bloques en la digitalización de los procesos de comercio globales permite a múltiples socios comerciales colaborar y establecer una vista única compartida de una transacción sin comprometer la privacidad o la confidencialidad. Varias autoridades aduaneras y gubernamentales, como Aduanas de Singapur y Aduanas de Perú, contemplan la posibilidad de emplear la plataforma para facilitar flujos de comercio y optimizar la seguridad de las cadenas de suministro. Las empresas que han decidido experimentar con cadenas de suministro y procesos logísticos basados en blockchain han adaptado la tecnología para mejorar varios aspectos de su producción, envío y seguimiento.


    La encriptación y descentralización de los contratos inteligentes hace imposible que la información cargada en un bloque de la cadena sea borrada o modificada. Esto significa que las compañías que utilicen datos respaldados en una cadena de bloques tendrán altos niveles de seguridad contra ataques maliciosos que intenten robar su información y producirán, así, inventarios seguros. Considerando que la información almacenada en blockchain es inmutable, encriptada y descentralizada, añadir elementos falsos a la cadena de bloques es una tarea casi imposible. Al registrar un inventario en un contrato inteligente, este se convierte en un archivo casi imposible de vulnerar, razones por las que modificar arbitrariamente las condiciones de almacenamiento, fechas de pago o de envíos es técnicamente inviable. Adoptar la tecnología blockchain permite también reducir o eliminar por completo costes administrativos, gracias a la digitalización de los procesos y a la encriptación de todo tipo de archivos mediante contratos inteligentes. Además, la tecnología de contabilidad distribuida permite a los participantes de los contratos tener acceso en tiempo real a la información dispuesta en la cadena; es decir, que proveedores y clientes tienen acceso y visibilidad a la información del estatus del bien, producto o solicitud durante todo el proceso. Por último, el acceso a la información también permite a los consumidores finales conocer el origen del producto en cuestión, junto a detalles como la cantidad, la fecha de elaboración, el peso o la fecha de envío y de entrega; detalles que ayudan a combatir el fraude y la falsificación. Blockchain provee a los clientes de más poder al dar acceso a detalles de la producción del producto, razón por la que los compradores pueden verificar que la información es fidedigna y está respaldada por un contrato inteligente; es decir, que no ha podido ser vulnerada o cambiada.
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    LAS NUEVAS B-FINANZAS Y SU REGULACIÓN
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    ¿FORZARÁN LAS NUEVAS EMPRESAS FINTECH UN CAMBIO RADICAL EN LA BANCA QUE CONOCEMOS?


    La evolución de la innovación tecnológica y su respectivo impacto en la economía y en la sociedad hace que aparezcan diariamente nuevos conceptos que son difíciles de entender y términos como criptomonedas, token, blockchain o fintech, entre otros. Si nos centramos en este último término citado, nos damos cuenta de que es un concepto actualmente muy en boga en el sector financiero —y estimamos que lo seguirá siendo en los próximos años—. El término fintech se explica como la contracción de las palabras inglesas finance y technology (en español, ‘sector tecnofinanciero’ o ‘tecnofinanzas’). El sector tecnofinanciero es considerado una nueva industria financiera que aplica la tecnología para mejorar las actividades financieras. Este sector corresponde a aquel segmento de empresas cuya actividad económica está basada en la tecnología y que ofrece productos o servicios financieros alternativos y al margen de las grandes entidades bancarias tradicionales. Este tipo de empresas, orientado al sector financiero se caracteriza por desempeñar su actividad de forma muy ágil, eficiente, instantánea y con una notable experiencia de usuario, y por emplear la tecnología para ello.


    Otra descripción correcta de las fintechs sería que son todas aquellas empresas que se valen de la tecnología para desarrollar nuevas soluciones que ayuden a transformarse digitalmente y a innovar el sector financiero en su conjunto. El universo tecnofinanciero está basado en el empleo de nuevas tecnologías, el cual está experimentando un gran auge y, además, supone un cambio en el escenario financiero. En todo el mundo, se estima que son más de 15 000 el número de compañías destinadas al sector tecnológico financiero. Por ejemplo, la inversión global en tecnología financiera aumentó más de un 2200 %, de 930 millones de dólares en 2008 a más de 22 000 millones en 2015. La naciente industria de la tecnología financiera en Londres ha visto un rápido crecimiento en los últimos años. El 50 % de la fuerza laboral de Londres está empleada en servicios financieros y de tecnología. En el primer semestre de 2018, la inversión global en el sector tecnofinanciero (entre capital riesgo, capital privado y M&A o funciones y adquisiciones) fue muy importante. A mediados de 2018, la financiación excedió el importe total de la financiación obtenida para para este nuevo sector en 2017 al alcanzar los 57,9 mil millones de dólares en 875 transacciones.


    El sistema bancario tradicional español se ha visto rejuvenecido gracias a la aparición de las tecnofinanzas en este mercado. Estas innovadoras compañías se caracterizan por su agilidad, flexibilidad, innovación y aportan una nueva cultura digital que está influenciando significativamente el ecosistema financiero español. Inicialmente, se consideraba a las tecnofinanzas como directas competidoras de las entidades bancarias, pero, al final, ha resultado que se han convertido en un complemento para la banca a la hora de prestar servicios a sus clientes. Las razones para que estas empresas descartaran competir con la banca eran evidentes. En primer lugar, el entorno legal que somete a los bancos a actuar dentro de una estricta regulación. En segundo lugar, la dimensión del negocio de los bancos, los cuales cuentan con una significativa infraestructura de producción y distribución para atender a su amplia cartera de clientes. Y, en tercer lugar, la dimensión del mercado de la banca universal, que hace que la oferta de los productos y servicios se oriente a todos los clientes potenciales y en todos los lugares.
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        El sector bancario está obligado a asumir el reto que suponen las empresas fintech. Fuente: Gerd Altmann en Pixabay

      

    


    El tamaño de las empresas de tecnofinanzas las dota de notables ventajas: al ser jóvenes y de reducida dimensión, no cuentan con estructuras rígidas que frenen su rápida evolución, con lo que pueden aportar adaptabilidad, agilidad, flexibilidad e innovación. Además, estas empresas se dirigen a nichos de mercado. Lo cierto es que estas iniciativas se han estado produciendo al principio en las áreas más vinculadas a la gestión de activos, medios de pagos, financiación personal y, ahora, están ascendiendo a las áreas más estratégicas de negocio bancario, como son las financiaciones a empresas. Las empresas de tecnofinanzas han conseguido la colaboración con las entidades bancarias, como es el caso de BBVA, que estableció una alianza con la empresa Madiva Soluciones para desarrollar una aplicación que facilitara los precios estimados de inmuebles y sus préstamos hipotecarios para, con ello, poder ayudar a los clientes en sus necesidades.


    Estamos en un proceso de cambio del modelo bancario gracias a la complementariedad que las tecnofinanzas y las entidades bancarias han encontrado. Nos dirigimos hacia una economía de open banking en la que los bancos tendrán servicios externalizados en las empresas de tecnofinanzas o en otras entidades expertas en sus campos y en donde el cliente podrá elegir con qué servicios y con qué empresas desea trabajar. Aunque algunas entidades financieras perciban a estas empresas como una amenaza para el negocio, se debería percibir este nuevo escenario como una oportunidad, ya que permite explotar también los modelos de negocio y aprovechar al máximo lo que se conoce como banca abierta. Las propias instituciones europeas, que han impulsado primero el desarrollo de las tecnofinanzas y, luego, la normativa de pagos PSD2 (que libera los datos bancarios), han permitido que se gestara esta evolución en sector tecnofinanciero y su relación con la banca tradicional. Este nuevo rumbo que se está trazando responde a las necesidades de una sociedad inmersa en la era digital. Esta nueva dirección está convirtiendo rápidamente en obsoleta a la industria bancaria que trabajaba de manera cerrada creando sus propios productos y servicios, sin ningún tipo de colaboración externa para este cometido. La innovación y una mayor competitividad surgirán en Europa ante un nuevo futuro digital de la banca considerada como tradicional.


    Por último, se vislumbra en el horizonte competitivo del sector bancario la llegada de las denominadas Big Tech o también conocidas como GAFA (Google, Amazon, Facebook y Apple). Esta situación obliga a la banca a innovar y a ser lo suficientemente ágil, adaptable y flexible para mantenerse competitiva en un entorno nuevo y con muchos retos que se plantean y se plantearán.


    62


    ¿ES FACTIBLE UNA TOKENIZACIÓN DE LA ECONOMÍA?


    Uno de los factores principales que vertebran el nuevo paradigma que supone la nueva economía blockchain (NEB) es la tokenización. Este nuevo paradigma se basa en la transparencia, la inmutabilidad, la incorruptibilidad, la veracidad y la estructura distribuida que ofrece la tecnología blockchain.


    Como ya mencionamos anteriormente, un token es una ficha emitida por una empresa privada, institución, grupo, asociación o persona que representa una cadena alfanumérica registrada en una base de datos descentralizada como es blockchain. Este token también representa una unidad de valor que permite la gobernanza del modelo de negocio de una organización y dota, con ello, de más poder a sus usuarios para interactuar con los productos y tecnología generados a la vez que facilita la distribución y el reparto de beneficios entre los socios de dicha entidad. Los tokens digitales significan tres cosas: que la representación del valor es digital, que el control del token lo determinan las claves criptográficas y que el registro de la propiedad del token radica en la cadena de bloques. La combinación de estas tres cosas da sentido a la tokenización, donde se concentra la capacidad de innovación disruptiva de blockchain. El token permite dotar de valor digital a un activo tangible o intangible. La tokenización es inherente a la representación digital del valor, siendo un proceso de conversión de los activos en tokens que se pueden almacenar, registrar e intercambiar en un sistema blockchain que convierte el valor almacenado de un activo tangible o intangible (una patente, una casa o un préstamo) en un token que puede manipularse a lo largo de dicho sistema de la cadena de bloques. La tokenización pretende abrir nuevos mercados autónomos en los que dotar de valor digital a productos y servicios aparentemente alejados de las nuevas tecnologías. Además, esta tiene muchas ventajas sobre los llamados mercados financieros tradicionales de capital en acciones; por ejemplo, en términos de innovación, velocidad, seguridad y responsabilidad. La tokenización también tiene la habilidad de inyectar liquidez en mercados que previamente no lo tenían o no existían siquiera. Blockchain tiene la capacidad ilimitada de tokenizar cualquier activo tangible o intangible. Esto nos lleva a una clasificación para poder agruparlos en tres grandes categorías: fungibles, no fungibles e intangibles.


    Bienes fungibles: pueden ser intercambiados por otros bienes idénticos o de igual valor. Ejemplos de cosas fungibles serían las monedas de un euro y los granos de arroz. Si le prestamos una moneda de euro a otra persona no nos importaría que no nos devuelva la misma moneda mientras que sea de un euro. Los activos más conocidos en esta categoría son las materias primas. Por lo general, los activos fungibles suelen estar respaldados por un bien tangible almacenado en alguna parte, como la plata o la soja en un almacén.


    Bienes no fungibles: gozan de unas características únicas que los hacen diferentes y escasos. Aunque dos elementos pueden parecer idénticos a simple vista, cada uno de ellos posee una información o atributos únicos que los hacen irremplazables o imposibles de intercambiar. Un ejemplo físico de un bien no fungible podría ser un billete de tren AVE. Todos pueden parecer iguales, pero cada uno posee diferentes destinos, horas de salida y números de asiento. La tokenización de estos bienes permite personalizar cualquier cosa valiosa y rastrear su propiedad para así construir una conexión entre la información y el valor, además de que serían tokens únicos y que no se podrían dividir.


    Las cosas más valiosas en el mundo real son indivisibles e insustituibles, como una joya, un contrato, una obra de arte, etc. Estos activos no pueden ser representados por tokens fungibles. La innovación clave de un token no fungible es proporcionar un método para registrar la propiedad de activos indivisibles y únicos, este tipo de propiedad se puede mantener en una cadena de bloques, por lo que es transparente y resistente a la manipulación.


    Bienes intangibles: los bienes intangibles son prácticamente los activos más comunes en el mundo de la blockchain por su naturaleza inmaterial, ya que los activos intangibles representan ideas o conceptos, en lugar de bienes físicos con naturaleza material. Los bienes intangibles que nos resultan más familiares son los de derechos de autor, patentes, reconocimiento de marca y fondo de comercio (tan característico en los balances contables), aunque también son los más difíciles de valorar, pues, podríamos plantearnos, por ejemplo: ¿cuánto vale la marca de mi pequeño negocio que fideliza mi cartera de clientes? Conceptos como este pueden ser fielmente representados por un token o muchos de ellos en una blockchain. Se les puede asignar una identificación única y, luego, se comercializan y se obtiene un precio de acuerdo a la demanda del mercado. Crear un token para los activos intangibles les ofrece un respaldo importante para la transferencia y la garantía de seguridad con respecto a su legitimidad. Por otro lado, no existe la necesidad de almacenar o mover de forma física los activos intangibles.


    Cuando hablamos de activos y recursos intangibles en una empresa, nos estamos también refiriendo al concepto denominado «capital intelectual», que podríamos definir como la combinación de los recursos humanos, organizativos y relacionales de una empresa que tienen la capacidad de generar valor económico añadido y de creación de riqueza. Definamos los elementos que forman este concepto. En primer lugar, el capital humano está integrado por el conocimiento que el empleado se lleva cuando abandona la empresa. Es el saber hacer, las capacidades, las experiencias y las habilidades de las personas que integran la organización y que alquilan a esta por un salario o retribución. En segundo lugar, el capital estructural es el conjunto de conocimientos que permanece en la empresa al final de la jornada laboral. Comprende las rutinas organizativas, los procedimientos, los sistemas, las culturas, las bases de datos, la propiedad intelectual e industrial, etc. Algunos de ellos pueden protegerse legalmente, como los derechos de autor o las patentes. Por último, el capital relacional es el conjunto de recursos ligados a las relaciones externas de la empresa con clientes, proveedores y otros grupos de interés. Comprende tanto las relaciones de la empresa con terceros como las percepciones que estos tienen de la compañía. Ejemplos de este capital son la imagen, la fidelidad, la satisfacción de los clientes, los pactos con los proveedores, la capacidad de negociación con instituciones financieras, con reguladores, etcétera.


    
      [image: imagen]


      
        Estructuración de el Capital Intelectual en una organización. Fuente: Ismael Santiago.

      

    


    Lo aquí expuesto nos lleva a redefinir el concepto de token, el cual podemos considerar como aquella unidad de valor que representa la parte alícuota del capital intelectual de una empresa u organización. Uno de los retos futuros que tendrían los procesos de tokenización y también una de las principales dificultades con la que se ha topado es la del intercambio de productos diferentes. La energía o los servicios de red son tokenizables, pero, ahora mismo, no se integran en un mismo mercado. Hasta que los proveedores de este modelo económico no aprendan a trabajar con tokens, será imposible combinar sectores heterogéneos. Por el momento, podemos comerciar petróleo por petróleo o gigas por gigas, pero no los unos con los otros. Esta fase de horizontalidad gracias a la tokenización facilitada por la blockchain, que tiene la capacidad de cambiar radicalmente las conceptualizaciones tradicionales de los modelos de negocio, está todavía por definir y por poner en práctica. Creatividad al poder.


    63


    ¿PUEDEN LAS CASAS DE CAMBIO GESTIONAR EL PROCESO DE LANZAMIENTO DE UNA ICO?


    En el marco de la actual caída del criptomercado, ha surgido este tipo de nueva estrategia de negocio para las ofertas iniciales de moneda (ICO). Las IEO (Initial Exchange Offering) son ofertas iniciales de monedas (ICO) lanzadas desde una casa de cambio. En este procedimiento de recaudación de fondos, los desarrolladores emiten tokens para sus proyectos y los envían a las plataformas de intercambio a fin de que sean estas las que se encarguen de la colocación entre los inversionistas.


    En enero de 2019, la casa de cambio Binance anunció su plataforma Launchpad. Poco después, Bitmax hizo un lanzamiento similar, mientras Bittrex puso en funcionamiento Bittrex IEO. La ejecución de estas ofertas se lleva a cabo mediante un acuerdo entre los desarrolladores y una o varias casas de cambio. A través de este acuerdo, se establecen las comisiones que se cobrarán por el servicio y las pautas del lanzamiento. De esta forma, a medida que la venta de tokens se desarrolla, las entidades emisoras deben pagar una tarifa a la casa de cambio, además de un porcentaje de los beneficios que vendría determinado por la cantidad de tokens vendidos. De forma distinta a lo que ocurre con las ofertas iniciales de moneda (ICO), en las IEO, los inversionistas del proyecto no envían los criptoactivos a un contrato inteligente creado por los desarrolladores, sino a la cuenta del proyecto empresarial en la casa de cambio. En consecuencia, quienes deseen participar deberán emplear los servicios de la plataforma de intercambio habilitada para recibir los criptoactivos que se admitirán como medio de pago.


    La casa de cambio utiliza parte del porcentaje de capitales recibidos por los tokens vendidos para financiar las actividades de comercialización del proyecto; todo esto mientras el proceso de venta transcurre. Además, inmediatamente, el token se cotiza para su intercambio en la plataforma. Una vez finalizada la IEO, el criptoactivo queda de forma permanente como parte de la lista de intercambio. En la casa de cambio, se realiza el proceso de venta y esto hace que los lanzamientos vayan dirigidos a captar inversionistas que son usuarios de estas plataformas y no al público en general, como lo hacen las ICO. Como los lanzamientos se hacen desde casas de cambio o exchanges, quienes deseen invertir en los proyectos deben identificarse y cumplir con los procedimientos de conocimiento de cliente o Know Your Customer (KYC) y de prevención de blanqueo de capitales o Anti-Money Laundering (AML) que cumplen estas plataformas. A partir del depósito de criptoactivos, el sistema de financiación se activa por parte de los inversionistas mediante sus carteras, las cuales están habilitadas en la plataforma. Desde sus cuentas en la casa de cambio, los aportantes autorizan el empleo de los fondos para la adquisición de los tokens del proyecto empresarial que se vaya a lanzar.
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        Los exchanges permiten el intercambio de criptoactivos de forma transparente. Fuente: Parveender Lamba en Pixabay.

      

    


    El desarrollo de las IEO es muy similar a las ICO, con la salvedad de que son tuteladas por una exchange o casa de cambio. De todas maneras, el proceso genera una serie de cambios en el desarrollo del proyecto que marca algunas diferenciaciones con respecto a lo que son las ICO. En las ICO, los desarrolladores administran los fondos, a diferencia de lo que pasa con las IEO, donde los fondos que se obtienen para financiar el proyecto empresarial son gestionados por la casa de cambio. Sobre la responsabilidad de la casa de cambio recae la evaluación de la viabilidad y la seriedad del proyecto; es ella la que decide apoyar el lanzamiento si considera que cumple con una serie de estándares que eviten los fraudes y que garanticen su desarrollo.


    Las IEO sirven como mecanismo de seguridad ante las posibles estafas de criptomonedas, ya que son ejecutadas por las propias casas de cambio. Estas ofertas ayudan a mermar la incapacidad de algunos inversionistas para evaluar la calidad de las ICO y a contrarrestar la falta de credibilidad de muchos nuevos proyectos, gracias a que las casas de cambio se responsabilizan de investigar y elegir los lanzamientos. Las IEO buscan la participación de inversionistas inmersos en el ecosistema a través de las plataformas de intercambio, ya que no se dirigen al público general. Es importante resaltar, de manera muy rápida, el hecho de que la mayoría de estas ofertas llegan a alcanzar sus metas de recaudación. En el caso de Binance, mediante su plataforma Binance LaunchPad, concluyó exitosamente la venta de Fetch.AI (FET) y Bittorrent (BTT). Con estos últimos, se batió un récord dentro del ecosistema, pues los BTT lograron recaudar más de siete millones de dólares en su venta en cuestión de minutos. Los desarrolladores encuentran una ventaja en las IEO, ya que estos ven sus tokens incluidos en las casas de cambio, evitando así una serie de trámites de inclusión exigidos por las propias casas de cambio y garantizándose, con ello, una mayor liquidez para el proyecto empresarial. Aunque los inversionistas se ven beneficiados por la seguridad que proporcionan las casas de cambio, muchos pueden resultar excluidos de estas recaudaciones al estar obligados a ser clientes de una determinada casa de cambio para poder llegar a financiar un proyecto.


    Las IEO son un modelo de financiación que está todavía en una fase de prueba, pues apenas comienza a ser empleado como estrategia de negocio. Es importante conocer detalles sobre los alcances de los acuerdos entre desarrolladores y casas de cambio para determinar los beneficios reales para los participantes intervinientes.
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    ¿BUENAS ALTERNATIVAS DE INVERSIÓN LAS ENCONTRAMOS EN LAS OFERTAS DE TOKEN DE SEGURIDAD?


    Mientras que 2016 y 2017 fueron importantes años de auge para los procesos de financiación mediante ofertas iniciales de moneda o ICO, en el año 2018 se produjeron importantes caídas en el criptomercado. También en este período se ha constatado un número considerable de estafas en estos procesos de financiación. Como una respuesta a la demanda de seguridad por parte de los inversores, surgen las denominadas ofertas de tokens de seguridad (Security Token Offering o STO), que son la forma generalizada que se está imponiendo para la captación de financiación por parte de los proyectos relacionados con blockchain. Las STO aparecen como una respuesta a los riesgos y a las deficiencias de las ICO, ya que su enfoque se basa principalmente en la seguridad. Las propuestas de inversión en una ICO suelen ofrecer importantes descuentos para los primeros inversores. Esto supone efectos positivos y negativos; dentro de los positivos, está que se facilita la construcción de comunidades, pero, en los negativos —y estos quizás pesen más—, los primeros inversores se encuentren incentivados a vender sus criptoactivos lo más rápidamente posible para obtener sustanciosos beneficios. Esto termina derivando en una importante volatilidad y una dificultad a la hora de poder utilizar el criptoactivo como funcionalidad de la plataforma. Es por ello por lo que las STO sirven de gran ayuda para el inversionista.


    Las ofertas de token de seguridad (STO) son una nueva generación de ofertas iniciales de moneda (ICO) que están sometidas a unas normas más estrictas, que se terminan traduciendo en mayor seguridad para el inversor. El principal propósito de una STO es ofrecer a los inversores una oferta criptográfica transparente, segura y en la que se pueda confiar gracias a la existencia de unas garantías que puedan responder ante cualquier situación imprevisible de colapso de la oferta o de funcionamiento del propio proyecto empresarial. Las STO están sometidas a unas regulaciones, garantías y reglas muy estrictas para poder asegurar que el proyecto empresarial objeto de este tipo de financiación se comporte de la mejor manera posible y que retribuya o recompense a sus accionistas de forma proporcional. Los procesos que seguir en una STO garantizan una auditoría legal (due diligence) de la empresa y el escrupuloso cumplimiento de los requisitos de KYC (Know Your Customer o ‘conozca a su cliente’) y AML (Anti-Money Laundering o ‘prevención de blanqueo de capitales’). En relación a las garantías, cada empresa que lanza una STO posee valores colaterales de garantía que pueden servir de indemnización en el caso de que dicho proyecto empresarial vaya a la bancarrota o desaparezca con el capital de los inversores a un paraíso fiscal. Estas garantías permiten a los inversores afectados tener derecho a liquidar los activos empresariales del proyecto empresarial, así como el capital y los ingresos para compensar la inversión realizada en el proyecto.


    Las STO son muy similares a las tradiciones acciones de capital de una sociedad mercantil, en el sentido de que los inversores son propietarios de sus participaciones. En los Estados Unidos, el foco está situado en el propósito de la inversión. Para ello, se emplea un mecanismo basado resumidamente en cuatro pruebas para saber si la inversión es de dinero o de activos; si la inversión de dinero o activos es en una empresa común; si hay una expectativa de ganancia en la inversión, o si algún beneficio surge de los esfuerzos de un promotor o de un tercero. Si se produce una respuesta afirmativa a las cuatro cuestiones anteriores, se puede considerar que la oferta inicial de moneda (ICO) estaría sometida a las leyes de valores de este país.


    En las STO, encontramos un conjunto de ventajas e inconvenientes que, a continuación, procedemos a describir. Con respecto a las ventajas, los emisores se benefician de una base de inversionistas más amplia y de mejores términos a la hora de negociar. Además, ofrecen más seguridad a los inversores. Al tratarse de un activo, en muchos casos, superior, tiene un mayor potencial de liquidez y la capacidad de conseguir una propiedad fraccionada de un activo. Los criptoctivos son menos volátiles y más estables que los activos de procesos tradicionales ICO. Asimismo, los aspectos de cumplimiento legal y seguridad que las STO representan son una importante ventaja ante las ICO, pues las superan en confiabilidad y seguridad a favor de los inversores. En cuanto a las desventajas, las STO están sometidas a una importante carga administrativa para estar registradas en una autoridad financiera relevante como la Comisión Nacional de Mercado de Valores (CNMV), en España, o la Comisión de Bolsa y Valores o Securities and Exchange Comission (SEC), en Estados Unidos. Para poder cumplir con las regulaciones, se incrementan considerablemente los gastos legales en los que se incurre en todo el proceso. En la actualidad, las grandes casas de cambio de criptomonedas no brindan soporte a estos criptoactivos. Por ejemplo, la casa de cambio Binance requiere de una prueba formal, otorgada por un abogado, para cada propuesta que pertenezca a este tipo de criptoactivos. Las STO también brindan la suficiente legitimidad legal y de cumplimiento que en las ICO no encontramos. Creemos que las STO tendrán probablemente un buen futuro, algo que veremos de forma creciente. Los investigadores estiman que, a partir de 2019, las STO tendrán un importante y acelerado impacto en el crecimiento de la industria de los mercados de capitales. Esta situación terminará por fortalecer al sector de la tecnología blockchain.


    65


    ¿POR QUÉ LAS CASAS DE CAMBIO DE CRIPTOACTIVOS SON SINÓNIMOS DE ACCESO AL CRIPTOMERCADO?


    Las casas de cambio de criptomonedas son casas de cambio que funcionan como plataformas en línea donde se pueden intercambiar criptoactivos entre ellos o por dinero fíat. Una casa de cambio es simplemente una web donde se pueden intercambiar criptoactivos entre ellos de manera inmediata, así como guardarlos allí el tiempo que consideren los usuarios. Una primera clasificación la podemos hacer entre las casas de cambio centralizadas y descentralizadas. Una casa de cambio descentralizada o Decentralized Exchange (DEX) es aquella que no custodia criptoactivos; lo que hace es servir de puente entre compradores y vendedores. En este caso, los criptoactivos se moverían cuando se quiera hacer una operación en concreto sin depender de ningún país a nivel legislativo, ya que no requeriría conocer a tu cliente o Know Your Client (KYC) en la mayoría de los casos. Su nivel de seguridad es alto. Algunas casas de cambio descentralizados serían los siguientes: Waves-DEX, Dex.top, IDEX, EtherDelta, ForkDelta o Stellar-DEX.


    Una casa de cambio centralizada sí custodia criptoactivos y, además, dispone de la información centralizada entre uno o varios servidores. En estas casas de cambio, se debe cumplir la normativa propia del país donde están registrados y, además, los usuarios deben someterse a los procesos propios de KYC para que puedan justificarse los movimientos financieros que se produzcan en el seno de la casa de cambio. Suelen llegar a tener fallos de seguridad por la centralización comentada, aunque su fortaleza radica en su comodidad y su facilidad de uso. Existen más de doscientas casas de cambio en todo el mundo. Para alguien que está comenzando o que pretende adentrarse en este mundo, le recomendamos empezar por las dos más conocidas: Coinbase y Binance.


    Coinbase es una casa de cambio de criptoactivos fundada en el año 2012 en la ciudad de San Francisco, California. Esta casa de cambio funciona como un bróker de criptoactivos que permite a sus clientes adquirirlos sin la necesidad de encontrar una contrapartida vendedora que esté dispuesta a llevar a cabo el intercambio. Se trata de una casa de cambio en línea que permite crear una cuenta en minutos e invertir en Bitcoin, Ethereum o Litecoin, entre otras. Actualmente, ofrece su servicio a través de más de treinta países y permite operar mediante tarjeta de débito, crédito o mediante transferencias bancarias. En la actualidad, es el mayor bróker de este tipo por volumen de comercialización y ofrece sus servicios a más de 20 millones de usuarios en 32 países diferentes, lo que le ha permitido conseguir intercambiar más de 150 mil millones de dólares. Esta casa de cambio presenta dos servicios: por un lado, la posibilidad de intercambiar criptoactivos por moneda fíat y, por el otro, la posibilidad de intercambiar criptoactivos entre ellos. En el servicio de intercambio por moneda fíat se permite comprar y vender los criptoactivos con dinero tradicional, como lo es el dólar o el euro. Las monedas fíat son aquellas emitidas oficialmente por sus respectivos países, como el dólar en Estados Unidos o el yen en Japón. En el servicio de intercambio por criptoactivos, el usuario puede intercambiarlos por otros que ofrezca la casa de cambio. Por ejemplo, ether por bitcoin, bitcoin por litecoin, etcétera.


    Las ofertas realizadas por estas casas de cambio, ya sea por criptoactivos o moneda fíat, se denominan pares. Este tipo de servicios es muy similar a lo que podemos encontrar si acudimos a cualquier banco para pedir que nos intercambien, por ejemplo, dólares por euros. En la actualidad, Coinbase permite intercambiar los siguientes criptoactivos: Bitcoin, Ethereum, Ethereum Classic, Litecoin, Bitcoin Cash y 0x (ZRX). Aunque esta compañía se compromete a incluir más activos en el tiempo, lo que marca la prioridad es siempre proteger el dinero de sus usuarios y cumplir con los requisitos legales. El procedimiento para empezar a operar en Coinbase es relativamente corto y sencillo. El usuario necesita disponer de los siguientes requisitos:


    
      	Ordenador con conexión a internet.


      	Teléfono móvil o smartphone con cámara, también conectado a internet.


      	Pasaporte, carnet de conducir o DNI (Documento Nacional de Identificación).


      	Dirección de correo electrónico válida.


      	Cuenta bancaria o tarjeta de crédito.

    


    Por otra parte, Coinbase ofrece dos métodos de pago para la adquisición de criptoactivos:


    Transferencia bancaria (SEPA). Primero se verificará la cuenta con un pequeño ingreso realizado por los usuarios. Este ingreso tardará entre uno y tres días en llegar a Coinbase.


    
      	Tarjeta de crédito o de débito. Es instantáneo, pero las comisiones son mayores que si se realizara una transferencia.

    


    La recomendación es utilizar Coinbase solamente para intercambiar dinero fíat por criptoactivos para, posteriormente, transferirlos a un almacenamiento más seguro del que sí tengamos las claves privadas, cosa que no sucedería con esta casa de cambio.


    Por otra parte, Binance fue fundada en 2017. Se estableció en Malta por sus facilidades para hacer negocios, aunque también disponen de oficinas en China, Japón y Taiwán. Binance es una casa de cambio de criptoactivos propiamente dicha debido a que conecta a compradores con vendedores haciendo las funciones de intermediación en las operaciones. Suele otorgar premios a los que encabezan el mayor volumen comercializado en su plataforma. En Binance, no podremos intercambiar moneda fíat por criptoactivos directamente, ya que solo se da la opción de intercambio entre criptoactivos. Una operativa muy común entre los criptoinversores es, primero, adquirir criptoactivos disponibles en Coinbase para, posteriormente, intercambiarlos por la amplia variedad de criptomonedas que ofrece Binance. Para abrir una cuenta en Binance, hay que seguir los siguientes pasos:


    
      	Entrar en la página web Binance.com.


      	Entrar en la versión «https:» de la página web.


      	Hacer click en «Registro» o «Crear cuenta».


      	Rellenar el formulario con un correo electrónico y una contraseña.

    


    A continuación, deberás verificar el correo que te han enviado a tu dirección. No suele tardar más de un minuto en llegar.


    La primera vez que inicies sesión, te aparecerá un aviso para activar la autenticación de dos factores de Google (2FA) o la autenticación por SMS. Es recomendable guardar de manera segura el código de dieciséis dígitos que proporcionará Binance a la hora de activar el 2FA.


    Y ya tenemos la cuenta creada. Mientras mantienes tus criptoactivos en una casa de cambio, no se dispone de las claves privadas para acceder a ellas y, por tanto, se está siempre dependiendo de un tercero. Binance es también una de las plataformas de intercambio más seguras.
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    ¿CONOCEMOS LAS DIFERENCIAS ENTRE UNA ICO Y UNA IPO (U OPV)?


    Las ofertas iniciales de moneda o Initial Coin Offerings (ICO) son un mecanismo alternativo de financiación basado en la tecnología blockchain, que últimamente está siendo muy empleada por empresas de carácter innovador y tecnológico de empresas por su agilidad, practicidad y flexibilidad. En 2013, surge este novedoso tipo de financiación y, desde entonces, el número de nuevos proyectos ha aumentado exponencialmente. Ethereum recaudó 18,4 millones de dólares en julio de 2014. Ya había trescientas treinta ICO activas en el mundo en enero de 2018. Desde enero hasta octubre de ese mismo año, se recaudaron más de cuatro mil millones de dólares en todo el planeta por este mecanismo, incluso se llegó a recaudar, en 2017, treinta y cinco millones en veinticuatro segundos por un proyecto de navegador basado en tecnología blockchain denominado. Pero también se han producido muchos fiascos con muchos proyectos quebrados y otros que han sido catalogados como estafas.


    Las ofertas públicas de venta (OPV) y las ICO tienen ciertas similitudes: ambas tienen el propósito de captar financiación para una empresa de forma relativamente rápida al llegar a un público más amplio. También encontramos diferencias entre una ICO y una OPV. Una OPV o Inicial Public Offering (IPO) intenta recaudar capital ofreciendo acciones de una empresa al público inversor. Un inversionista que participa en una oferta pública de venta posee un porcentaje de la empresa, en función del número de participaciones que se tengan respecto al capital social total, que le otorga derecho a votar en cuestiones relacionadas con la compañía. Es completamente diferente en una ICO, ya que el inversor de esta obtendrá tokens, pero estos no otorgan ni capital ni poder de voto. Por lo general, las OPV se dan en empresas ya establecidas que han estado operando por un tiempo y, en su mayoría, buscan capital a largo plazo, mientras que las empresas que llevan a cabo una ICO principalmente buscan capital para desarrollar aún más su concepto en una fase muy temprana. La regulación también marca una diferencia entre ICO y OPV. Mientras que las OPV están muy reguladas y el cumplimiento es claro, en el caso de las ICO, el marco legal está todavía desarrollándose, aunque ya existen las denominadas ofertas de token de seguridad (STO) donde el inversor tiene más garantías regulatorias que hace un año y que, en España, están siendo un referente normativo.
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        Wall Street es el principal mercado financiero del mundo el cual presta especial atención al desarrollo del criptomercado. Fuente: Angelo Giordano en Pixabay.

      

    


    Tradicionalmente, el mecanismo de financiación ICO ha sido mayoritariamente empleado por nuevas empresas tecnológicas o startups en fases tempranas que necesitan capital para desarrollar su tecnología y su oferta empresarial. Lo más común en estos casos es que solo dispongan de una versión beta o alfa de sus plataformas, protocolos o productos. Para plantearse la situación de lanzar una ICO, habría que llevar a cabo previamente un estudio detallado del modelo de negocio que se va a desarrollar, de la funcionalidad que pretende la tecnología, de la madurez y capacidad de respuesta del mercado en que se pretende introducir y de su viabilidad, entre otros aspectos destacables. Además de tener clara la idea de negocio y de modelo económico, como comentábamos antes, también es importante estudiar bien la propuesta de la empresa que realiza la ICO y asegurarse que la blockchain es un aspecto esencial del proyecto, que añade un valor único y que le da una ventaja competitiva. El carácter disruptivo del proyecto empresarial es un factor decisivo. Con ello, se puede provocar un efecto viral entre los usuarios, denominados ‘adoptadores tempranos’ o early adopters.


    La garantía de seguridad jurídica es fundamental para el inversor. Se trata de evitar que, una vez lanzada la ICO, el supervisor del país intervenga en el asunto con la imposición de sanciones por incumplimiento de la normativa. Es también muy importante elegir bien el país desde donde se lanza la ICO. En España, por ejemplo, la Comisión Nacional del Mercado de Valores CNMV está siendo muy rigurosa y muchas empresas prefieren instalarse en el extranjero (Suiza, Liechtenstein, Estonia o Singapur). En España, no existe una regulación expresa de las ICO, pero serán de aplicación, en todo caso, la Ley del Mercado de Valores y la Ley de Servicios de Inversión. Además, los valores emitidos a través de las ICO que puedan considerarse valores negociables quedarían sujetos a la Ley del Mercado de Valores y a otras normas como las MiFID II y la Directiva de Folletos.


    Las campañas de comunicación de las ICO se desarrollan principalmente por internet, por lo que es fundamental disponer de canales abiertos de comunicación que sean flexibles y ágiles. Para ello, es clave contar con un equipo técnico solvente y que aporte seguridad al proyecto empresarial. En este entorno blockchain, es clave entender el papel de los tokens. Los tokens emitidos en una ICO pueden representar capital o deuda de la puesta en marcha de la empresa y, en este caso, los tokens se denominan security tokens. Por otro lado, los tokens pueden representar un derecho de uso de un producto o servicio, o tener alguna otra función específica en el ecosistema del proyecto empresarial, siendo en este caso conocidos como utility tokens. Los tokens son un nuevo activo digital que puede llevar aparejados derechos, obligaciones, acciones, etc., y que pueden ser programados para distintas finalidades. Los token shares, por ejemplo, son consideradas criptoacciones de la empresa, y los credit tokens funcionan como créditos a corto plazo a cambio de un tipo de interés. En cualquier caso, en una ICO, habrá que preparar una oferta para el inversor, en la que se detalle de manera clara el plan de adquisición inicial de tokens y también su distribución posterior. Los casos en los que una ICO, en España, puede no quedar sujeta al control administrativo son muy limitados; por eso muchos emprendedores lanzan sus ICO en otros países.


    67


    ¿EN QUÉ CONSISTEN LAS ICO Y LAS CROWDSALES?


    Estamos asistiendo a una nueva ola de cambio en el ámbito de la era del conocimiento. Gracias a la nueva tecnología blockchain, se están redefiniendo los modelos de negocio de muchas empresas y sectores a la vez que están surgiendo nuevas empresas que desarrollan aplicaciones concretas como para la trazabilidad, los medios de pago instantáneos, etc. La cadena de bloques comenzó a desarrollarse a través de Bitcoin y, en la actualidad, se le están dando cientos de aplicaciones por parte de las grandes empresas del mundo financiero, como las startups de Fintech y otros muchos proyectos que buscan darle utilidad a través de herramientas concretas como los smart contracts o contratos inteligentes. En relación con estas nuevas startups que utilizan la blockchain y contratos inteligentes, llama especialmente la atención el desarrollo que están experimentando nuevas formas de financiación basadas en esta tecnología de contabilidad distributiva denominadas ofertas iniciales e moneda o Initial Coin Offerings (ICO) y crowdsales. Tanto las ICO como las crowdsales son formas evolucionadas de captación de financiación, mediante crowdfunding o ‘financiación popular’, sustentadas en la tecnología blockchain. Se articulan mediante la emisión previa de tokens o cadenas alfanuméricas que representan un registro de valor en una base de datos descentralizada (cadena de bloques). En este nuevo tipo de financiación, se recauda capital de terceros, ofreciéndoles a estos, como contraprestación, activos digitales denominados tokens (representaciones de valor en una cadena de bloques).


    La novedad que encontramos en estos novedosos instrumentos de financiación empresarial es que tales tokens son negociables en el mercado y cotizan (al alza o la baja) según las expectativas de negocio y según si el desarrollo del producto o servicio, objeto de la financiación, se adecúa al potencial descrito en la hoja de ruta trazada por el proyecto empresarial. En resumidas cuentas, tenemos unos activos digitales que, pese a no formar parte del patrimonio neto de una compañía, tienen una cotización en función del éxito o fracaso de dicho proyecto empresarial; los tokens se revalorizan en base a la expectativa de negocio que pueda tener esa aplicación desarrollada.


    A continuación, procederemos a explicar en qué consiste una ICO y un crowdsale. Una ICO es un evento en el que un proyecto basado en blockchain vende una serie de tokens a los primeros usuarios a cambio de criptomonedas. Esto significa que el proyecto blockchain ofrece a los inversores algunas unidades de un nuevo criptoactivo (su token a cambio de otras criptomonedas más conocidas, como pueden ser Bitcoin, Litecoin o Ethereum). Una oferta inicial de moneda o Initial Coin Offering es una forma evolucionada de financiación empresarial, mediante crowdfunding, que utiliza la tecnología blockchain mediante la emisión previa de tokens o representaciones de valor en una cadena de bloques, que llevará a cabo una empresa para obtener el capital necesario para desarrollar un producto o servicio. Las personas que participan en tales ICO, adquieren los tokens necesarios para el funcionamiento, en condiciones ventajosas, de tales productos o servicios desarrollados por una empresa. Lo que la startup está haciendo es una preventa de la aplicación que se va a ofrecer mediante la emisión de tokens, los cuales permitirán usar la aplicación una vez desarrollada que la startup la desarrolle. Las operaciones financieras que se realizan con este instrumento de financiación no tienen el propósito de adquirir el patrimonio neto de una empresa (equity), sino la de cubrir los costes de desarrollo tecnológico necesarios para ofrecer un producto o servicio mediante la modalidad de preventa. Sus tokens serán negociables en el mercado y su valoración dependerá de las utilidades y funcionalidades obtenidas de tales aplicaciones, además de las expectativas de negocio que puedan tener estas ICO.


    Por otra parte, una crowdsale es una forma evolucionada de financiación empresarial mediante crowdfunding que utiliza la tecnología blockchain, mediante la emisión previa de tokens o representaciones de valor en una cadena de bloques, con el fin de adquirir patrimonio empresarial neto (equity). Los inversores esperan adquirir participaciones de la empresa emisora de tokens sirviendo tales activos digitales como criptoactivos que harán funcionar el modelo de negocio de la aplicación desarrollada por la startup. El crowdsale generalmente sucede con anterioridad al lanzamiento oficial de un producto o servicio. Esta forma de financiación empresarial está diseñada para desarrollar proyectos empresariales con los fondos captados, para, así, emplear estos en pagar los gastos e inversiones pertinentes del proyecto empresarial (marketing, tecnología, personal, etcétera).


    Una vez que hemos concretado lo que es una ICO y una crowdsale es fundamental considerar las variedades de tokens que podemos encontrar en estas formas de financiación colectiva descentralizada. Los tokens emitidos pueden representar el capital o la deuda de la puesta en marcha del proyecto empresarial; en este caso, los tokens se denominan security tokens. Por otra parte, los tokens pueden representar un derecho de uso de un producto o servicio, o tener alguna otra función específica en el ecosistema del proyecto empresarial; en este caso, su denominación sería utility tokens. La adquisición de security tokens se puede considerar como inversión porque representan la propiedad de un activo, como la deuda o el capital de la empresa, y eso significa que pueden estar sujetos a diversas regulaciones. Los utility tokens no están diseñados como inversión, sino que proporcionan a los usuarios acceso futuro a un producto o servicio. Normalmente, nos referimos a la «participación» en una ICO o la «adquisición» de tokens, cuando esa ICO emite utility tokens. Sin embargo, muchas personas participan en ICO y compran estos tokens con la esperanza de que su valor se incremente a medida que la demanda del producto o servicio de la empresa también aumenta —cuando no es así realmente—.


    Existen diferentes roles que puede tener un token: algunos tokens pueden otorgar un derecho que da como resultado el uso del producto o pueden emplearse como el método de pago por uso para acceder a la infraestructura de la cadena de bloques. El token también puede tener el rol de simplemente poder acceder a una red.


    68


    ¿SE PUEDE PREVENIR EL FRAUDE Y LA ACTIVIDAD CRIMINAL GRACIAS A KYC Y A AML?


    El blanqueo de capitales es el conjunto de procedimientos destinados a dar una apariencia de legitimidad o legalidad a activos o bienes que tiene su origen en actos delictivos. AML (Anti-Money Laundering) es un acrónimo del concepto, en inglés, que traduciríamos como ‘prevención del blanqueo de capitales’. Las leyes AML están diseñadas para prevenir que los fondos ilegales procedentes de delitos, corrupción y evasión de impuestos entren al sistema financiero. En estas, se describen los controles legales que deben cumplir las instituciones financieras y otras entidades reguladas para detectar, prevenir e informar sobre posibles actividades sospechosas del blanqueo de capitales. Para ello, se les exige a las instituciones financieras que dispongan de procedimientos para detectar tales riesgos. El blanqueo de capitales lo formaría el destino de los fondos en el sistema financiero y la forma en la que se estructuran las transacciones para ocultar el origen, la propiedad y el destino de los fondos en una sociedad para dar la apariencia de ser legítimos.


    En España, la prevención de blanqueo de capitales está regulada por la Ley 10/2010, de 28 de abril, de Prevención del Blanqueo de Capitales y de la Financiación del Terrorismo (LPBC/FT), cuyo reglamento entró en vigor el 6 de mayo de 2014. Blanqueo de capitales no es lo mismo que dinero negro; son dos términos que tienen relación, pero no significan lo mismo. Se considera dinero negro a todo capital que no haya sido declarado, sea cual sea su razón, y, por esto, se le considera como evasión fiscal. El ejemplo más más común es la evasión de impuestos. Este dinero no se consideraría blanqueo de capitales, aunque sí sea considerado delito fiscal.


    Para que un programa AML sea efectivo, se necesita de una jurisdicción para que el blanqueo de capitales esté criminalizado, de la promulgación de leyes para prevenirlo y de la disponibilidad de herramientas que faciliten las investigaciones pertinentes. Unos de los aspectos principales de los programas AML a nivel global son la exigencia de la identificación de sus clientes (KYC) por parte de las entidades financieras, para lo que se establecen controles basados en los riesgos y en el mantenimiento de informes de actividades que puedan resultar sospechosas. KYC es el acrónimo de Know Your Customer (‘conozca a su cliente’), que constituye un requisito legal para poder llevar a cabo comprobaciones de identidad y, así, ejecutar las debidas diligencias a los clientes. De un país a otro, cambian las leyes de KYC, aunque el principio general consista en recopilar suficiente información para que las personas puedan ser adecuadamente identificadas y comprobar que las actividades desarrolladas por estas estén dentro de la legalidad.


    KYC responde a un imperativo legal de las entidades financieras a nivel mundial. En España, es un imperativo legal regulado en la Ley de Prevención de Blanqueo de Capitales y Financiación del Terrorismo (LPBC/FT), aprobada en el año 2010. Se localiza concretamente en los artículos 3, 4 y 5 de dicha ley, en donde se especifica la necesidad de que los sujetos estén obligados a realizar una doble identificación de sus clientes. El objetivo principal de estas leyes son las entidades financieras, que incluirían bancos de inversión, compañías de seguros, cooperativas de crédito, bancos comerciales, compañías de juegos de azar, los servicios de pago y las empresas de transferencia de dinero. El alcance de las leyes se ha ampliado incluso para incluir a otros tipos de compañías. Es fundamental revisar las regulaciones locales para conseguir el cumplimiento total de las reglas, ya que cada jurisdicción tiene sus requisitos específicos. Se trata, en definitiva, de que las entidades afectas por esta normativa conozcan el perfil de sus clientes para así detectar si este se corresponde con las actividades financieras que realmente realiza, si hay coherencia en los movimientos bancarios. En el caso de que la entidad detectara algún tipo de actividad sospechosa, estaría obligada a recabar la información pertinente para documentarla y, en su caso, enviarla al Servicio Ejecutivo de Prevención de Blanqueo de Capitales (SEPBLAC), que es el organismo encargado de la prevención de lavado de capitales en España.


    Las organizaciones necesitan incorporar procedimientos de recopilación de la información sobre el beneficiario final. Cuando se abren cuentas bancarias, además de recopilar la información habitual como el nombre de la empresa, el lugar de, el tipo o el número de registro, se debería conseguir la identidad de todas las personas que ocupen una posición significativa de propiedad o control en dicha sociedad. En el caso de que se produjeran cambios significativos en la cuenta bancaria, se debería recopilar también la información pertinente. La información sobre el beneficiario final incluiría: con respecto a la persona física que abre la cuenta, nombre y cargo; con respecto a la persona jurídica, nombre y dirección; con respecto a los beneficiarios finales, nombre (y título de la persona o las personas que la controlan), fecha de nacimiento, dirección, número de seguridad social o número de pasaporte y país de emisión o número de identificación similar. En el caso de que no se tomaran las medidas adecuadas, las consecuencias difieren entre Estados Unidos y Europa. En Estados Unidos, su incumplimiento generaría grandes problemas. Concretamente, las sanciones en ese país norteamericano pueden llegar a multas de un millón de dólares y hasta treinta años de cárcel. En Europa, las sanciones máximas son de cinco millones de euros o del 10 % de la facturación anual total de la organización. Aunque las leyes AML y KYC entraron en vigor hace años, las leyes sobre el beneficiario final son más recientes. En Estados Unidos, la norma final de CDD de FinCEN, que también cubre el beneficiario final, entró en vigor el 11 de mayo de 2018. En Europa, la cuarta directiva AML entró en vigor el 26 de junio de 2017 y contiene disposiciones sobre el beneficiario final.
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        El blanqueo de capitales es uno de los principales problemas que encontramos en el criptomercado. Fuente: Gerd Altmann en Pixabay.
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    ¿CÓMO ES LA REGULACIÓN DE LAS CRIPTOMONEDAS EN ESPAÑA Y EN OTROS PAÍSES?


    Cada moneda fiduciaria en el mundo es creada y controlada por el banco central del país que la emite. Por ley, a los ciudadanos ordinarios solo se les permite comprar, vender o conservar la moneda fíat establecida, estando totalmente prohibido que alguien trate de crear dinero, lo que se castiga con penas de cárcel. Bitcoin generó un paradigma completamente nuevo y único al tratarse de la primera moneda digital descentralizada del mundo que no está controlada por ningún país ni ente central. Con bitcoin, cualquier persona que disponga de suficiente potencia de computación para minar puede crear criptomonedas. A medida que se va generalizando, los organismos encargados de hacer cumplir la ley, las autoridades fiscales y los reguladores legales de todo el mundo están tratando de entender el concepto de criptoactivo y de ver dónde encaja exactamente en las regulaciones y marcos legales existentes.


    Los objetivos de la regulación de las criptomonedas se asemejan mucho a las razones por las que se regulan otros activos y servicios financieros y pueden clasificarse en tres categorías: luchar contra el uso de fondos para actividades ilícitas; proteger a consumidores e inversores frente al fraude y otros abusos, y garantizar la integridad de los mercados y los sistemas de pagos, así como la estabilidad financiera en general. En el caso de España, no se ha llegado a una conclusión de cómo se reconocerán los criptoactivos ante la ley. Los pronunciamientos solo los encontramos en temas tributarios, como en 2015, cuando se optó por eximir del IVA al bitcoin. Con todo, en octubre de 2018, se decidió que todos los usuarios que realicen transacciones con criptomonedas deben declararlas ante la Dirección General de Tributos. Aunque se cobran impuestos por usar criptoactivos en toda España, las autoridades del Banco Central reconocen que el país no tiene una ley de criptoactivos que ampare las operaciones de este mercado, por lo cual no regula, supervisa ni autoriza ninguna actividad relacionada con las criptomonedas. Para el Banco de España, uno de los riesgos de utilizar criptomonedas es la falta de regulaciones estables que puedan proteger los derechos de los consumidores. Por ejemplo, en caso de adquisición de bienes y servicios mediante criptoactivos, para cualquier consumidor sería misión imposible reclamar sus derechos si surgiera un problema con el pago o con el producto adquirido. En muchas jurisdicciones, las autoridades todavía están esforzándose por entender la red Bitcoin y, en mayor medida, para definirlo en términos legales. Se han planteado muchas preocupaciones acerca de su carácter descentralizado. Parece lógico que las autoridades gubernamentales se preocupen por una comunidad financiera que no puede estar totalmente controlada gracias a la blockchain y a los criptoactivos.


    También es de consideración la necesidad de regulación de las denominadas ofertas iniciales de moneda o ICO. Estos fenómenos no son particulares de España, sino que se están produciendo en muchos países y tienen una dimensión internacional clara. Las criptomonedas se ofrecen a través de internet de forma global y es común que su emisión y comercialización afecte a varias jurisdicciones. Ello hace conveniente abordar la cuestión a nivel internacional y aconseja posicionamientos conjuntos de los reguladores y supervisores del mayor número posible de jurisdicciones. Muchas autoridades nacionales e internacionales han publicado ya advertencias en relación con este asunto. Una de las más relevantes en el ámbito europeo fue la publicada por la Autoridad Europea de Valores y Mercados (AEVM) en noviembre de 2017. Japón, por otro lado, es uno de los pocos países donde bitcoin fue reconocido como una forma legal de pago.


    En 2017, el impuesto sobre la comercialización de bitcoin fue eliminado y las autoridades financieras japonesas comenzaron a emitir licencias de intercambio de criptomonedas. Respecto a las ICO, en España, la Comisión Nacional del Mercado de Valores (CNMV), como el resto de supervisores europeos e internacionales son conscientes de la dificultad que puede entrañar el encaje de tales ICOs en las normas vigentes, obligando además a un esfuerzo de coordinación internacional. La CNMV considera que buena parte de las operaciones articuladas como ICO deberían ser tratadas como emisiones u ofertas públicas de valores negociables. Una de sus bases está en el amplio concepto de valor negociable contenido en el artículo 2.1 del texto refundido de la Ley del Mercado de Valores (TRLMV).


    Para valorar si a través de una ICO debe considerarse que se están ofreciendo valores negociables, se estima relevante que los tokens atribuyan derechos o expectativas de participación en la potencial revalorización o rentabilidad de negocios o proyectos o, en general, que presenten u otorguen derechos equivalentes o parecidos a los propios de las acciones, obligaciones u otros instrumentos financieros incluidos en el artículo 2 del TRLMV. También, en el caso de las ICO que, en base a lo mencionado anteriormente, puedan considerarse valores negociables o instrumentos financieros, se recuerda que les serán aplicables las normas nacionales o europeas correspondientes, fundamentalmente, las contenidas, relacionadas o derivadas de la MiFID II, la Directiva de Folletos y la Directiva sobre Gestores de Fondos de Inversión Alternativos. En particular, se recuerda que, en los casos de las ICO que no tengan la consideración de oferta pública (por ir dirigidas a menos de ciento cincuenta inversores, por establecer una inversión mínima de cien mil euros o por suponer un importe total inferior a cinco millones de euros) sería de aplicación la previsión contenida en el artículo 35.3 del TRLMV: si la colocación se efectúa empleando cualquier forma de comunicación publicitaria, debe intervenir una entidad autorizada para prestar servicios de inversión a efectos de la comercialización.


    Para la Unión Europa, «las criptomonedas llegaron para quedarse» y suponen una «forma emergente de financiación alternativa», según las palabras del vicepresidente de la Comisión Europea, Valdis Dombrovskis, en septiembre de 2018. A pesar de la fulgurante aparición de Bitcoin en los últimos años y el gran futuro que se le atribuye, su peso en el conjunto de las transacciones globales es muy reducido, de ahí que no hubiera un inicial interés en ninguna regulación al respecto. Los datos del Banco Central Europeo, en septiembre de 2018, indicaban que cada día se producían globalmente 284 000 transacciones en bitcóins, que palidecían al compararlas con los 330 millones en pagos minoristas en la zona euro.


    En este terreno, lo que interesa y preocupa al mismo tiempo, son las nuevas formas de financiación que permiten estas tecnologías. Las soluciones blockchain pueden eventualmente reducir los costes de las transacciones de la intermediación financiera ampliando el acceso a las finanzas para las pequeñas compañías y los pequeños proyectos. Otro punto de preocupación es la inestabilidad financiera asociada a estos productos. No hay un problema real en estos momentos, dado que su peso es aún muy reducido y está claramente separado del sistema financiero tradicional, pero podría darse si aumenta su presencia en los mercados.


    Un cambio de paradigma fundamental con el que los reguladores podían llegar a enfrentarse es que la confianza se va a plantear más abierta y libre del control de entes centrales que regulaban las finanzas tradicionalmente. La naturaleza de la confianza está cambiando. Aunque los reguladores están acostumbrados a controlar a los proveedores de confianza tradicionales, la pregunta que nos podemos hacer es si estas autoridades reguladoras se adaptarán cuando el proveedor de confianza sea una cadena de bloques o un nuevo tipo de intermediario que no se ajuste al modelo tradicional del ente centralizador. Es más difícil regular las entidades descentralizadas que las centrales. Por lo tanto, tendremos que ver la innovación en las formas de regulación.
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    ¿EXISTE UNA FÓRMULA QUE INTEGRE LO MEJOR DE UNA ICO Y UNA DAO?


    DAICO es una mejora del modelo de financiación de oferta inicial de moneda o Initial Coin Offering (ICO) mediante la incorporación de ciertas características del concepto de empresa autónoma descentralizada o Decentralized Autonomous Organization (DAO). Realmente, supone una mejora del modelo de recaudación de financiación de una ICO. Esta idea fue sugerida por Vitalik Buterin en enero de 2018 y tiene el propósito de mejorar la seguridad en los procesos de ICO mediante la involucración de los inversionistas en el proceso inicial de desarrollo del proyecto empresarial. Esta propuesta consiste en otorgar más poder de decisión a los inversores en la gestión y desarrollo de los proyectos empresariales objetos de esta financiación, ya que los inversionistas pueden retirar su capital invertido si el equipo promotor no está cumpliendo con los plazos e hitos marcados en la hoja de ruta de tal proyecto. Se forzará a los proyectos empresariales que implementen DAICO a un nivel de responsabilidad que se traduzca en la generación, con garantías, de un producto mínimo viable que respaldará y aportará tranquilidad a los poseedores de la criptomoneda. Además, los inversionistas de estas criptomonedas estarán habilitados para poder votar en relación con el reembolso de los capitales aportados si no están satisfechos con los progresos que vaya obteniendo el equipo promotor.


    Existen tres elementos de una DAO que se incorporan en el proceso de ICO, los cuales procedemos a describir:


    
      	Las decisiones sobre los fondos de la movilización se deciden mediante un sistema democrático de votación y en ningún momento se deposita toda la confianza en un equipo centralizado.


      	No se libera de una vez todo el montante de la financiación en el proyecto empresarial, sino que se va aplicando a lo largo del tiempo mediante un mecanismo habilitado para ello.


      	Si el equipo administrador no logra implementar correctamente el proyecto planteado inicialmente, existe la posibilidad de reembolsar el dinero aportado por los socios mediante un proceso de votación establecido por el propio sistema.

    


    La principal ventaja que encontramos en un proceso de financiación DAICO en comparación con una ICO normal es que el equipo promotor del proyecto debe conseguir progresos constantes y cumplir plazos establecidos; de lo contrario, podría considerarse como un incumplimiento de lo acordado que podría terminar acarreando la retirada completa de la financiación aportada por los inversores.


    El riesgo que hemos podido comprobar que se da en los procesos de financiación ICO es que esta termine siendo un fraude, que no esté sustentada en un sólido modelo de negocio o, simplemente, que el equipo promotor no esté a la altura de las circunstancias. Por lo que respecta al riesgo que podemos llegar a encontrar en una DAICO, son los ataques de 51 % y otros tipos de ciberataques a la que puede estar sometida. Sin embargo, en este modelo, los riesgos se minimizan, pero también se requiere que tanto los desarrolladores como los inversores con capacidad de voto se comprometan a evitar cualquier problema y a establecer un programa de contingencias que de seguridad a todo el proceso. En una DAICO, se pone más disposición de control en las manos de los inversores. Este tipo de colaboradores tienen mucho más que decir e influenciar en la etapa de desarrollo del proyecto. Si no están satisfechos con los progresos obtenidos, pueden establecer por contrato que se le reembolse el capital aportado, como comentábamos antes. Esto desincentiva por completo el riesgo de estafas ICO, donde los promotores de un proyecto realizan una venta simbólica y, luego, se escapan con el dinero tan pronto como la ICO finaliza, sin producir ningún producto y estafando a los inversores


    La cantidad de fondos que se pueden liberar del contrato inteligente está limitada y estrictamente controlada, con lo que se reduce la probabilidad de ocurrencia de ataques en un 51 %. Incluso si ocurre un ataque del 51 %, cuando un atacante desea enviar fondos a un tercero elegido, las consecuencias se incluirán en la cantidad autorizada para ser liberada por los contribuyentes (o el equipo en desarrollo) en cualquier punto. Con un ICO, una vez que el equipo recauda el capital que se había propuesto, este puede sufrir un deterioro en su motivación para implementar el proyecto, lo que disminuye su actividad significativamente. Con el modelo DAICO, la motivación del equipo se mantiene firme porque todo dependerá del mínimo producto viable alcanzado y de la consecución de los hitos marcados en la hoja de ruta del proyecto empresarial.


    Hay muchos retos por superar en una DAICO. Por ejemplo, si un equipo tiene una gran cantidad de criptoactivos en su poder, solo debería convencer a una pequeña cantidad de inversores para influenciar en los resultados de las votaciones. También los conocimientos y la educación de los participantes tendrán un papel muy importante. En resumen, que las decisiones es mejor tomarlas atendiendo al desarrollo del producto y no que este esté relacionado emocionalmente con el precio del criptoactivo. Otra dificultad por superar será el hecho de que gran parte de los participantes pierden la confianza en el mecanismo de votación, de que no consideran que deben tomar parte en las decisiones o, simplemente, no votan por dejadez. En ese caso, se reduce la cantidad de personas necesarias para aprobar una decisión y se debilita el mecanismo de seguridad del sistema. Por último, otro reto es determinar si hay otros mecanismos mejores a la votación para promover una gestión más óptima y asegurada de la financiación recibida por los promotores de los proyectos.
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    ¿DÓNDE Y CÓMO SE PUEDEN ADQUIRIR CRIPTOMONEDAS?


    Nos vamos a centrar principalmente en dónde y cómo se pueden adquirir las dos principales criptomonedas que hay en el criptomercado; nos referimos al bitcoin y al ether de Ethereum. Antes de nada, necesitamos disponer de un monedero electrónico o wallet para poder almacenar las criptomonedas que vayamos a adquirir. Estos monederos tienen una variedad de formas que ofrecen distintas posibilidades de seguridad, acceso y almacenamiento. En el caso de bitcoin, los tipos principales que encontramos son: en línea, de escritorio, hardware, móvil y papel.


    El concepto de almacenar no es literal en el ámbito de los criptoactivos, ya que, nos referimos a un software que permite la disponibilidad de un conjunto de llaves (pública y privada), del que la privada permite acceder a una dirección de Bitcoin y poder ejecutar, transferir y gastar los fondos. Esas llaves digitales se necesitan para llevar a cabo transacciones y, si el usuario pierde o le roban la llave privada, en esencia, pierde el acceso a sus bitcóins. En las transacciones con bitcoins, es fundamental mantener la llave privada (comparable a un pin de cajero automático) como un secreto protegido y solo emplearla para autorizar transacciones con esta criptomoneda. El número de opciones para poder comprar bitcóins aumenta constantemente; por ejemplo, usando los cajeros de Bitcoin. Estos ofrecen a sus usuarios una experiencia de compra más privada. Los cajeros automáticos de Bitcoin aparecen en ciudades de todo el mundo y su número está en constante crecimiento. Las máquinas cobran una comisión del tres al ocho por ciento sobre el precio normal de cambio. Todo lo que necesita hacer un usuario es insertar efectivo en el cajero automático y escanear el código QR de su billetera móvil o recibir un recibo en papel con los códigos e instrucciones sobre cómo transferir los fondos a su monedero digital.
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        El autor dando ejemplo y comprando criptomonedas en un cajero Bitcoin. Fuente: Ismael Santiago.

      

    


    A medida que la criptomoneda bitcoin gana en popularidad, este tipo de cajeros automáticos tienen el potencial de convertirse en una de las formas más comunes de adquirir este tipo de criptomoneda. Para poder acceder al cajero automático Bitcoin más cercano, se puede utilizar un servicio de mapas como CoinATMRadar. En diciembre de 2018, el número de cajeros automáticos Bitcoin en España ascendió a setenta y seis tras haberse incorporado 40 durante ese mes, con lo España se sitúa en el quinto lugar entre los países con más cajeros de este tipo a nivel mundial. De acuerdo a los datos del sitio Coin ATM Radar, la mayoría de las máquinas se ubican en la ciudad de Barcelona. Otra opción para adquirir bitcoins e incluso para intercambiarlos por otro tipo de criptoactivos son las exchange o casas de cambio; dos de las más populares son Coinbase y Binance. En el caso de querer vender tus bitcoins, las casas de cambio actúan como un intermediario que contiene los fondos del vendedor y del comprador. Para operar en estas, lo primero que se debe hacer es configurar una cuenta en esta casa de intercambio, la cual le requerirá al usuario una verificación de su identidad completa y una cuenta bancaria conectada para que el cliente pueda retirar tus fondos. Una vez hecho esto, simplemente colocamos nuestra oferta de venta indicando el tipo de moneda que desea intercambiar, la cantidad y el precio que se pide por unidad. El intercambio se completará automáticamente cuando, en la transacción, la oferta y demanda coincidan estableciendo el respectivo precio objeto de tal transacción.


    Ethereum es una solución integral de blockchain basado en un ordenador mundial descentralizado que permite el desarrollo de aplicaciones descentralizadas, como los tokens, y de contratos inteligentes. La criptomoneda nativa de este sistema descentralizado se denomina ether y permite todas las operaciones dentro de su cadena de bloques, así como sus actualizaciones. La forma menos complicada de adquirir ethers es hacerlo a través de una casa de cambio. Ether es la segunda criptomoneda más valorada, estable y conocida después del bitcoin. Recomendamos que, para adquirir tanto ethers como bitcoins, se empleen inicialmente, por comodidad, las opciones de Coinbase y Binance; esta última resulta una opción muy útil cuando queremos intercambiar nuestros ethers o bitcoins adquiridos en Coinbase por otras criptomonedas que no contempla esta primera casa de cambio citada. Binance es un sitio seguro para intercambiarlas por otras criptomonedas más exóticas como monero, EOS, cardano, MIOTA y tron, por poner algunos ejemplos.


    Tanto el bitcoin como el ether y el resto de criptoactivos del criptomercado (más de 4000 en la actualidad) cuentan con un factor disuasorio para la confianza que les impide una adopción más generalizada y masiva en el mercado de las inversiones financieras, como es la volatilidad de precios de estos exóticos activos financieros. Con el paso del tiempo, esperamos que estas volatilidades se vayan reduciendo y, con ellas, las barreras que hoy existen, como inversión para la diversificación en carteras diversas de inversión, tales como fondos de inversión libres o hedge funds.


    72


    ¿ES CIERTO LO QUE DICEN ALGUNOS EXPERTOS DE QUE EL BITCOIN NO VALE NADA?


    A continuación, vamos a reflejar las diversas opiniones de personas e instituciones relevantes en relación con el valor que tienen las criptoactivos, haciendo especial hincapié en la criptodivisa bitcoin para, posteriormente, aportar nuestro razonamiento al respecto. Con todo ello, el lector podrá hacer su propio juicio de valor ante las cuestiones aquí planteadas.


    Para la firma financiera internacional Allianz Global Investors, el bitcoin no tiene valor. Pese a que la tecnología blockchain reporte beneficios a los inversionistas, estiman que su valor intrínseco es nulo, ya que esta criptodivisa no tiene respaldo (como un Gobierno u otro ente central) ni se tiene a quién reclamar, y tampoco genera ningún flujo de ingresos. Para esta firma de inversiones, se podría tener la misma discusión sobre el oro, pero este metal precioso ha sido ampliamente aceptado como reserva de valor durante más de dos mil años, en comparación con menos de una década del bitcoin. Además, esta firma considera que una hipotética desaparición del bitcoin no tendría un gran impacto en los activos convencionales, como acciones y bonos, ya que el mercado para esta criptomoneda es todavía bastante pequeño. Así, los riesgos para la estabilidad financiera derivados del bitcoin serían insignificantes.


    Nouriel Roubini, conocido economista que predijo la crisis financiera del 2008, es un notorio crítico de las criptomonedas que declaró que es la tecnología más sobrevalorada y que no es mejor que una hoja de cálculo de Excel, al tiempo que señaló que el bitcoin y otras criptomonedas son la madre de todas las burbujas. Para este célebre economista, el 99 % de las criptomonedas no valen nada. Nouriel también critica la «tokenización de todo», ya que, para él, que tengamos un token para todo sería equivalente a volver al trueque.


    A colación de lo expresado por Noubini, el premio nobel de economía 2008, Paul Krugman declaró en una ocasión, en 1998, que internet no tendría ningún impacto en la economía y que su crecimiento se reduciría drásticamente: «Para 2005 más o menos, quedará claro que el impacto de internet en la economía no ha sido mayor que el de la máquina de fax». Krugman siempre ha sido un enemigo de bitcoin y las criptomonedas en general, a menos que sean producidas por una entidad centralizada. Se reconoce abiertamente como escéptico respecto de las criptomonedas. Para ello, hace una revisión histórica del dinero para apoyar sus argumentos. Para este célebre autor, al principio había monedas de oro y plata, pero eran pesadas, necesitaban mucha seguridad y consumían muchos recursos para ser fabricadas. Posteriormente, llegaron los billetes bancarios respaldados por reservas fraccionarias (la capacidad que tienen solo los bancos de crear dinero en base a las aportaciones de los depositantes). Eran más fáciles de usar y transportar que las bolsas de monedas y también reducían la necesidad física de metales preciosos y liberaban recursos para otros usos. Como el sistema todavía requería cantidades sustanciales de oro, aparecieron en escena los bancos centrales, en donde los bancos privados empezaron a guardar sus reservas como depósitos en lugar de en forma de oro y plata. Esto nos llevó hacia el dinero fiduciario (basado en la confianza del emisor del dinero), que eliminó casi por completo el uso del oro y la plata en el sistema monetario. Estos avances llevaron a que la gente se fuera gradualmente alejando de las transacciones en efectivo para hacerlas, primeramente, mediante pagos con cheques para, luego, realizarlas con tarjetas de crédito y débito y, finalmente, empleando otros medios digitales, situación en la que estamos inmersos en la actualidad.


    Los billetes bancarios funcionaban porque la gente sabía que los bancos que los emitían tenían un incentivo para mantener su reputación. Además, los gobiernos y bancos centrales ejercen su poder de coacción para preservar la confianza en el sistema y, para ello, es imprescindible la reputación de las entidades bancarias. Para Krugman, el proceso de minado en los criptoctivos es un retroceso en vez de un avance en la evolución propia del dinero, ya que no entiende una economía sin entes centralizadores, principalmente Gobiernos y bancos centrales, como buen keynesiano que es. Además, se ampara en la baja adopción del bitcoin como medio de pago en el comercio mundial, aspecto que es verdad, y en la alta volatilidad del precio de la criptodivisa, que imposibilita una adopción masiva por parte del mercado; aspectos estos que también compartimos con el autor en la actualidad, ya que realmente suponen un freno a la concepción plena de la funcionalidad el dinero: unidad de cuenta, reserva de valor y medio de pago.


    Como réplica a lo expuesto por las entidades financieras mencionadas y las autoridades académicas de la disciplina económica citadas, entendemos que es el mercado el que dice qué es y no es dinero. En el caso del bitcoin, el mercado ha hablado y esta criptodivisa no ha desaparecido, pues su valor a principios de abril de 2019 era de 4000 dólares; y es el mercado el que ha dicho que tiene ese valor y no cero.


    Criptodivisas como bitcoin o ether no se imponen por decreto gubernamental, ya que no hay leyes que nos obliguen a usarlos, como sí pasa con el dinero fíat, con los que sentimos una enorme coacción ejercida a la sociedad por el Estado y los bancos centrales al obligarnos a usarlos. Las criptomonedas tienen valor simplemente porque las personas aprecian las ventajas inherentes a un sistema de intercambio digital descentralizado e inmune a la manipulación arbitraria de una institución centralizadora. Bitcoin es fruto del libre mercado, nativo 100 % de la era digital, que aporta una solución al problema de la inflación y a los problemas de fraude que impregnan a todos los sistemas de intercambio basados en la confianza impuesta en las monedas fíat. Quienes utilizan o invierten en la criptodivisa bitcoin no tienen que confiar en las promesas de un Gobierno, como pasa en la actualidad con las monedas fíat, sino en las inmutables leyes de las matemáticas o, lo que es lo mismo, prefieren sustituir la confianza humana por la verdad matemática.
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    ¿SON LAS CRIPTOMONEDAS UNA NUEVA BURBUJA FINANCIERA?


    El oso ha sido tradicionalmente el icono escogido por los inversionistas para reflejar los mercados bajistas y períodos de debilidad bursátil, como el que experimentó desde durante más de diez meses el mercado de las criptoactivos. Este nuevo oso financiero surgió desde el máximo histórico alcanzado por Bitcoin el 17 de diciembre de 2017, cuando el precio del bitcoin llegó al máximo de más de 19 000 dólares. Desde ahí, el mercado ha seguido en una constante caída a lo largo de 2018 y los primeros meses de 2019, conformando lo que ya se considera como uno de sus ciclos bajistas más largos. De acuerdo a Coinmarketcap, la última gran caída del mercado de las criptomonedas se produjo desde un valor de capitalización de todo el criptomercado de 813 871 millardos de dólares el 7 de enero de 2018 hasta los 102 millardos de dólares el 14 de diciembre de 2018, lo que equivale a una bajada del 87,47 %. Se trata de un período de más de diez meses que ya ha superado el último ciclo de caída anterior que se presentó entre 2013 y 2015, después de experimentar un alza que llevó al bitcoin a equivaler a más de 1000 dólares en diciembre de 2013. El pico más alto en ese período fue el 4 de diciembre de 2013, con una cotización de 1147 dólares, tras lo que cayó hasta los 522 dólares el 18 de diciembre de 2013. Un nuevo descenso, a principios de enero de 2014, llevó el precio casi a 300 dólares y, luego, comenzó una sostenida tendencia bajista que se mantuvo hasta principios de 2015, cuando llegó a los 176 dólares. La duración de ese ciclo bajista fue de 410 días. Luego, a partir de enero de 2016, comenzó un nuevo lapso con tendencias ligeras al alza, hasta que el principal criptoactivo del criptomercado volvió a llegar a los 1000 dólares a principios de 2017.


    Bitcoin, como la indiscutible líder en capitalización del criptomercado, perdió en 2018 más del 80 % de su valor por la presión regulatoria y la huida de especuladores. Esta tecnología tiene aún mucho futuro pese a la gran caída sufrida. Facebook trabaja para desarrollar una criptomoneda que permita hacer pagos a los usuarios de la aplicación de mensajería instantánea WhatsApp. La empresa que fundó Mark Zuckerberg busca desarrollar nuevos negocios gracias a la tecnología que permitió el nacimiento del bitcoin. Muchos factores explican el desplome del bitcoin en 2018. La tecnología que el año 2017 había atraído a un sinfín de inversores no especializados al calor de unas expectativas de revalorización sin límite han huido precipitando el desplome de la cotización de la criptodivisa. La presión de los reguladores de medio mundo también ha contribuido a disminuir su valor ante el miedo a encontrar cada vez más trabas.


    En 2017, el bitcoin alcanzó un valor que poco tiempo atrás parecería de ciencia ficción. El 17 de diciembre de ese año rozó los 20 000 dólares. A finales de diciembre de 2018, rondaba los 3850. En diciembre de 2018, su capitalización pasó de 300 000 a 67 000 millones de dólares. Si este parece un gran desplome, el de otras criptodivisas ha sido mayor. A principios de diciembre de 2018, el ether (la segunda moneda de mayor capitalización) había perdido un 94 % de su valor; cuando en enero de 2018 llegó a valer un máximo de 1431 dólares. Desde su nacimiento en 2009, bitcoin ha experimentado bajas significativas. Durante esos períodos, antecedidos por alzas importantes, los precios nunca vuelven a los niveles en los que se comercializaban en sus inicios. Esto ha hecho, por ejemplo, que el bitcoin no haya vuelto al valor de un dólar desde el año 2011. Incluso después de esta fecha, las siguientes caídas ocurrieron tras grandes alzas y dejaron como huella un precio más alto que el de los períodos bajistas anteriores. Por tanto, en comparación con el ciclo bajo del 2013 al 2015, cuando los precios oscilaron entre un pico de poco más de 1000 dólares y un valle que rozó los 100 dólares, el actual lapso bajista se ha movido del pico de casi 20 000 dólares en diciembre de 2017 a un valor que rondaba los 3000 dólares a finales de 2018.


    Algo diferente ocurrió en 2011, debido a que, a pesar de que el período de baja fue más corto, la caída fue más pronunciada. El 8 de junio de ese año, el bitcoin alcanzó un máximo de 29,6 dólares para caer, después, a 14,6 dólares el 11 de junio hasta llegar a 6,55 dólares en agosto, tras lo que tocó su punto más bajo en noviembre, cuando se cotizó en 2 dólares: una caída de más de 93 %. Después de esta tendencia bajista, comenzó un período de alzas ligeras que fue creciendo hasta llegar a un nuevo máximo en abril de 2013. De esta manera y según datos de BuyBitcoinWorldwide, el precio del bitcoin se ha revalorizado en casi en 65 000 % en los últimos siete años.


    Ciñéndonos solamente a los números del último período de caídas, la subida de 2017 no correspondía a ninguna explicación racional asociada al valor real de los criptoactivos, si bien se podía considerar como una burbuja especulativa, lo que se confirmó con la agresiva corrección de 2018. Robert Shiller, ganador del Premio Nobel de economía en 2013, propuso una lista de verificación que ayudaba a determinar si existía o no una burbuja financiera. En dicha lista, se incluían: fuertes incrementos en el precio de un activo, gran entusiasmo del público, frenesí mediático, historias de personas que se enriquecen y un creciente interés en el activo entre el público en general. Bitcoin cumplía todos estos aspectos. Una burbuja especulativa es un fenómeno económico consistente en el incremento desproporcionado del precio corriente de algún activo, de forma que dicho precio se aleja sustancialmente del valor teórico del mismo. Esta situación surge principalmente como consecuencia de la especulación y se mantiene hasta que finaliza la euforia y se produce un cambio en las expectativas de los inversores, que pierden la confianza en el mercado. Esto genera un período de pánico financiero en el que los inversores corren a vender lo adquirido con el objetivo de minimizar sus pérdidas o de obtener beneficios, logrando con su actitud una caída repentina y brusca de los precios del objeto de la especulación y destruyendo gran cantidad de riqueza.


    En febrero de 2018, la CNMV y el Banco de España lanzaron un comunicado conjunto: «Es esencial que quien decida comprar este tipo de activos digitales considere todos los riesgos asociados y valore si tiene la información suficiente. En este tipo de inversiones, existe un alto riesgo de pérdida o fraude», aseguraba tal comunicado.


    En mayo del mismo año, las autoridades de Estados Unidos iniciaron una investigación penal ante la posible manipulación de monedas virtuales. Los líderes del G20 defendieron, también en 2018, regular las criptomonedas para combatir el lavado de dinero, y grandes instituciones como el FMI han alertado de los elevados riesgos del fenómeno. La nueva directiva de prevención del blanqueo de capitales, que entró en vigor en el citado período, obliga por primera vez en la historia a un gran número de empresas europeas a investigar en secreto y denunciar movimientos extraños de criptomonedas. El desplome del bitcoin en 2018 y principios de 2019 llevó a los mineros (responsables de fabricar nuevas criptomonedas a través de potentes equipos de computación que consumen importantes cantidades de energía) a replantearse la viabilidad de este negocio. El minado empieza a ser rentable a partir de que un bitcoin valga entre 4000 o 5000 dólares, franja que, todavía a finales marzo de 2019, no ha conseguido pero no dudamos en que lo consiga. A esto se le une que, en 2020, la remuneración por minado se reducirá a la mitad. Recordemos también que los mineros son piezas críticas del sistema blockchain, ya que dotan a este de seguridad. Sin embargo, el año 2018 fue un buen año de avance tecnológico para la criptodivisa bitcoin, pues se mejoró la capacidad de rendimiento y de escalabilidad de esta como, por ejemplo, el desarrollo de la Lightning Network, la cual consiste en una red entre iguales (P2P) construida sobre Bitcoin que permite la tramitación de pagos y micropagos de forma casi instantánea. Los primeros meses de 2019 no fueron buenos para Bitcoin, pero parece que marzo de este año está dando un respiro a la criptodivisa. De todas maneras, es imposible anticipar si el desplome ha finalizado o si nos encaminamos a una posible recuperación del criptomercado (en la que confiamos). Lo que parece evidente es que la tecnología blockchain, al margen de la enorme volatilidad del bitcoin y otros criptoactivos, ha llegado para quedarse. Las mejoras tecnológicas relevantes también se están produciendo. En pocos años, la tecnología blockchain y los criptoactivos que se derivan de ella se convertirán en algo cotidiano en nuestras vidas. La cadena de bloques dará soporte a transacciones financieras y no financieras en nuestro quehacer diario en poco tiempo. Pero también tenemos importantes detractores, como el economista de reconocido prestigio internacional Nouriel Roubini, que piensa que la mayoría de los inversores en Bitcoin son analfabetos financieros y que millones de personas fueron embaucadas de forma ilegal para comprar algo que no vale nada. El célebre inversor Warren Buffett y tercera persona más rica del planeta llegó a calificar a la criptomoneda bitcoin de «veneno para ratas», argumentando que está siendo pregonada por charlatanes y que prospera solo en base a la especulación. El tiempo dará y quitará razones. Esperemos y veamos.
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    ¿ES EL ANÁLISIS TÉCNICO UNA HERRAMIENTA ÚTIL PARA LA INVERSIÓN EN CRIPTOMONEDAS?


    Los métodos utilizados para tomar una decisión de inversión podemos dividirlos en dos grandes categorías: análisis fundamental y análisis técnico. El análisis fundamental estudiará las características de una empresa o activo financiero con el fin de establecer su valor. Al análisis técnico, en cambio, solo le interesa el precio como resultado de las fuerzas de oferta y demanda. El análisis técnico está principalmente indicado para la operativa de corto plazo, entendida como trading, mientras que las expectativas del análisis fundamental son de largo plazo (inversión en valor). Puede llevar mucho tiempo hasta que el valor intrínseco de una compañía, tipos de interés, cotización de unas divisas, etc., se vea reflejado en el precio cotizado en el mercado real. El análisis técnico nos permite estudiar los mercados financieros, a través del uso de gráficos, con el propósito de predecir futuras tendencias en el precio. Saber interpretar los gráficos es imprescindible, pero debemos usarlo como lo que es, una herramienta y no una verdad absoluta, ya que este tipo de análisis no garantiza nada al inversor que lo emplea. Los gráficos indican lo que ha sucedido en el pasado, pero no lo que va a suceder en el futuro. Lo que sí nos permite es identificar movimientos laterales, bajistas o alcistas. Encontrar tendencias es una máxima de los inversores, que utilizan el análisis técnico para sus operaciones, y su olvido es una de las mayores causas de la pérdida de capital; no se debe ir en contra de una tendencia. Interpretar los gráficos mediante el análisis técnico nos permite identificar el momento más idóneo para vender o comprar un criptoactivo y fijar el precio de salida o de entrada. El análisis técnico describe el comportamiento del mercado en su esencia, es decir, de los precios, y estudia e interpreta ese comportamiento para lograr una operativa de riesgo controlado y asumible.


    En este tipo de análisis, se cumplen tres premisas fundamentales: los mercados lo descuentan todo, el precio se mueve con tendencias y la historia se repite. El análisis técnico es una metodología para pronosticar la dirección de los precios mediante el estudio de datos de mercado anteriores, principalmente precio y volumen. El precio es el resultado de la oferta y la demanda y refleja las diferentes fuerzas que interactúan en un activo financiero, incluidos los factores fundamentales (normativos, tecnológicos, políticos, sectoriales, etcétera). El mercado repite los patrones, tiene memoria y deteniéndose siempre en los mismos lugares donde ya lo hizo en otros momentos. En la operativa que marca el análisis técnico tendremos que graficar el mercado financiero que estamos analizando para conocer sus puntos críticos. Para ello, necesitamos tener muy en cuenta los siguientes conceptos: volumen, soportes y resistencias. El volumen es la cantidad de criptoactivos intercambiados en un período de tiempo determinado. Cuando los niveles de volumen son mayores de lo normal, a menudo se debe a una mayor volatilidad en el precio de este criptoactivo en particular y suele ser un indicador de la fuerza de la tendencia en ese momento.


    Las resistencias y soportes se consideran más fuertes cuantas más veces hayan sido probados sin que el precio haya sido capaz de atravesar el nivel que indican. Cuando un soporte es atravesado a la baja, se convierte en resistencia y, a su vez, cuando una resistencia es cruzada al alza, se convierte en soporte. Una resistencia es un precio por encima del actual en el que la fuerza de venta superará a la de compra, poniendo fin al movimiento alcista y, por lo tanto, haciendo caer el precio. Las resistencias se identifican comúnmente en una gráfica como máximos anteriores alcanzados por la cotización y son lo contrario que el soporte. Cuando un criptoactivo ascendente encuentra un gran bloque de vendedores, a menudo invertirá su tendencia haciendo bajar el precio. Como hemos dicho, un soporte es el concepto opuesto a una resistencia, pues representa un nivel de precio por debajo del actual, en el que se espera que la fuerza de compra supere a la de venta, por lo que un movimiento bajista se verá frenado y, por lo tanto, el precio subirá. El soporte describe un nivel de precio al que entra un bloque grande de compradores, lo que hace subir el precio. Cuando un criptoactivo descendente alcanza un nivel de soporte, a menudo rebota más alto.
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        Los soportes y las resistencias son más fuertes cuantas más veces hayan sido probadas.Fuente: Ismael Santiago

      

    


    Otro de los conceptos fundamentales que debemos conocer para poder entender y poder llevar a cabo un correcto análisis técnico son las líneas de tendencias, las cuales marcan la dirección del mercado. El precio de los criptoactivos en el criptomercado se caracteriza por un movimiento continuo de crestas y valles que es lo que forma la tendencia del mercado, ya sea a la baja, al alza o movimientos laterales, estos últimos también denominados períodos sin tendencia. Una línea de tendencia a la baja es una línea recta que une máximos sucesivos dentro de una tendencia bajista, por lo que disminuye su precio conforme se mueve a la derecha. Por otro lado, una línea de tendencia al alza es una línea recta que une los mínimos sucesivos de una tendencia alcista y, por lo tanto, aumenta su precio conforme se extiende a la derecha.
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        Las líneas de tendencia marcan la dirección del criptomercado.Fuente: Ismael Santiago

      

    


    En resumen, el análisis técnico se basa en la investigación de dos variables principalmente: el precio y el tiempo.


    75


    ¿ES COINMARKETCAP EL PRINCIPAL ÍNDICE DE REFERENCIA PARA INVERTIR EN CRIPTOACTIVOS?


    Más del 90 % de los seguimientos de precios que se hacen en el mercado de criptoactivos se realizan en la plataforma CoinMarketCap, la cual tiene una indiscutible influencia en este mercado en cuestión y hace que los inversores y potenciales inversores confíen o no en el mercado de criptomonedas. Un ejemplo de esta influencia a la que hacemos referencia se dio cuando CoinMarketCap cambió la manera en que calculaba los modelos y descartó a las casas de cambio coreanas de la ecuación, lo que provocó que el índice se desplomara pese a que esta bajada no era real, ya que la mayoría de los criptoactivos en las casas de cambio de Corea del Sur se comercializaban a un precio mayor y quitarlos del cálculo generó la falsa impresión de que el mercado estaba cayendo. Esto es un claro ejemplo de cómo la gran dependencia de un ecosistema descentralizado en un sistema centralizado puede causar un riesgo sistemático a través de todo el mercado.


    CoinMarketCap es una plataforma Web que nos presenta una visión general del mercado de criptoactivos, donde podremos encontrar un listado de todas las criptomonedas que existen de manera oficial y que tienen valor en el mercado. Esta web (www.coinmarketcap.com) contiene la gran mayoría de la información que un inversor necesita saber acerca del mercado de las criptomonedas digitales. Esta información incluye la capitalización del mercado (la cantidad de monedas circulantes por el precio), el precio del mercado (el precio de la moneda en dólares), el volumen (valor en moneda fíat que se comercializó en las últimas veinticuatro horas), criptoactivos en circulación (total de criptoactivos en existencia en ese momento) y cambios (cómo ha cambiado el precio de un criptoactivo en las últimas veinticuatro horas). Uno de los puntos más interesantes de esta plataforma es el historial de cada criptoactivo, con el que se puede ver realmente cuál ha sido el crecimiento de este a través del tiempo. Otros aspectos considerables son la posibilidad de saber cuáles son las casas de cambio donde conseguir cada criptoactivo individualmente, información extensiva sobre las mismas, sus páginas oficiales y sus redes sociales. Lo que lo hace a este sitio web ser el actual líder para consultar cualquier información de cualquier criptoactivo cotizado en alguna casa de cambio es su sencillez y la información tan exhaustiva que podemos encontrar en esta plataforma.


    Para que un criptoactivo pueda aparecer en la lista de CoinMarketCap, debe cumplir ciertos criterios que establece la plataforma. En primer lugar, puede ser una criptomoneda o un token, pero debe estar a la venta al público con un API (Application Programming Interfaces o ‘interfaces de programación de aplicaciones’) que informe del precio de cotización y del volumen de comercio de las últimas veinticuatro horas. A su vez, ese volumen de comercio debe tener un saldo diferente a cero en un cambio financiado; y también es necesario que tenga una cantidad determinada de acciones en circulación. La plataforma te da la opción de ver todas los criptoactivos del mercado que superan ya los 4000 y cuya cifra sigue creciendo. Para ello, la web tiene la opción de hacer clic en «View all»; sin embargo, si quieres ver más datos sobre un criptoactivo en particular, puedes hacerlo haciendo clic sobre su nombre para tener la gráfica histórica, el movimiento en diferentes mercados, su web, etc. Todos estos datos son especialmente útiles si quieres comerciar (trading). La capitalización del mercado en CoinMarketCap es una forma de clasificar la dimensión relativa de un criptoactivo o su valor patrimonial. Se calcula multiplicando su precio por la cantidad en circulación. Otro aspecto que considerar es el precio, que es el valor en moneda fíat (generalmente dólares) por el que puedes comprar un criptoactivo determinado. Se calcula tomando el promedio ponderado de todos los precios declarados en el mercado. Las fuentes que se utilizan para esos precios se encuentran en la sección de mercados de cada página del criptoactivo individual. Otra de las herramientas más útiles y relevantes son las gráficas de cada criptoactivo, donde se podrán consultar los datos del precio de la misma en ese momento o desde que salió al mercado (en dólares), además de su capitalización de mercado. Es una forma muy visual de tener los datos a disposición, siendo muy útil para el tipo de inversión en operaciones bursátiles (trading).


    Aunque sea la plataforma más utilizada, como hemos mencionado antes, también existen otras alternativas interesantes que pueden agregar más valor a nuestro análisis: CryptoCompare, CoinGecko, CoinCap, LiveCoinWatch, CoinLib, Coincodex, Coincheckup o Bitinfocharts. Recomendamos que no solo nos conformemos con la información de la que dispone la plataforma de CoinMarketCap y que se complemente con otras, como las sugeridas aquí. Esto le permitirá cotejar más datos y hacer más exhaustivo su análisis. Ninguna opción es perfecta, ni si quiera CoinMarketCap, ya que cada una presenta un número de datos que pueden servirnos en mayor o menor medida para diversos análisis que queramos llevar a cabo.


    76


    ¿EXISTEN MODELOS DE VALORACIÓN ECONÓMICA APLICABLES A CRIPTOACTIVOS?


    En economía, el valor es un concepto diferente para cada una de las diversas teorías denominadas teorías del valor que, a lo largo de la historia de la economía, han pretendido definirlo y medirlo. Es una magnitud con la que medir los distintos bienes económicos comparando su utilidad. La teoría del valor-trabajo considera que el valor de un bien o servicio depende directamente de la cantidad de trabajo que lleva incorporado y es propia de la escuela clásica de la economía política y la escuela marxista. Alternativa a esta es la teoría del valor como coste de producción. Para la teoría neoclásica, el valor es una magnitud subjetiva que se mide por la estima en que el público valore un objeto. Por ello, la teoría neoclásica supone que los precios no tienen por qué tener ninguna cercanía con los costes de producción.


    En economía, la utilidad se define como medida de la felicidad o satisfacción. Algunos de los factores que influyen en el bienestar o felicidad son inmateriales y no podemos medirlos ni cuantificarlos. Cabe mencionar que la satisfacción del consumidor es personal y, por lo tanto, es subjetiva. El individuo decide qué valor darle a una satisfacción. Cuando hablamos de valoración de activos objetos de inversión, definimos el término valoración como un proceso de negociación en el que cada una de las partes (comprador y vendedor) esgrimirá las razones por las que está dispuesto a ceder, o adquirir, el objeto de la negociación por no menos, o por no más, del precio estipulado. Para apoyar estas razones, existen distintos métodos de valoración y, en la negociación, cada una de las partes intentará hacer prevalecer aquel método que mejor le sirva para justificar el valor que está dispuesto a pagar o cobrar. Mientras que el valor es el resultado de un proceso en el que se pretende cuantificar la capacidad generadora de riqueza de un patrimonio o empresa, el precio no es más que el resultado de un determinado proceso de negociación entre comprador y vendedor. En definitiva, el valor es una opinión y el precio una realidad.


    En la pregunta que nos ocupa relacionada con la valoración de los criptoactivos, tenemos que decir que estos son activos difíciles de valorar. De ellos, el bitcoin es el más representativo. Como bien hemos introducido al principio, la labor de un analista consiste en aplicar la metodología más adecuada al activo objeto de la valoración financiera para producir un rango de precios objetivos. A continuación, procederemos a intentar resumir algunas metodologías de valoración existentes que podrían aplicarse a la criptomoneda bitcoin.


    Valorar bitcoin mediante descuento de flujos de caja: los flujos de caja descontados a valor presente nos dan una idea del valor correcto de un activo financiero. Cuando adquirimos, como inversión, dólares, se suele materializar tal inversión en forma de bonos que ofrecen una rentabilidad mediante un tipo de interés (de ahí que se los denomine títulos de renta fija); por lo tanto, son flujos de caja que pueden ser valorados. Los métodos de valoración basados en los flujos descontados se encuadrarían en un enfoque dinámico, pues valoran a una empresa en función de las expectativas de renta (beneficio futuro) generadas por esta; es decir, con la suma actualizada de la renta que la empresa generará en el futuro. Los métodos incluidos en este enfoque son de los más utilizados por la mayoría de los analistas. Si nos centráramos en el flujo de caja (cash flow) disponible para el accionista, su explicación sería la siguiente. El flujo de caja disponible para accionistas representa los recursos que quedan en la empresa una vez que se han cubierto todos los costes, los gastos operativos, los financieros y la amortización de las deudas, y una vez descontados todos los recursos necesarios para asegurar la continuidad de la actividad de la organización. Según De la Torre y Jiménez (2017), hablamos del conjunto de recursos generados y disponibles directamente por parte del empresario y que, potencialmente, con el paso del tiempo, pueden llegar a manos de los accionistas.


    Para Damodaran (2002), la formulación de este modelo de valoración, una vez que disponemos de los flujos, es la siguiente:
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    En donde n es igual a los años de la proyección; CFt equity, a expectativa de flujo de caja para las acciones en el período t, y Ke, a rentabilidad exigida por los accionistas.


    Calcular la tasa de descuento es una de las dificultades más serias del modelo de flujo de caja descontado.


    Valorar Bitcoin mediante el empleo de ley de Metcalfe: la base de una nueva era económica se asienta sobre tecnologías digitales de redes de información tales como internet y la tecnología blockchain, que están cambiando el paradigma de los mercados financieros de manera disruptiva. Las investigaciones de Madureira et al. (2013) permitieron desarrollar un marco para convertir la capacidad de acceder a la información en valor económico, verificando mediante la ley de Metcalfe que el crecimiento del uso de tal información crece (se correlaciona) con el tamaño de las redes digitales de comunicación. La ley de Metcalfe establece que el valor de una red es proporcional al cuadrado de su tamaño; es decir, para una red con n miembros, cada uno puede hacer n-1 conexiones con los otros miembros (Metcalfe, 1995). Si todas esas conexiones son igualmente valiosas, el total del valor de la red es:
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    Por ejemplo, si una red tiene cinco miembros, hay diez conexiones posibles. Si la red duplica su tamaño a diez miembros, el número de conexiones se cuadruplica a cuarenta y cinco.


    En resumen, la ley de Metcalfe establece que, cuanto mayor sea la red de usuarios, mayor será el valor de la red. Esta tendencia de las redes a expandirse drásticamente nos lleva a la ley de los rendimientos crecientes (Kelly, 1999; Brian Arthur, 1994), donde el ciclo de retroalimentación es positivo: cada miembro adicional incrementa el valor de la red, lo que, a su vez, atrae a más miembros, iniciando una espiral de beneficios exponenciales. Un ejemplo de esto lo tenemos en Silicon Valley, donde las nuevas empresas que triunfan atraen a otras nuevas empresas, que, a su vez, atraen más capital, más talento y nuevas oportunidades (espiral de beneficios exponenciales).


    Las posibles burbujas de precios del bitcoin podrían identificarse con la metodología de Alabi (2017), que modela el crecimiento de adopción de usuarios correlacionando el valor de la red Bitcoin con el cuadrado de las direcciones únicas que participan activamente. Utilizando el modelo de Alabi (2017), podemos llegar al ratio precio bitcoin/valor Metcalfe. El valor de esta métrica nos indica que, si esta es alta, esto implicaría que los inversionistas esperan que una red determinada genere más valor a partir de un número determinado de usuarios. En definitiva, las burbujas en los precios de las criptomonedas aparecen cuando los incrementos de valor extremadamente altos de estas no van acompañados de un aumento acorde con el número de usuarios participantes o cualquier otro desarrollo que pueda generar un mayor valor.


    Valorar Bitcoin por su aceptación como medio de pago: lo relevante en bitcoin no es solo cuánta gente está actualmente utilizándolo, sino cuánta gente está dispuesta a aceptarlo como medio de pago. No es tarea sencilla llegar a un número exacto, ya que, aunque se trate de la criptomoneda más usada, la duplicidad de carteras, el número de proveedores y su rápida evolución nos dificultan ser lo suficientemente exactos. Para ello, debemos recordar lo que decía la conocida ley de Gresham, que establece que, cuando existen en un sistema dos monedas (una buena y otra mala), la gente suele emplear la moneda mala como medio de pago y la moneda buena la utiliza como reserva de valor; esto implica que la mala desplaza de la circulación a la buena.


    Valorar Bitcoin por el tamaño de su economía: Una de las principales formas de valorar una moneda es por el tamaño y dinámica de la economía que la respalda (la ecuación de intercambio). Pues bien, la mejor estimación de la economía subyacente a bitcoin debe ser, sin duda, las transacciones registradas en su blockchain. Una vez expuestas las posibles metodologías que emplear, procedemos a realizar una reflexión al respeto. La entrada de capital institucional en las criptodivisas, y principalmente en bitcoin, sería un factor que le daría un peso significativo al precio de la criptomoneda en los próximos años. Para ello, deben resolverse las incógnitas regulatorias en los diversos países y, sobre todo, la enorme volatilidad de precios que sufre el criptomercado, que evita una adopción masiva por parte de la economía. Estamos, quizás, en una fase muy inicial donde se ha producido la entrada de ciertos fondos de cobertura (hedge funds) u oficinas de gestión de patrimonios familiares (family offices), aunque las mayores gestoras de capitales del mundo apenas han colocado fondos destinados a invertir en criptoactivos; pero esta situación puede cambiar si la nueva economía blockchain (NEB) se asienta y permite acelerar el proceso de desarrollo de la cuarta revolución industrial en la actual economía global. Para finalizar y a modo de reflexión para el lector, les dejamos dos citas de personajes célebres que están relacionadas con el tema que aquí se ha tratado:


    Solo el necio confunde valor y precio.


    Antonio Machado


    Precio es lo que pagas, valor es lo que recibes.


    Warren Buffet


    77


    ¿TENEMOS QUE TENER ALGUNA ESTRATEGIA DE INVERSIÓN AL INVERTIR EN CRIPTOACTIVOS?


    Dependiendo de los conocimientos, la experiencia y los objetivos que tenga un inversor en el mercado de criptoactivos y en los mercados financieros, en general, podemos encontrar principalmente tres tipos de estrategias de inversión. A continuación, haremos una concisa descripción de cada una de estas tres diferentes estrategias de inversión en criptoactivos.


    Comprar y mantener (Buy and Hodl): el surgimiento del precio de Bitcoin, desde no tener valor monetario hasta alcanzar un máximo de 19 539,22 dólares en diciembre de 2017 y bajar hasta los 4000 dólares de cotización a finales de marzo de 2019, nos hace pensar el importante crecimiento de precios que tiene este tipo de inversión y su muy elevada volatilidad. Para muchos inversores, las potencialidades de esta tecnología invitan a estos a valorar a Bitcoin como un instrumento con buen potencial de futuro, de modo que establecen un plan de inversión a largo plazo. En el ecosistema, este tipo de inversionistas son conocidos como hodlers (‘titulares’), siguiendo el ejemplo de aquellas personas que invirtieron en Bitcoin cuando su precio era apenas de centavos y que hoy poseen grandes fortunas debido al extraordinario crecimiento del precio de esta criptomoneda y a su apuesta por el disruptivo potencial tecnológico de su protocolo. Esta es la estrategia de inversión de la mayoría de personas que se topan por vez primera con el mundo de las criptomonedas. El perfil es el de alguien que quiere invertir en ellas sin especular y sin dedicarle demasiado tiempo diariamente, ya que la estrategia consiste simplemente en comprar y mantener esa inversión con la expectativa de que, en un futuro, siempre irá hacia arriba debido a la naturaleza disruptiva de la tecnología.


    La palabra hodl viene de una equivocación de un usuario de un foro de Bitcoin al explicar que él estaba manteniendo sus monedas («I am holding»), pero lo escribió mal («I am hodling») y, desde entonces, así se quedó el término. Hodl consiste en comprar y olvidarse completamente de la inversión hasta dentro de un buen tiempo, varios años, quizá, pero nunca meses. Da igual si su inversión baja un 50 % en una semana; da igual si sube un 300 % en un mes; da igual si China prohíbe el comercio de criptoactivos y si el Banco Central Europeo tacha las criptomonedas de fraude, esta estrategia es a largo plazo y con una fe ciega en la disrupción tecnológica que supone. Un inversor a largo plazo o hodler valora la tecnología por encima de la especulación y el precio. La mayoría de los inversionistas que se hicieron millonarios a través de un esquema de inversión de este tipo dieron, en cierto modo, un salto de fe. Y es que, si bien la esencia y funcionamiento de la tecnología de Bitcoin no ha variado significativamente, eran muy pocos los que se imaginaban que pudiese alcanzar semejantes niveles de apreciación.


    El término hodl se ha convertido en una suerte de mantra en los momentos en los que el mercado se deprime: los bitcoiners se instan unos a otros a aguantar la caída de precios y a conservar sus criptomonedas, puesto que confían en que se revalorizarán con el potencial crecimiento de la influencia de Bitcoin en las finanzas globales. Sin embargo, puede ser también una exitosa estrategia si el inversionista es paciente y sabe que el potencial tecnológico de Bitcoin aún no ha alcanzado su máximo valor e influencia en el mundo.


    Gestión de cartera de criptoactivos: esta segunda estrategia es un poco más proactiva y necesita de más conocimiento sobre el ecosistema en el que se mueven los criptoactivos. La gestión de carteras es un proceso de combinación de activos en una cartera diseñada según las preferencias y necesidades del inversor, el seguimiento de la evolución de dicha cartera y la evaluación de sus resultados. Los criterios para la gestión de carteras tratan de crear un sistema que sea compatible con los objetivos del cliente y evite las decisiones arbitrarias o reacciones de pánico o euforia que pueden darse en determinados momentos en la toma de decisiones en los mercados financieros. Una de las estrategias de cartera es la gestión activa de estas, la cual se basa en aquella administración de carteras que pretende conseguir un rendimiento superior al de los índices de los criptomercados en base a una cuidada selección de activos. Dentro de este tipo de estrategia, a su vez, podemos encontrar a gestores que intentan anticiparse a los movimientos del mercado (para ello, modifican el coeficiente de volatilidad de la cartera gestionada), a buscadores de sectores económicos (que rotan la inversión en función de las perspectivas económicas) y a buscadores de activos financieros (que sobreponderan los criptoactivos infravalorados e infraponderan aquellos sobrevalorados). En resumen, la gestión consistirá en definir desde un principio qué tipos de criptoactivos (tokens, criptomonedas y monedas estables) y qué porcentajes queremos mantener de cada una de ellos.


    Trading activo: el mercado de criptoactivos es muy similar al de Forex, donde los pares de criptodivisas como BTC-USD se compran y venden en una plataforma de intercambio facilitada por las plataformas de las casas de cambio, entre otras. Los pares de un criptoactivo tendrán su precio cotizado en otros criptoactivos; por ejemplo, el precio de Ether en Bitcoin se escribiría como el par ETH-BTC.


    El comercio (o trading) consistirá en la compra y venta de criptoactivos con un único objetivo: ganar dinero aprovechando los movimientos del mercado gracias a conocer a fondo este criptomercado. Para ello, es fundamental conocer los tipos de activos disponibles para la inversión, como es el caso de bitcoin, la primera criptomoneda del criptomercado y la de mayor capitalización. Antes que nada, deberemos entender perfectamente qué es, qué aplicaciones tiene ahora y en un futuro y cuál es su hoja de ruta para llegar a desplegar todo su potencial. Deberemos entender qué posición ocupa bitcoin respecto a otras criptomonedas y por qué siguen manteniendo esa gran diferencia con el resto de altcoins. Una vez entendida su tecnología y aplicaciones, deberemos informarnos regularmente de su evolución y estar al tanto de las noticias relacionadas con la regulación, ya que, si un Gobierno hace una declaración o impulsa una regulación particular que afecte a las criptomonedas, esto terminará afectando a su precio como reacción a la noticia.


    Al igual que la regulación gubernamental, la exposición en los medios afecta en gran medida al precio de los criptoactivos, que reacciona ante declaraciones de figuras públicas o empresas relaventes. El análisis técnico es una metodología para pronosticar la dirección de los precios mediante el estudio de datos de mercado anteriores, principalmente precio y volumen. Este tipo de análisis es fundamental para el comercio de criptoactivos. El precio es el resultado de la oferta y la demanda y refleja las diferentes fuerzas que interactúan en un activo financiero, incluidos los factores fundamentales (normativos, tecnológicos, políticos, sectoriales, etc.). El mercado repite los patrones y tiene memoria; se detiene siempre en los mismos lugares donde ya lo hizo en otros momentos. En la operativa que marca el análisis técnico, tendremos que graficar el mercado financiero que estamos analizando para conocer sus puntos críticos. Para ello, necesitamos tener muy en cuenta los siguientes conceptos: volumen, soportes y resistencias. Las resistencias y los soportes se consideran más fuertes cuantas más veces hayan sido probados sin que el precio haya sido capaz de atravesar el nivel que indican. Cuando un soporte es atravesado a la baja, se convierte en resistencia y, a su vez, cuando una resistencia es cruzada al alza, se convierte en soporte.
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    ¿ES EL LIBRO BLANCO DE LOS CRIPTOACTIVOS UN DOCUMENTO IMPRESCINDIBLE PARA LOS INVERSORES?


    Invertir en proyectos relacionados con blockchain y criptomonedas está de moda. Esto ha provocado el surgimiento de un número considerable de ofertas con grandes propuestas tecnológicas y nuevas soluciones en la cadena de bloques que buscan revolucionar la industria. Cada uno de estos proyectos viene de la mano de un libro blanco (White Paper). Un libro blanco es una guía que informa a los lectores de forma detallada sobre un determinado tema de cierta complejidad y que está destinado a ayudar a estos a entender un problema, cómo se resuelve este y cómo tomar decisiones al respecto. Se incluyen aspectos relacionados con la blockchain, la aplicación distribuida (DApp), el protocolo que se está desarrollando y cómo funcionan los tokens. Es un documento técnico elaborado por el equipo promotor y desarrollador de una criptomoneda o una oferta inicial de moneda (ICO) antes de ser lanzadas al público y en el que también se refleja la visión, objetivos, filosofía o ideología del citado equipo. En ocasiones, podemos encontrarnos con un documento profundamente técnico y, otras veces, es principalmente un mero medio de marketing. Sin embargo, hay que considerar muchos otros aspectos.


    En el libro blanco, se debe explicar todo lo que se necesita saber sobre la propuesta de valor del proyecto, incluyendo detalles comerciales, financieros y tecnológicos en un lenguaje entendible por alguien no es experto en la materia. Para alguien que se plantee invertir en un criptoactivo o en una tecnología blockchain en un proceso ICO, recomendamos una lectura atenta del libro blanco para saber si este contiene una idea válida y con detalles técnicos que estén alineados con esta. A medida que haya más personas interesadas en un determinado libro blanco, más seguridad habrá de que el proyecto no sea una estafa. Recomendamos que un libro blanco esté organizado principalmente por nueve secciones clave:


    
      	Título. La descripción del proyecto.


      	Introducción. Debe ofrecer un preámbulo del tema que se va a tratar y se resumen los antecedentes relevantes de la propuesta y los aspectos principales que serán tratados en el documento. En esta sección, el lector pueda hacerse una idea sobre el contenido del texto, su enfoque y sus alcances.


      	Ubicación geográfica del equipo promotor. Información fundamental sobre las normas y protecciones legales que se ofrecen a los inversionistas. En este apartado, constan una o varias direcciones geográficas verificables del proyecto empresarial.


      	Problema y solución tecnológica. Se describe el problema tecnológico y su solución. Aporta garantías de que la solución tecnológica está sujeta a un sistema de validación y auditoría realizado por terceros, quienes confirman que la solución cumplirá con principios sólidos de ingeniería y criptografía. Es recomendable que el código fuente del proyecto esté publicado en un repositorio de código público, como GitHub.


      	Descripción del token. Se detalla el uso previsto de las monedas emitidas en la oferta, su cantidad, cuándo se llevará a cabo y si los fundadores dispondrán de monedas de reserva y cómo podrían optar por liquidarlas.


      	Gobernanza de la cadena de bloques. Se describe el mecanismo de consenso (prueba de trabajo o de participación, por ejemplo) utilizado para la gobernanza de la blockchain y otras decisiones que afectan a la red y a sus actores implicados: desarrolladores, usuarios y mineros.


      	Equipo humano. Con el propósito de aportar confianza a los usuarios e inversionistas, es importante que se proporcione información detallada sobre el equipo de trabajo involucrado: titulaciones, conocimientos, habilidades y experiencia laboral.


      	Factores de riesgo. Los propietarios de los tokens emitidos deben ser avisados sobre los riesgos que conllevan, tales como: vulnerabilidades informáticas, ciberseguridad, cambios en la industria y la tecnología, cuestiones legales sobre privacidad y portabilidad, etc.


      	Conclusión. Descripción breve, eficaz y concisa de los puntos principales abordados en el documento sobre el proyecto empresarial, en donde se exponen los resultados y se destacan los hallazgos más importantes. El objetivo de una buena conclusión es que un lector interesado en el tema pueda formarse una idea de los alcances del proyecto y decidir su interés por el mismo.

    


    El libro blanco, en realidad, es en gran medida un documento de comercialización, pero no todos estos documentos son puramente marketing. Por ejemplo, la visión que tuvo Satoshi para el protocolo Bitcoin llegó en forma de libro blanco. La próxima generación de plataformas blockchain seguramente aparezca primero en uno de ellos. Pero, lamentablemente, hay que ser precavidos; los estafadores no dudarán en mentir y hacer creer al inversionista que un proyecto es mejor de lo que parece. Las empresas más inteligentes lo utilizan como un medio para establecerse como expertos en un sector, en busca de que se les referencie como investigación. Sin embargo, los libros blancos no tienen revisión por pares como los artículos de investigación de impacto, por lo que podemos pensar en ellos como informes o incluso como «documentos de ideas».


    Como conclusión, recomendamos que, antes de invertir, es necesario esperar a que se amplíen las investigaciones y se compruebe la veracidad de las fuentes, así como ver el sector en el que están involucrados los proyectos objeto de ICO, el equipo promotor, la asignación de tokens, los modelos de negocio y si realmente el proyecto necesita de fondos para desarrollar la tecnología. Les será útil hacerse las siguientes preguntas cuando lean un libro blanco: ¿qué hace el proyecto? ¿Cómo funciona? ¿Se resuelve verdaderamente un problema? ¿Quién la usará? ¿Por qué esta solución es mejor que la que ya tenemos? ¿Por qué hacer esto en blockchain?
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    ¿CUÁLES SON LOS ASPECTOS QUE EVALUAR ANTES DE INVERTIR EN UNA ICO O CRIPTOMONEDA?


    El tener una experiencia exitosa en la participación de una oferta inicial de moneda o initial coin offer (ICO) como inversor dependerá, en gran medida, de que tengamos en consideración los siguientes aspectos:


    Una propuesta de valor del modelo de negocio: el propósito que se busca en una ICO es conseguir financiación con el fin de desarrollar un producto y su tecnología. Para ello, es fundamental que, en el modelo de negocio del proyecto empresarial, quede bien especificada la propuesta de valor diferencial y cómo se articula esta atendiendo al público objetivo al que se dirige el producto y a la plataforma tecnológica; además de la forma de hacer llegar y comunicar las soluciones de la empresa y el valor de lo que cuesta y de lo estimamos ganar económicamente en el desarrollo de la actividad. La propuesta de valor del modelo de negocio es el eje central de la venta del criptoactivo objeto de una ICO, debiéndose indicar el problema que pretende resolver y su viabilidad. Es por eso por lo que la base de toda venta de tokens es el concepto de su producto o plataforma. Sería también conveniente conocer proyectos competidores que pretendan resolver el mismo problema o uno similar. Se recomienda analizar el producto viable mínimo o la versión beta o alfa del producto o plataforma tecnológica antes de realmente considerarla como una ICO digna de nuestra confianza para la inversión.


    La estructuración del libro blanco del proyecto: las compañías serias que están organizando una ICO deben preparar un libro blanco que describa detalladamente la propuesta de negocio, las especificaciones técnicas, los problemas que intenta resolver y cómo el producto resolverá estos problemas o necesidades de los usuarios. Un buen libro blanco se sustenta en la investigación y en la tecnología descrita para solucionar un problema, además de justificar por qué el producto y la plataforma son necesarios. Sin embargo, no solo recomendamos centrarnos en la información contenida en este documento, sino que deberíamos contrastar esta con otras fuentes externas analizando el equipo promotor, revisando sus perfiles profesionales y lo que se comenta en las redes sociales sobre el proyecto empresarial. Esta información nos ayudará a valorar si el proyecto es de confianza y si la propuesta empresarial es realmente viable.


    Un equipo promotor de la ICO: siempre hay que echarle un vistazo al equipo humano que está detrás de una ICO. Es fundamental hacernos las siguientes preguntas al respecto: ¿quiénes son? ¿Cuál es su experiencia? ¿De qué conocimientos disponen estos para dar solvencia a la propuesta? ¿Disponen de historial probado para justificar su rol en la ICO? Se obtiene muy buena visión sobre quién está detrás del proyecto consultando los perfiles de los miembros del equipo promotor en LinkedIn. Los asesores solían jugar un papel importante cuando se trata de respaldar una ICO, pero, últimamente, se ha abusado de esta figura, llegándose a convertir simplemente en parte de la estrategia de marketing del proyecto empresarial.


    El criptoactivo: los tokens emitidos en una ICO pueden representar capital o deuda del proyecto empresarial. El mercado ha comenzado a llamarlos security tokens debido a su naturaleza. Por otro lado, los tokens pueden representar un derecho de uso de un producto o servicio o tener alguna otra función específica en el ecosistema de la empresa, caso en el que son conocidos como utility tokens. El diseño y las atribuciones del token tendrán sus respectivas implicaciones legales. Al evaluar un proyecto empresarial basado en tokens, cuantas más casillas se puedan marcar con respecto al rol del token, mejor será, y su modelo de negocio también será más sólido.


    El código y protocolo empleados: es importante analizar si el proyecto empresarial de la ICO está desarrollando su propio código o si están empleando uno ya conocido. La reutilización de código garantiza que su funcionamiento es correcto y que ha sido probado previamente. Recomendamos echar un vistazo al código en sí; su código fuente está disponible en GitHub.


    Una hoja de ruta: nos muestra el camino que recorrerá el proyecto empresarial a corto, medio y largo plazo. Hay que analizar los hitos marcados en la misma y su factibilidad.


    El destino de la financiación captada: antes de la solicitud de inversión de un proyecto empresarial, la empresa debe anunciar cómo gestionará y distribuirá los fondos recaudados. Esta información debe estar en línea con la hoja de ruta.


    La comunidad alrededor del proyecto: si la empresa ha sido capaz de crear una comunidad en torno a su proyecto empresarial, sería conveniente conocer lo que la gente opina al respecto. Consideramos relevante analizar los perfiles de las redes sociales de la ICO y su canal de Telegram. Además, habría que saber si la ICO ha empleado un programa de recompensas que le haya permitido crear de manera fácil y rápida una comunidad en torno al proyecto empresarial objeto de financiación. Además, hay que analizar si el código está abierto a la comunidad y lo que dice la comunidad de desarrolladores sobre dicho código.


    Una valoración del proyecto: aporta mucha más confianza al proyecto si la ICO esté auditada por un tercero. Hay diversas empresas que ofrecen auditorías ICO (ICO Ratings) y analizan en profundidad el libro blanco. A continuación, destacamos algunas empresas que valoran proyectos: IcoRating, Cryptocrush, ICO Index y Picolo Research. Recomendamos también que se verifique la reputación del auditor.


    Los aspectos legales: disponer de especialistas que garanticen el aspecto legal de la ICO hace que el proyecto sea mucho más sólido. El proyecto también debería ser legalmente viable, especialmente cuando se trata de propuestas financieras. Existen numerosos problemas legales que deben estar resueltos antes de lanzar una ICO. El principal es si esta está sujeta a regulación financiera; es decir, si los tokens emitidos se considerarán según la regulación del mercado de valores o no. Además de la regulación financiera, hay otros aspectos que analizar, como los impuestos de los tokens emitidos, los ingresos que surgen de esa venta y si la compra de los tokens está sujeta a IVA.
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    ¿SE PUEDE GANAR DINERO INVIRTIENDO EN AIRDROPS?


    Airdrop ha demostrado ser una estrategia muy útil para el ecosistema de los criptoctivos al ser una nueva forma de captar usuarios que ha impulsado la revalorización del criptomercado. También ha servido para motivar a los usuarios en nuevas inversiones de proyectos empresariales y para fidelizarlos en otros. Una airdrop se lleva a cabo cuando un proyecto basado en la cadena de bloques distribuye tokens sin cargo alguno (los regala) a las billeteras de los usuarios de una comunidad blockchain. Habitualmente, es llevado a cabo por proyectos empresariales que emplean mecanismos de financiación mediante las ICO como forma de impulsar un proyecto de criptoactivos. Es sencillamente una nueva estrategia de marketing en línea que pretende evitar una extensa publicidad en internet para darse a conocer. Si nos paramos a analizar la situación, veremos que nos encontramos con una extensa oferta de más de 4000 criptoactivos distintos. Ningún inversor que se dedique a ello puede analizar tantos proyectos a la vez, y no hablemos ya de una persona que no se dedique profesionalmente a la inversión. El procedimiento suele consistir en que el equipo promotor del nuevo proyecto empresarial efectúe la ICO, busque una cadena de bloques con un criptoactivo ya establecido y reúna a las personas que lo posean en su billetera para, luego, distribuir una cantidad de su token en proporción a la que ya tengan. Otra forma de canalizar airdrops es mediante la bifurcación (forks) de criptomonedas ya existentes como, por ejemplo, Bitcoin Cash, donde los usuarios de Bitcoin recibieron la misma cantidad que tenían disponible en sus billeteras.


    Las razones que se esgrimen para emplear este tipo de procedimientos son diversas. Hay quien sugiere que muchos individuos que reciben un determinado airdrop acaban convirtiéndose en inversores de la misma y acumulan más tokens del proyecto de los que han recibido inicialmente. Otra de las razones por las que se realiza un airdrop es la creación del ecosistema como incentivo para usar su plataforma o para ayudar a la descentralización de su criptoactivo; esta última genera más seguridad para la red y sus usuarios. Otra de las razones por las que ocurre un airdrop en el mercado de criptoactivos es como recompensa por la fidelidad de los usuarios. En este caso, hacen uso del airdrop las casas de cambio de criptoactivos y los monederos electrónicos. Estos entregan tokens gratuitos como forma de incentivar la fidelización de sus clientes y subscriptores.


    Las dos formas más comunes para informarnos acerca de los airdrops son, primero, a través de aquellos proyectos empresariales que planifican la salida de su airdrop anunciándolo mediante un comunicado de prensa y a través de sus redes sociales, junto con los requisitos para poder optar a ellos. También podemos optar por consultar dos de las webs que ofrecen información interesante y confiable sobre los airdrops: Airdropalert y Airdropaddict. Para poder optar a recibir los airdrops, se debe disponer de una billetera compatible con múltiples criptomonedas y tokens. Normalmente, estos se producen en la blockchain de Bitcoin o de Ethereum. Para este segundo, resulta indispensable contar con una alternativa compatible con los tokens ERC20 pertenecientes a esta blockchain. La blockchain más popular para los airdrops es Ethereum, ya que muchos de los tokens están basados en el estándar ERC20, como comentábamos antes.


    Hay varias formas mediante las cuales se distribuyen estos tokens o criptomonedas en el procedimiento airdrop, bien mediante la realización de acciones concretas, este es el tipo de airdrop más conocido. Un proyecto empresarial entrega una cantidad concreta de criptoactivos a cambio de realizar ciertas acciones de marketing. O disponer de otras criptomonedas. En ciertas ocasiones, el disponer de un tipo de criptomoneda da derecho a participar en el airdrop. Otra es tener una cuenta abierta en ciertas casas de cambio. En este tipo de airdrop, solo es necesario tener una cuenta abierta en ciertas casas de cambio que estén promoviendo activamente un proyecto empresarial. Destacamos, en este caso, la plataforma KuCoin. Y la última opción es la instalación de una aplicación específica. Existen aplicaciones para el móvil como Qoinpro que te proporcionan pequeñas cantidades de criptomonedas cada día solo por tenerlas instaladas y que aumentan el porcentaje de criptomonedas que a uno le dan si se invita a otros usuarios.


    Recomendamos ser muy cautelosos a la hora de participar en los procedimientos de una airdrop, ya que se abren las puertas para que se lleven a cabo muchas estafas. Para evitarlas, recomendamos verificar siempre la información de cualquier anuncio con la página oficial de su promotor o dirigirse directamente a sus redes sociales para conocer de primera mano la propuesta. Respecto a los monederos electrónicos, es importante tomar medidas de seguridad. Ningún proyecto que tenga planificado un airdrop le solicitará su clave privada o una transferencia de fondos para ser seleccionado en la distribución de los tokens. La mejor recomendación que le podemos ofrecer es que nunca revele las claves privadas de sus monederos electrónicos. No es posible hacer una estimación precisa de lo que podríamos llegar a ganar en un proceso de airdrop, ya que dependería de los siguientes factores: el número de personas que invitemos a conseguir más tokens, el número de airdrops en los que uno se registre, el tiempo de mantenimiento en cartera de estos criptoactivos antes de proceder a su venta y la evolución general de los precios en el criptomercado.


    La mayoría de los procedimientos de airdrops se llevan a cabo cuando un determinado criptoactivo tiene una baja valoración, con la esperanza de que muchas personas terminen invirtiendo en ella. Hay también probabilidades de que estos tokens nunca se revaloricen lo suficiente como para merecer la pena su inversión, pero eso es algo que nunca se puede saber con certeza. La forma de ganar dinero con un procedimiento Airdrop consiste en completar los pasos que cada proyecto le marque y esperar unos días hasta recibirlos en su monedero electrónico. Una vez en su poder, sugerimos mantenerlos un tiempo hasta que se revaloricen y estén listados en alguna casa de cambio para, así, proceder a venderlos y ganar nuestro dinero.
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    LA CUARTA REVOLUCIÓN INDUSTRIAL Y LA NUEVA ECONOMÍA BLOCKCHAIN
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    ¿LA CUARTA REVOLUCIÓN INDUSTRIAL NECESITA INCORPORAR BLOCKCHAIN PARA SU DESARROLLO?


    La cuarta revolución industrial conlleva la transformación del ser humano debido a la convergencia tecnológica de los sistemas biológicos, digitales y físicos. Esto derivará en transformaciones en la forma en que trabajamos, nos relacionamos y vivimos. Esta nueva revolución nos está obligando a replantearnos cómo se desarrollan los países y cómo las compañías crean valor añadido.


    Revolución industrial es la denominación historiográfica de los procesos de revolución tecnológica que se producen en la Edad Contemporánea protagonizados por los cambios en la industria. La primera revolución industrial se inició en el Reino Unido en la segunda mitad del siglo XVIII y se extendió a gran parte de Europa occidental y a la América angloparlante unas décadas después. Concluyó entre 1820 y 1840. Esta primera revolución industrial permitió pasar de una economía rural basada fundamentalmente en la agricultura y el comercio a otra economía de carácter urbano, industrializada y mecanizada gracias a novedades como el motor a vapor. La segunda revolución industrial se produjo aproximadamente desde 1850 o 1870 hasta 1914. Así se denomina al conjunto de transformaciones socioeconómicas que provocaron innovaciones técnicas como los nuevos materiales y nuevos sistemas de transporte (avión y automóvil), las nuevas fuentes de energía como el gas, el petróleo o la electricidad, y las nuevas formas de comunicación (teléfono y radio). Todas ellas, consideradas en conjunto, provocaron transformaciones que afectaron a la forma de organizar el trabajo, la gestión y la dimensión de las empresas, el sistema educativo y científico y hasta el propio consumo. Para la tercera revolución industrial, hubo que esperar hasta a mediados del siglo XX y ya entrado el siglo XXI, con la llegada de la electrónica y la tecnología de la información y las telecomunicaciones. La clave de esta revolución es el gran desarrollo y uso de Internet y de las energías renovables.


    Según Schwab (2016), hay tres razones por las que las transformaciones actuales no representan una prolongación de la tercera revolución industrial, sino la llegada de una nueva, y con las que sostiene la convicción de que la cuarta revolución industrial está en marcha. Primeramente, transformando los complejos sistemas existentes dentro de los países y entre los países, sus sectores, sus empresas y la sociedad en su conjunto. En segundo lugar, la velocidad. Esta revolución industrial está evolucionando a un rimo exponencial, mientras que revoluciones industriales anteriores lo hacían linealmente. Ahora, imperaban los crecientes rendimientos digitales gracias al crecimiento de nuevas tecnologías que se retroalimentan y a la futura tokenización, lo que difiere de los tradicionales rendimientos analógicos. Por último, la profundidad y amplitud.


    Esta cuarta revolución industrial conlleva una tendencia a la automatización total de la manufactura que se traduce en la denominada fábrica inteligente, donde tal automatización corre por cuenta de sistemas ciberfísicos, hechos posibles por la blockchain, el internet de las cosas (IoT), la inteligencia artificial, el big data (macrodatos) y la computación en la nube. Entendemos los sistemas ciberfísicos como aquellos que combinan maquinaria física y tangible con procesos digitales y que son capaces de tomar decisiones descentralizadas y de cooperar. Esta nueva revolución afectará al mercado del empleo, al futuro del trabajo y a la sociedad tal y como la conocemos hasta ahora; además, impactará en la seguridad geopolítica y hasta en los marcos éticos.
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        La cuarta revolución industrial ha llegado para quedarse al igual que blockchain. Fuente: Gerd Altmann en Pixabay.

      

    


    La historia muestra que, una vez que las revoluciones industriales se ponen en funcionamiento, el cambio se produce con rapidez. Los emprendedores convierten los inventos en innovaciones comerciales, estas dan lugar a nuevas compañías que crecen aceleradamente y, por último, los consumidores demandan los nuevos productos y servicios que mejoran su bienestar y calidad de vida. Como ya describiría el economista Joseph Schumpeter, la labor del emprendedor es crítica en el papel que desempeña en la innovación, pues altera ciclos económicos y determina el aumento y la disminución de la prosperidad que genera con su actividad, mediante un proceso de transformación que acompaña a todas las innovaciones y que el autor denominó «destrucción creativa». Este último concepto está ligado a la denominada «disrupción tecnológica (o cambio súbito)», que se produce cuando hay convergencia de varias tecnologías y modelos de negocio que suponen un coste diez veces inferior a las soluciones ya existentes; es decir, que lo nuevo sustituye a lo antiguo o actual cuando es diez veces más baratos y mejora, lógicamente, las prestaciones existentes. Una vez que el engranaje de este proceso comienza a funcionar, la economía, la industria y la sociedad cambian a toda velocidad.


    Los conceptos de la cuarta revolución industrial ya están integrados en las formas de actuar y pensar de los emprendedores dedicados a desarrollar nuevos tipos de servicios innovadores. Sus compañías son ágiles, colaborativas y adaptables a las circunstancias cambiantes del mercado y mejoran continuamente su oferta empresarial de forma interactiva con sus clientes. Como mencionamos antes, la mecanización y la producción en cadena trasladaron a millones de personas de la producción agraria (en el campo) al trabajo en fábricas (en las ciudades). La informática y el desarrollo de los medios de transporte provocaron el desarrollo de las cadenas de suministro, que se volvieron más flexibles, amplias y globales, atravesaron fronteras (globales) y convirtieron los mercados locales en mundiales con una interdependencia no vista hasta ahora. Vivimos en una sociedad donde las personas no encuentran diferencias entre sus vidas digitales y físicas. Los individuos crecen compartiendo sus experiencias en las redes sociales, su localización, lo que les gusta y disgusta, sus rutinas, sus momentos personales, sus amistades, incluso hasta sus datos biométricos y de salud. Creen que compartir estos datos sirve para mejorar los servicios que reciben y esperan que estos sean utilizados ética y respetuosamente. Es aquí donde la tecnología de cadena de bloques jugará un papel protagonista a la hora de preservar la identidad privada e incluso el anonimato que se exige a una sociedad que se autoproclama libre.


    La cuarta revolución industrial nos exige pensar lateralmente, uniendo disciplinas e industrias que antes estaban delimitadas de manera precisa, como la economía y la criptografía (lo que deriva en lo que hemos definido, a grandes rasgos, como la nueva economía blockchain), la biología y la estadística, y la medicina y la informática. En las revoluciones, cuando lo nuevo reemplaza a lo viejo, se genera una sensación de incertidumbre antes los cambios transformadores. Es por ello por lo que es indispensable que se ayude a los trabajadores a desarrollar las habilidades y competencias que exigirán los nuevos trabajos de esta cuarta era industrial. En esta labor es necesario el fortalecimiento del capital humano; hacerlo más ágil y adaptable a las nuevas circunstancias cambiantes del mercado. Es por ello por lo que las posibilidades que ofrece la tecnología de cadena de bloques para la tokenización del talento tendrán un protagonismo central en esta cuarta revolución industrial en la que ya estamos inmersos. Esta tiene el potencial de elevar los niveles de ingreso globales y mejorar la calidad de vida de poblaciones enteras. Sin embargo, este proceso de transformación solo beneficiará a quienes sean capaces de innovar y adaptarse.


    El desplazamiento de trabajadores a través de la automatización no es nada nuevo. Considere el impacto de internet en las agencias de viajes, en los medios de comunicación y en la distribución del cine y la música. El futuro del empleo estará hecho de trabajos que no existen, en industrias que usan tecnologías nuevas, en condiciones planetarias que ningún ser humano jamás ha experimentado antes. En resumen, blockchain es una tecnología extraordinaria para la automatización radical, donde las matemáticas harán el trabajo que antes hacían los humanos. En definitiva, la nueva economía blockchain permitirá sustituir la confianza humana por la verdad matemática gracias a las ventajas que ofrece principalmente la criptografía.


    82


    ¿BLOCKCHAIN FACILITARÁ ORGANIZACIONES DESCENTRALIZADAS Y AUTÓNOMAS?


    Uno de los impactos esperados de la tecnología blockchain en la forma de administrar y gestionar las organizaciones empresariales lo encontramos en un tipo de gobernanza descentralizada que denominamos DAO (Decentralized Autonomous Organization o empresa autónoma descentralizada). En el ámbito de la cadena de bloques, las DAO vendrían a ser una subclase de aplicaciones descentralizadas o Dapps, las cuales hacen referencia a un modelo de organización en el que un conjunto de personas interactúa entre sí siguiendo un protocolo descentralizado y criptográfico de modo que el poder de decisión y de administración se reparte de forma más equitativa entre sus participantes. Además, aquí está la novedad: estas personas no tienen por qué ser las únicas que tomen decisiones; también los algoritmos de los propios contratos inteligentes pueden participar en ellas. La idea principal que hay detrás de este concepto es la creación de nuevas organizaciones que puedan funcionar plenamente sin una gestión jerárquica y con plena autonomía.


    Este tipo de organizaciones surgen sobre el desarrollo de blockchain, donde las funciones participativas, colaborativas y cooperativas se basan en el usuario de este tipo de nuevas organizaciones, mientras que las funciones distribuidas, descentralizadas y autónomas se basan en la arquitectura criptográfica que le dota la cadena de bloques. La idea de DAO tiene una inspiración original en los trabajos sobre descentralización y redes realizados por Brafman (2007) y Benkler (2007), además de en el impacto esperado de la revolución de la tecnología criptográfica en la economía. En esta nueva forma de gobernanza descentralizada, nos encontramos con una capa de Gobierno de tecnología criptográfica y automatizaciones basadas en la confianza que dota blockchain. Todo esto permite que las DAO se ejecuten sin ninguna intervención humana bajo el control de un conjunto incorruptible de reglas de negocios. Las DAO son completamente transparentes y sus códigos subyacentes son siempre de código abierto, lo que significa que cualquier usuario tiene la oportunidad de revisar dichos códigos para asegurarse de que no hay errores en los mismos. La confianza en una DAO recae sobre la base de la figura del contrato inteligente, al que da forma un código que, una vez que se ejecuta, es irreversible.


    Pero, ¿cómo hacer plenamente operativas estas DAO? En primer lugar, hay que establecer un conjunto de normas sobre las cuales funcionará tal tipo de organización. Esas reglas están codificadas como un contrato inteligente. Una vez establecidas las reglas de la DAO, entraríamos en una fase crítica que sería la de financiación de la misma. Este tipo de organizaciones se asemejan a los fondos de inversión, ya que son colectividades que tienen como principal propósito la captación de fondos para gestionarlos e invertirlos en bienes, derechos, proyectos y otros activos En el caso de los fondos de inversión, como las DAO son entidades sin personalidad jurídica, la ley establece que su representación y gestión corresponde a una gestora. Sin embargo, en las DAO, la gestora y la entidad que capta fondos es un todo en uno. Los participantes que aportan el capital son, a su vez, quienes deciden, a través de votaciones y consenso, en qué se invierte el mismo. La regulación de este tipo de organizaciones está por establecer todavía en España. Si la llevamos a nuestro ordenamiento jurídico, una DAO funcionaría como un fondo de inversión cuyo consejo de administración lo constituye el código que compone el contrato inteligente y cuya junta de socios toma las decisiones por mayoría según los tokens a su disposición, pues la aportación de fondos para adquirir tales tokens conlleva el derecho de voto.


    En este contexto de financiación, las DAO tienen que tener algún tipo de propiedad interna instrumentalizado mediante tokens que permita a la organización gastarlos o utilizarlos para recompensar ciertas actividades dentro de ella. Otro aspecto relevante es que, al invertir en una DAO, los usuarios obtienen derechos de voto y la posibilidad de influir en su funcionamiento. Hay que tener en cuenta que los tokens pueden tener múltiples propósitos, ya que también pueden representar derechos de uso del producto o derechos de propiedad sobre inversiones. Una vez finalizada la fase de financiación, se podrán realizar propuestas, votar sobre ellas e incluso obtener beneficios. La cantidad de tokens comprados se correlacionará con la cantidad de poder de voto que un usuario obtendría.


    Un aspecto relevante que no debemos olvidar en este tipo de nuevas organizaciones es el empleo que se hace en ellas de la tecnología basada en criptografía. Los protocolos y plataformas basados en blockchain y criptoactivos son solo facilitadores del mecanismo de consenso. Por lo general, estos son protocolos de consenso descentralizado, de código abierto y de confianza descentralizada que permiten la verificabilidad, incorruptibilidad y la veracidad de todas las transacciones. Un objetivo clave de una DAO es la creación o producción de valor y, para que esto ocurra, es necesario que exista un vínculo específico entre las acciones del usuario y los efectos resultantes de esas acciones en el valor general para la organización, como simboliza el valor del token o la criptomoneda implicada. Una vez finalizado el período de financiación y desplegada una DAO, esta se convierte en totalmente autónoma y completamente independiente de sus creadores, así como de cualquier otra persona. Son de código abierto, lo que significa que su código puede ser visto y mejorado por cualquiera. Además, todas las normas y transacciones financieras se registran en la cadena de bloques. Esto hace que las DAO sean totalmente transparentes, inmutables e incorruptibles.


    Una vez que la DAO está en funcionamiento, todas las decisiones sobre dónde y cómo invertir sus fondos se toman por consenso y votación sobre los proyectos que se van a acometer. Todos los que adquirieron tokens en una DAO pueden hacer propuestas sobre su gestión y los proyectos futuros. Para realizar cualquier acción, la mayoría necesita estar de acuerdo en hacerlo. El porcentaje requerido para alcanzar esa mayoría puede variar dependiendo de una DAO, quedando especificado cómo hacerlo en su código.


    Invertir en una DAO no difiere de cómo se pueden adquirir otras criptomonedas como ether o bitcoin. Para ello sí que se necesitará disponer de un monedero electrónico o wallet que funcione para este tipo de token. Las ventajas que encontramos en las DAO son: una estructura no jerárquica, lo que significa que cada idea innovadora puede ser presentada por cualquiera y considerada por toda la organización; un conjunto de reglas preescritas que todo inversionista conoce antes de unirse a la organización, además de su sistema de votación establecido; todas las reglas, así como cada una de las transacciones financieras, están registradas en la cadena de bloques, disponible para su revisión por cualquier persona (las DAO son completamente transparentes); todos los que participan en la DAO ayudan a decidir cómo gastar los fondos y pueden hacer un seguimiento de cómo se gastan esos fondos; y, por último, tanto la presentación de una propuesta como la votación a favor de la misma requiere que el inversor gaste cierta cantidad de dinero, empujándolo a evaluar sus decisiones y a no perder tiempo en soluciones ineficaces. El inconveniente serio que encontramos en las DAO es que son una tecnología extremadamente nueva.
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    ¿EL COMERCIO ELECTRÓNICO SE BENEFICIARÁ DE EMPLEAR BLOCKCHAIN?


    El comercio electrónico ha transformado por completo nuestra manera de hacer compras. Con un valor de mercado de cerca de los dos billones de dólares (a título comparativo, el PIB de España es de 1,4 billones de dólares) anuales, constituye una industria que sigue creciendo anualmente a ritmo de dos dígitos. En poco más de veinte años, la industria del comercio electrónico es un gigante que va ganando diariamente en complejidad. Hay millones de tiendas en línea en el mundo, aunque se estima que solo 100 000 de ellas tienen ventas superiores al medio millón de euros anuales.


    En la actualidad, empresas como Amazon (en Estados Unidos y Europa) y Alibaba (en China) acaparan el comercio electrónico. Dada la enorme variedad de productos que ofrecen estas multinacionales en sus plataformas líderes, son la primera opción a la hora de buscar algo que comprar en línea. Sin olvidarnos del crecimiento que han conseguido las empresas de mensajería dedicadas a la logística de esta actividad, cuya facturación ha alcanzado los 20 000 millones de euros. Las tiendas pueden optar por vender directamente en su tienda o integrar su catálogo de productos en un marketplace o portal de venta, como puede ser Amazon o Alibaba. ¿Por qué vender en estas plataformas conocidas? Por ejemplo, si somos una pequeña fábrica de zapatos de Elche y deseamos darnos a conocer fuera de nuestro mercado natural, una buena opción es exponer tus productos en Amazon, por ejemplo. Es cierto que tu tienda en línea puede ser visitada desde cualquier punto del mundo, pero no lo es menos que difícilmente alguien de Singapur ejecutará una compra en ella, simplemente por una mera cuestión de confianza. En cambio, si comercializas el calzado citado en Amazon, cualquier asiático que vea tu producto y le guste puede adquirirlo por la sencilla razón de que está vinculado a Amazon y conoce las condiciones de venta de este portal. Eso sí, por esta intermediación que Amazon te brinda para dar confianza a tu producto, la compañía se llevará una importante comisión. A ella hay que sumar la que cobran otros intermediarios, los financieros, cuyo porcentaje gira entre el 2 % y 3 % del importe de la compra efectuada. Estos intermediarios financieros son las propias pasarelas de pago, así como los bancos con los que trabajan los comerciantes y las entidades emisoras de las tarjetas con las que se efectúa el pago. Lo que una pasarela de pagos hace es recibir de manera encriptada los datos de la tarjeta del cliente, que acto seguido envía al banco del vendedor, que, a su vez, los reenvía al banco del cliente. Esta comprueba si la tarjeta cuyos datos ha recibido puede efectuar la transacción y, si todo está en orden, da su aprobación a la pasarela de pagos a través del banco del vendedor. Todo este proceso no tarda más de unos pocos segundos.


    Estos servicios financieros que facilitan el empleo del comercio electrónico obtienen una comisión del 3 %. Esto supone una enorme cantidad de dinero que, si las tiendas se ahorraran tratar con tales intermediarios, podrían repercutirla en los precios de sus productos. Los beneficiados serían los clientes y no menos las propias tiendas, que podrían generar más ingresos. Esto lo podría facilitar la tecnología blockchain. Otro de los problemas del actual modelo de comercio electrónico es que ha propiciado una centralización en grandes plataformas mundiales como son Amazon y Alibaba, sus dos ejemplos paradigmáticos.
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        El e-commerce se beneficiará de la adopción paulatina de las criptomonedas como medios de pago en internet. Fuente: Tumisu en Pixabay.

      

    


    El tráfico que generan estas plataformas es de tal calibre que favorece también las ventas de las tiendas en línea afiliadas. Y, a la vez, esa dinámica tan favorable les proporciona el oxígeno necesario para mantener las visitas a Amazon o Alibaba en unos niveles muy altos. En Amazon, el consumidor sabe lo que puede esperar en términos de calidad del producto, política de devoluciones, servicio de atención al cliente, precio o entrega; un patrón que genera confianza e impulsa a los clientes a volver. Esta centralización y acumulación de poder implica que Amazon es capaz de añadir comisiones de distribución medias del 15 % a los artículos vendidos. Si el trato entre fabricante y consumidor fuera directo, y no a través de un intermediario como es el caso, la supresión de estas comisiones supondría ahorros multimillonarios. No obstante, el comercio electrónico actual no está aprovechando la oportunidad que internet brinda de eliminar intermediarios, al contrario. La prueba es el desorbitado poder que están acumulando empresas como Amazon, que le permite prescribir la venta de productos de todo tipo, lo que a su vez frena el desarrollo de empresas, productos y negocios que sencillamente no cumplen los «filtros» impuestos por la compañía. Se trata de ventas que algunas empresas no pueden llegar a materializar y de productos que los consumidores no tendremos oportunidad de descubrir nunca si no cuentan con el beneplácito de Amazon. Esta plataforma, y lo mismo puede decirse de Alibaba en China, marcan en definitiva las reglas del juego.


    Multinacionales como Amazon (en Estados Unidos y Europa) y Alibaba (en China) están consiguiendo centralizar el comercio electrónico, y esto está generando un clima de desconfianza que está derivando en una demanda de alternativas a la actual situación de mercado. La gran promesa de la tecnología blockchain radicaría en el intercambio directo de bienes y servicios en el comercio electrónico sin la necesidad de la intervención de un tercero (una plataforma como Amazon o Alibaba). La cadena de bloques terminará desintermediando un negocio que mueve alrededor de veinticinco billones de dólares al año. Blockchain facilita que las personas puedan realizar transacciones entre iguales, lo que dará lugar a una verdadera economía compartida. Por ello, empresas como Uber, Airbnb, eBay o Wallapop se afanan en buscar soluciones innovadoras y alternativas a la eliminación de intermediarios que propone blockchain. Para ellos, la cadena de bloques es una amenaza a su supervivencia. Tal amenaza es una descentralización que va más allá de la que proponen estas grandes empresas tecnológicas. Sería un Uber sin Uber o un Wallapop sin Wallapop.


    Uno de los pioneros de comercio electrónico con blockchain es OpenBazaar. Este mercado descentralizado permite que cualquier persona del mundo pueda intercambiar bienes y servicios a través de la red Bitcoin. La principal diferencia con Alibaba, Amazon o eBay, según Brian Hoffman, su creador, es que OpenBazaar es un mercado de persona a persona, donde compradores y vendedores pueden interactuar entre ellos sin tener que firmar condición alguna y sin que una autoridad central tenga la facultad de poder intervenir en las operaciones. Blockchain también aporta al comercio electrónico el valor añadido de la trazabilidad de los productos comercializados. Por ejemplo, un agricultor que venda verduras ecológicas podrá certificar que realmente lo son, porque blockchain permite seguir la historia de cada hortaliza. Blockchain también simplifica los intercambios comerciales entre empresas, ya que, al hacerlos mucho más transparentes, se evitan papeles de garantía y avales en el intercambio entre dinero y mercancías o, cuando son más los operadores, entre distintas mercancías incluso. Con la cadena de bloques, el flujo de mercancías y dinero está siempre visible y dispuesto para su comprobación y permite la emisión directa y automática de los recibís y las órdenes de pago y facturación. Ello conlleva una importante reducción de tiempo y, sobre todo, de costes de intermediación y garantía.


    El crecimiento del comercio electrónico ha generado también un gran desarrollo del negocio de la mensajería. Pero rara vez somos conscientes del esfuerzo que supone conseguir que una compra en línea llegue a su destino en los plazos establecidos. Además, estas empresas logísticas tienen un problema añadido, y es que los usuarios finales ven en el servicio de entrega un servicio sin valor añadido diferenciador. Tanto es así, que los usuarios no aceptamos de buena gana pagar tres o cuatro euros por un servicio que, en veinticuatro horas, traslada cientos de miles de paquetes de una punta de España a otra. ¿Cómo blockchain podría mejorar la experiencia de usuario en la recepción del producto adquirido en línea? Las tiendas en línea podrían solicitar a sus empresas de mensajería que, a través de una blockchain creada para ello o la utilización de alguna ya existente, pública o privada, registrasen los movimientos de sus mensajeros vía GPS, así como las fotos de los puntos de entrega. Toda esta información sería registrada con fecha y hora, y no podría ser alterada de ninguna manera.


    Las tiendas podrían acceder a ella de manera automática para asegurarse de que la entrega ha sido efectivamente hecha y para, solo en ese caso, pagar el importe que corresponda, pues, con esta información en la blockchain, los pagos se podrían hacer de tal manera que solo fueran ejecutados cuando el paquete fuese efectivamente entregado y no antes.


    84


    ¿LOS NUEVOS MODELOS DE NEGOCIO COMPETIRÁN MEJOR CON BLOCKCHAIN?


    Para Santiago (2015), un modelo de negocio es una herramienta de gestión estratégica que permite captar, crear y proporcionar valor. El modelo de negocio debe responder a cuatro cuestiones: ¿quién es nuestro cliente objetivo?, ¿qué ofrecemos diferencialmente a nuestros clientes?, ¿cómo comunicamos y hacemos accesible nuestro producto o servicio a estos? y ¿cuánto cuesta y ganamos con un determinado modelo de negocio?


    La tecnología blockchain tiene un potencial para crear nuevos modelos de negocio como lo hizo, en su día, internet en sus inicios. La cadena de bloques blockchain no es un modelo de negocio en sí mismo, sino una tecnología que abre posibilidades a nuevos modelos de negocio, simplificando algunos procesos y haciendo otros más eficientes y veraces. La tecnología de blockchain es relevante en la mejora de los procesos actuales que forman parte de la proposición de valor de la empresa, gracias a la incorruptibilidad de los datos y a la descentralización de las transacciones, la tokenización del valor, la privacidad y el anonimato, la trazabilidad veraz y la desintermediación. Todos estos aspectos mencionados fundamentarían nuevos modelos de negocio.


    Las iniciativas actuales se están enfocando más hacia la optimización de los procesos, con lo cual nos encontramos en una situación en la que el impacto que tiene blockchain ahora mismo es bastante reducido. Aplicaciones como los smart contracts o contratos inteligentes, la gestión de la identidad y la tokenización se encuentran aún muy lejos de llegar al gran público y aparecer como un disruptor, algo así como, en su día, la aparición de las hojas de cálculo en los primeros ordenadores o los primeros pasos en el buscador de Google, que distan mucho de lo que es hoy en día.


    Ronald Coase, premio nobel de economía en 1991, estableció un teorema que planteaba un mercado en que los costes de transacción fueran cada vez más bajos o inexistentes. Esto quiere decir que cualquier sistema de asignación de precios tiene un coste y que es posible hacer un análisis económico de las reglas, las formas de organización y los métodos de pago implicados. En el ámbito que nos ocupa, que es el de la empresa y su modelo de negocio, una corporación debería reducir su tamaño hasta que los costes de transacción internos sean menores que los costes de las transacciones externos y que obtiene en el mercado. Esto significa que, a medida que la tecnología continúe reduciendo los costes, es posible que las corporaciones se reduzcan a escasas y muy valoradas cosas: capital financiero e intangibles (software, know how o saber hacer, patentes, marcas, etcétera).


    Íntimamente relacionado con esto está el denominado coste de búsqueda, que continúa disminuyendo a medida que aparecen nuevos agentes capaces de realizar búsquedas en cualquier archivo existente de todo aquello que se pueda comercializar o haya sido comercializado. Por lo tanto, ya no es necesario contar con una biblioteca corporativa, especialistas en información, especialistas en recursos humanos o cualquier tipo de especialista en recabar información necesaria para dirigir un negocio. Sin embargo, los contratos inteligentes reducirían radicalmente los costes de contratación, control y pagos. Ya no es necesario el papel; estos programas podrían formular sus términos contractuales a través de una serie de plantillas, negociar, aceptar o rechazar términos y condiciones basados en reglas e información recopilada en fuentes externas. En cuanto a la gestión de personas, organizaciones y fábricas contratadas por la organización, la empresa no tendría la necesidad de burocracia. Con la nueva plataforma, podemos imaginar una nueva organización que requiera poca o ninguna jerarquía para generar valor para el cliente y el accionista.


    Finalmente, los costos de establecer la confianza se aproximarían a cero. La confianza no se basa en la organización, sino en la funcionalidad, la seguridad y la capacidad de auditoría del código subyacente y la colaboración masiva de las innumerables personas que protegen la cadena de bloques.


    Blockchain puede habilitar nuevos modelos de negocios gracias a su potencial para registrar toda clase de información estructurada de modo veraz e inmutable. La cadena de bloques aparece como una solución ideal para verificar pagos y ejecutar contratos en el mundo digital. Y todo ello sin necesidad de un intermediario que garantice la confianza. Una de las oportunidades esenciales que ofrece blockchain es la de construir sistemas que se implementen entre varias entidades que desean transaccionar entre sí, pero que no confían plenamente las unas en las otras. En este sentido, esta tecnología proporciona un software descentralizado donde varias compañías podrían gestionar sus datos e información de modo cooperativo, sin requerir un ente centralizado que realice el trabajo y con garantías de integridad con respecto a los datos. Hablamos, entonces, de una oportunidad para habilitar modelos de negocio innovadores en contextos de redes descentralizadas y distribuidas. La tecnología de cadena de bloques permite rastrear las operaciones, dar autenticidad a los productos y permite efectuar la trazabilidad de la cadena de valor en una determinada industria. Por todo esto, las empresas y los emprendedores deberían estar muy atentos al desenvolvimiento de la tecnología blockchain, ya que, en definitiva, facilita el surgimiento de nuevos modelos de negocios.
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        Blockchain permite el cambio y el crecimiento económico en los actuales modelos de negocio. Fuente: Kai Kalhh en Pixabay.

      

    


    El estudio elaborado por IBM en más de 3000 altos ejecutivos de empresas de diferentes sectores en todo el mundo compara a aquellas organizaciones que ya están experimentando o implementando blockchain de manera activa (a las que denomina «exploradores») con aquellas que, en estos momentos, ni siquiera contemplan adoptar esta tecnología. El 33 % de las empresas ya están utilizando la tecnología blockchain o se plantean su uso en breve, y un 78 % de los que ya la están explorando lo hace como respuesta a los cambios que se producen en su sector o para desarrollar nuevos modelos de negocio. Entre las principales conclusiones del estudio destaca también el hecho de que el 100 % de los denominados exploradores (es decir, aquellos que ya están experimentando o implementando blockchain) esperan que esta tecnología apoye de alguna forma su estrategia empresarial; y un 63 % pretende utilizarla para conseguir una mayor transparencia en sus transacciones. Entre aquellos exploradores que afirmaron que su modelo de negocio está amenazado, más del 50 % de ellos espera lanzar un modelo empresarial completamente nuevo en su sector o en cualquier otro. El 71 % de aquellos que ya trabajan con blockchain de manera activa cree que las asociaciones industriales van a resultar clave en los nuevos desarrollos con esta tecnología. Asimismo, el estudio recoge que el 78 % de aquellos que ya trabajan con blockchain activamente considera que los clientes son importantes para el avance de esta tecnología. No obstante, y pese a que hay ocho de cada diez empresas que ya están probando tecnologías blockchain, estas reconocen no estar acostumbradas a colaborar con sus competidores, incluso de manera selectiva; el 66 % sí afirma estar implantando nuevos modelos de negocio.
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    ¿QUÉ CAMBIOS SE PRODUCIRÁN EN LAS EMPRESAS CON LA NUEVA ECONOMÍA BLOCKCHAIN?


    La Organización Mundial del Comercio (OMC) publicó en 2018 un informe sobre el efecto de la tecnología de cadena de bloques en el comercio internacional. Según este estudio, el valor añadido económico de la cadena de bloques a escala mundial podría alcanzar casi tres billones de dólares en 2030. El estudio estima que la cadena de bloques tiene el potencial de reducir significativamente los costes comerciales al aumentar la transparencia y facilitar la automatización de los procesos, incluyendo la intermediación financiera, los costes del tipo de cambio, la coordinación y otros aspectos. «La eliminación de las barreras debidas a la cadena de bloques podría resultar en más de un billón de dólares de nuevo comercio en la próxima década», señala el informe. Según este informe:


    Se espera que blockchain ayude a administrar los derechos de propiedad intelectual en múltiples jurisdicciones mediante una mayor transparencia y eficiencia y que mejore los procesos de contratación pública, incluida la lucha contra el fraude y la gestión de los contratos públicos. La cadena de bloques podría hacer que el comercio internacional sea más inteligente, pero el comercio inteligente requiere una estandarización inteligente, y la estandarización inteligente solo puede ocurrir a través de la cooperación. Si logramos crear un ecosistema que conduzca a un desarrollo más amplio de la cadena de bloques, el comercio internacional podría ser radicalmente diferente en diez o quince años.
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        Blockchain terminará dando paso a la nueva contabilidad de partida triple como nueva forma de administración financiera de las organizaciones. Fuente: Degrees en Pixabay.

      

    


    Por otra parte, ReportLinker estima que el mercado de la tecnología blockchain en el sector manufacturero de Estados Unidos crecerá en los próximos siete años hasta alcanzar los 566 millones de dólares en 2025. Fuera de las estimaciones y las expectativas que se tengan de esta tecnología disruptiva de contabilidad descentralizada y centrándonos en algo fundamental para las empresas, como es su sistema de contabilidad, vemos también nuevos cambios que se avecinan al respecto. La contabilidad moderna surgió de la mente de Luca Pacioli en Italia durante el siglo XV. Su invención aparentemente simple era una fórmula conocida como contabilidad de partida doble, donde cada transacción tiene dos efectos en cada participante, es decir, cada uno debe ingresar tanto un débito como un crédito en el balance, el libro de contabilidad de los activos y pasivos empresariales. De esa manera, siempre se verán afectadas como mínimo dos cuentas en los registros de una empresa: una con el débito y otra con el crédito. Es decir, un origen y un destino, de forma que toda aquella persona o entidad que vaya a auditar las cuentas del negocio pueda identificar rápidamente aquello que no cuadre y saber por qué. Fue en esta época renacentista cuando los Médici (familia de banqueros florentinos) popularizaron este sistema contable, que rápidamente se empezó a usar en negocios de todo el mundo.


    En el contexto de la nueva economía blockchain, encontramos una serie de problemas a este tipo de contabilidad que nos ha acompañado durante siglos. Aunque la contabilidad debe reflejar siempre la imagen fiel del patrimonio empresarial, seguimos acumulando casos de malas prácticas llevadas a cabo por gerentes de empresas sin escrúpulos o con nefastas gestiones a sus espaldas: Enron, AIG, Bankia, Lehman Brothers y WorldCom, entre otras. Estos ejemplos muestran que la administración no siempre actúa con integridad. La codicia, con demasiada frecuencia, saca lo peor de las personas. También el error humano es una de las principales causas de serios problemas contables, donde un pequeño error se termina convirtiendo en un gran problema, ya que termina influyendo en los cálculos de los estados financieros. Por último, la normativa centrada en el buen Gobierno corporativo ha conseguido escaso éxito en su propósito de frenar el fraude contable. En todo caso, la creciente complejidad de las empresas y las transacciones, además de la velocidad del comercio global actual, generan nuevas formas de ocultar irregularidades contables, dando rienda suelta a la contabilidad creativa.


    No podemos olvidarnos tampoco de que los métodos contables tradicionales no pueden conciliarse, o lo hacen mal, con los nuevos modelos de negocio innovadores basados en los intangibles. Ante esta situación, blockchain ofrece la oportunidad de implantar la denominada «partida triple». Con la cadena de bloques, se podría agregar una tercera entrada que se aplicaría sobre esta base de datos descentralizada e inmutable, accesible al instante para aquellos que necesitan consultarlo: accionistas, auditores o reguladores. Cada transacción se registra en esta cadena de bloques determinada, publicándose su respectivo sello de tiempo (día, hora, lugar, agentes intervinientes, etc.). Con esta implementación, se pondría en valor la veracidad de los documentos contables de cualquier empresa. Los informes financieros de una compañía se convertirían en un libro contable vivo, auditable, verificable, inmutable, incorruptible y con capacidad de búsqueda. La generación de un estado financiero actualizado al minuto debe ser tan simple como una función de hoja de cálculo, donde un clic de botón ofrecería un estado financiero veraz, inmutable, completo y sin errores. Es posible que, por motivos de privacidad, las compañías no quieran que todos vean todos los números. Para ello, se les otorgaría permiso a ciertos agentes como a los reguladores, gerentes, accionistas y otras partes clave implicadas. Para Barclays, tal contabilidad podría racionalizar el cumplimiento bancario con los reguladores y reducir el riesgo. Este tipo de contabilidad de partida triple significaría que un regulador tendría acceso a la misma capa base de datos. Eso significaría menos trabajo y menos costes para la empresa, siendo esta responsable de sus datos casi en tiempo real. Un libro de contabilidad público que se audita y verifica constantemente significa que no tiene que confiar solamente en los libros contables tradicionales, ya que, en esta partida triple, habría integridad en los registros de las transacciones porque la propia red lo está verificando. Es como una auditoría continua a priori que se realiza criptográficamente, y no resultaría imprescindible confiar tanto en las empresas auditoras, porque ya no habría el riesgo de contrapartida. Si este libro de contabilidad dice que algo es verdad, entonces es verdad. El argumento para la contabilidad de partida triple no es ir en contra de la contabilidad tradicional, pero sí permite verificar, archivar, registrar y auditar transacciones a tiempo real, aumentando considerablemente la transparencia y la inmediatez respecto a la contabilidad tradicional. Entonces, la cadena de bloques podría resolver muchos de los problemas que sufre la contabilidad que conocemos.


    La contabilidad de partida triple está mejor ajustada a las necesidades propias en contabilización de los denominados activos intangibles gracias a los procesos propios de tokenización y contabilización del valor que facilita la tecnología de cadena de bloques y su criptografía, hasta el punto de que podemos considerar a un token como la unidad de valor correspondiente a la parte alícuota del capital intelectual de una empresa. Recordemos que el Capital Intelectual o también denominado «Intangibles» de la empresa están formados por tres bloques: el capital humano (el talento de las personas de una organización), el capital estructural (los procedimientos y el «saber hacer» de una empresa que pueden traducirse en patentes y modelos de utilidad) y el capital relacional (marcas, reputación, la fidelización de clientes y las alianzas con otras organizaciones). Resumiendo, el capital intelectual lo forman los recursos intangibles mencionados de una organización, los cuales se traducen en conocimientos con capacidad de generar beneficios para las compañías.


    86


    ¿CÓMO AFECTARÁ BLOCKCHAIN AL DESARROLLO DE LA INDUSTRIA 4.0?


    La industria 4.0 se estima que supondrá una hipotética cuarta megaetapa de la evolución técnico-económica de la humanidad, donde la inteligencia artificial es señalada como pivote central de la citada transformación, íntimamente relacionada con la acumulación creciente de grandes cantidades de datos (big data), el uso de algoritmos para procesarlos y verificarlos con seguridad (blockchain) y la interconexión masiva de sistemas y dispositivos digitales (internet de las cosas). Este cambio supone una nueva manera de organizar los medios de producción. El objetivo que pretende alcanzarse es la puesta en marcha de un gran número de fábricas inteligentes capaces de una mayor adaptabilidad a las necesidades y a los procesos de producción, así como a una asignación más eficiente de los recursos. La fábrica inteligente necesita disponer de una tecnología de contabilidad distribuida para que sus administradores puedan usar sus dispositivos inteligentes y monitorizar con ellos los procesos de producción globales y las tareas propias de la cadena de suministro global, como los inventarios del almacén, la distribución, la calidad y otras inspecciones diversas. Las cadenas de aprovisionamiento globales de los diversos sectores económicos podrán beneficiarse de la blockchain y del aumento significativo que supondrá para la eficiencia de los procesos involucrados en la logística integral. Es significativo el número de fabricantes diversos que están investigando cómo pueden incrustar sensores y chips inteligentes en sus productos o partes de los mismos para monitorizar, recopilar y analizar datos de rendimiento. Con estos datos, podrían proporcionar actualizaciones automáticas, anticiparse a las necesidades del cliente y ofrecer nuevos servicios. Según la consultora internacional IDC, en 2019, el 70 % de los fabricantes digitales globales ofrecerán productos conectados. Ahí es donde se encuentra el negocio. Las ventas de productos y servicios digitales están creciendo y representarán más de un dólar estadounidense por cada tres dólares gastados en 2021.
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        Blockchain jugará un papel protagonista en la Industria 4.0. Fuente: Gerd Altmann en Pixabay.

      

    


    La revolución digital ha traído consigo una nueva forma de pensar en la fabricación y de los procesos operativos. De esta forma, surge una serie de retos asociados con la logística y los costes de la energía que está influyendo en las decisiones de producción global y de distribución asociada. Una serie de avances significativos en tecnología y su convergencia que requiere una renovación en la cadena de valor global y que debe ser rediseñada y reconfigurada, al tiempo que la mano de obra requiere una mayor formación y la adquisición de nuevas competencias. El coste total del precio de compra debe analizarse para determinar los mejores lugares para situar las fuentes de las operaciones de suministro, fabricación y ensamblaje en todo el mundo. Para ello, necesitamos seguir transformándonos digitalmente. La transformación digital es la profunda transformación de los negocios y las actividades organizativas, los procesos y las competencias para aprovechar al máximo los cambios y las oportunidades que ofrecen las tecnologías digitales. La transformación digital supone un reto complicado, pero la integración de la blockchain y de la inteligencia artificial hace que resulte mucho más llevadero. Debe tenerse en cuenta el número y la diversidad de socios implicados en cualquier proceso comercial, un sistema en el que muy diversas partes electrónicas pueden colaborar, comunicarse, y realizar transacciones veraces y de manera segura, sin intervención humana, con resultados eficientes y realizados con agilidad. Las empresas que adopten esta transformación serán capaces de proporcionar una experiencia de usuario mejorada, un flujo de trabajo más coherente, operaciones más ágiles y servicios con valor añadido, al tiempo que proporcionarán una ventaja competitiva y una diferenciación.


    En la actualidad, la demanda es cada vez más sofisticada y requiere productos más personalizados e inteligentes. Esto supone un cambio de paradigma tanto para las empresas manufactureras como las productivas. La industria manufacturera deberá adaptar su sistema de fabricación basado en grandes lotes de productos para incorporar otro basado en la personalización masiva. El propósito de la industria 4.0 es que las fábricas inteligentes sean capaces de producir numerosas configuraciones de un determinado producto y de poder fabricarlo en pequeños lotes a precios muy económicos, siendo tan competitivos en precio como los producidos masivamente. Esto supondrá la jubilación del concepto de las grandes plantas de fabricación masiva. Blockchain puede gestionar holísticamente etapas y relaciones en las que los participantes compartan las mismas fuentes de datos, tales como las relaciones financieras y las transacciones conectadas a cada etapa, incluyendo la seguridad y la responsabilidad, así como el cumplimiento de lo dispuesto en las regulaciones gubernamentales junto con las normas y los procesos internos. El resultado se traduce en coherencia, en reducción de costes y retardos, en la mejora de la calidad y en la reducción de riesgos.


    La tecnología de cadena de bloques es una de las posibles soluciones candidatas a resolver el reto de la identidad de los dispositivos industriales en el internet de las cosas. A diferencia de las soluciones centralizadas tradicionales, blockchain ofrece una administración descentralizada de la identidad digital, siendo este aspecto uno de los indiscutibles puntos fuertes de esta tecnología. La identidad de los dispositivos antes citados se puede verificar con blockchain sin depender de una autoridad central de certificación que complique la gestión y que pueda convertirse en un punto único de fallo del sistema.


    87


    ¿DÓNDE RADICAN LAS VENTAJAS DE EMPLEAR CONJUNTAMENTE BIG DATA Y BLOCKCHAIN?


    El éxito de las empresas depende del uso adecuado de la información, pero en realidad surgen numerosas complicaciones en el proceso de recopilación, distribución y empleo de datos. Cuando hablamos del big data (‘macrodatos’), nos referimos a conjuntos de datos o combinaciones de conjuntos de datos cuyo tamaño (volumen), complejidad (variabilidad) y velocidad de crecimiento dificultan su captura, administración, procesamiento o análisis mediante tecnologías y herramientas convencionales, tales como bases de datos relacionales y estadísticas convencionales, lo que conlleva a un tratamiento de datos no convencional. Los avances tecnológicos en el ámbito del big data se mueven continuamente, permitiendo el tratamiento de volúmenes de información cada vez mayores. Nos referimos a tratamientos de terabytes o petabytes.


    La evolución de la tecnología y los menores costes del almacenamiento han hecho que los volúmenes manejados por el big data hayan aumentado de manera muy considerable. El objetivo del big data es convertir el dato en información útil para la toma de decisiones a tiempo real. Las compañías ya están utilizándolo para entender las necesidades y el perfil de sus clientes respecto a los productos o servicios que comercializan. La complejidad que entraña el big data se debe esencialmente a la naturaleza no estructurada de gran parte de los datos generados por las tecnologías modernas, como las redes sociales (Facebook), los smartphones, los dispositivos GPS, los weblogs, la identificación por radiofrecuencia (RFID), los sensores incorporados en dispositivos, la maquinaria o las búsquedas en internet, entre otros. El análisis de big data ayuda a las empresas a sacar partido a sus datos y a emplearlos en la identificación de nuevas oportunidades. Esto conlleva movimientos de negocios más veloces e inteligentes y operaciones más eficientes, que se traducen en mayores ganancias y satisfacción para los clientes. Las empresas con más éxito con big data consiguen valor reduciendo costes, tomando decisiones rápidas y desarrollando nuevos productos y servicios. Con la capacidad de medir las necesidades de los clientes y la satisfacción a través del análisis, viene el poder de dar a los clientes lo que quieren, personalizando así la demanda.


    
      [image: imagen]


      
        La convergencia de blockchain y big data dará como resultado modelos de negocio más competitivos. Fuente: Gerd Altmann en Pixabay.

      

    


    La combinación de la blockchain y el big data podría hacer que la verificación de datos transferibles sea perfecta. Enfrentarse con grandes cantidades de información supone que siempre hay altos costes asociados con los grandes datos, como puede ser el error humano, la información falsa y la duplicidad de los datos. La cadena de bloques puede ser útil para prevenir el fraude, para mejorar el compromiso y la orientación mejorada y para deshacerse de intermediarios innecesarios. Los beneficios de la combinación de ambas tecnologías son: la transparencia, pues, mediante el uso de la tecnología basada en blockchain, los proveedores de datos pueden confiar en la trazabilidad y la transparencia; la confianza a través del binomio que brinda la seguridad que tanto se necesita entre la fuente de datos y el usuario final; la exactitud con el uso de la inteligencia artificial, que permite una navegación y clasificación rápida y precisa de miles de millones de registros de datos, mientras que la tecnología basada en blockchain garantiza su verificación; y la simplicidad. La cuestión es que blockchain proporciona integridad, pero no garantiza la del análisis, y ahí es donde entra en juego el big data y su ecosistema. Las herramientas de análisis que lo acompañan son fuente de oportunidad para los negocios.


    El binomio big data y blockchain permite el análisis de la procedencia de los datos y garantiza la fiabilidad de estos. La cadena de bloques podría ser un catalizador para la calidad de los datos, ofreciendo esto enormes oportunidades tanto para las organizaciones como para los consumidores, como el ejemplo de la prevención del fraude, ya que la tecnología blockchain permite la verificación en tiempo real de cada transacción e identifica transacciones arriesgadas o fraudulentas sobre la marcha y evita completamente el fraude. Experimentar con blockchain permite optimizar la gestión de los datos y evitar amenazas como el hacking y las filtraciones. Por eso, podría decirse que uno de sus mayores beneficios es, sin duda, disfrutar de las posibilidades en el análisis en tiempo real. Blockchain mejora en gran medida la transparencia en el análisis de datos. A diferencia de los algoritmos tradicionales, el diseño de blockchain rechaza cualquier entrada que no pueda verificarse o que se considere sospechosa. Como resultado, el trabajo de los analistas se centra en datos completamente transparentes. Esta tecnología aumenta la precisión de los procesos analíticos, consiguiendo que los patrones de comportamiento del cliente sean mucho más precisos de lo que se había logrado hasta ahora.


    88


    ¿BLOCKCHAIN DESARROLLARÁ EL INTERNET DE LAS COSAS (IOT)?


    La monitorización de nuestro día a día mediante smartphones y wearables (o tecnología ponible) y la datificación de nuestra vida han ido cambiando nuestra forma de pensar cuando se trata de saber cómo usamos las cosas, cómo podemos optimizar los procesos y cómo es posible ahorrar tiempo y dinero para, así, mejorar nuestra vida.


    El internet de las cosas (en inglés, Internet of Things o IoT) es un concepto que se refiere a una interconexión digital de objetos cotidianos con internet. Esto se traduce en que habrá más conexiones entre objetos que entre personas. El concepto de internet de las cosas fue propuesto en 1999 por Kevin Ashton en el Auto-ID Center del MIT, en donde se realizaban investigaciones en el campo de la identificación por radiofrecuencia en red (RFID, por sus siglas en inglés) y tecnologías de sensores. Según la empresa Gartner, en 2020 habrá en el mundo aproximadamente veintiséis mil millones de dispositivos con un sistema de conexión al internet de las cosas. Por otro lado, la consultora especializada Abi Research afirma que para 2020 existirán treinta mil millones de dispositivos inalámbricos conectados a internet. Para Statista, actualmente existen 26 440 millones de objetos conectados en el mundo, y se espera que esta cifra se multiplique casi por tres en menos de seis años. Concretamente, se estima que para 2025 habrá ya 74 440 objetos IoT a nivel mundial.


    La integración de internet en los objetos es una tendencia imparable. Por un lado, si observamos a los productos de las compañías, no puede pasar desapercibida la proliferación de altavoces inteligentes. Ya hablemos de Alexa o Google Home, que son una vía de acceso para la captación de datos de comportamiento y utilización por parte de los usuarios. Un objeto no tiene que ser inteligente originariamente, sino que pueden evolucionar gracias a sensores externos que se incorporan, permitiendo monitorizar su uso para saber cómo se utilizan realmente. El internet de las cosas nos permitirá responder, más pronto que tarde, al uso que hacemos de nuestro sillón preferido del salón y al empleo que se hace de un arnés de seguridad en una obra de construcción. Esta tendencia, por supuesto, plantea retos, además de oportunidades. Más dispositivos en el hogar o en la oficina implican nuevas posibilidades de hackeo y más datos privados que proteger. Blockchain permitirá gestionar los datos de forma más segura aportando nuevas soluciones de seguridad al IoT. Cuando hablamos de internet de las cosas, hablamos de la próxima frontera de la red, una nueva manera de entender la aplicación de ésta para mejorar todos los ámbitos de nuestra vida. Para Tapscott y Tapscott (2017), la cadena de bloques puede resultar importante para el buen funcionamiento del IoT y destacan las siguientes características:


    
      	Autocorrección resiliente: no tiene debilidades y se corrige a sí mismo.


      	Robustez: puede gestionar miles de millones de puntos de información y transacciones.


      	Funcionamiento a tiempo real: la información fluye instantáneamente los 365 días del año.


      	Reciclabilidad: puede usarse muchas veces y para muchas cosas.


      	Innovación: permite nuevos modelos de negocio para nuevas oportunidades.


      	Confianza: asegura la integridad de los datos y la confiabilidad de los participantes.


      	
        Eficiencia: minimiza los costes y maximiza la eficiencia.
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          Blockchain permite optimizar las funcionalidades prometidas por el internet de las cosas (IoT). Fuente: Gerd Altmann en Pixabay.

        

      

    


    Existen numerosos beneficios potenciales del IoT distribuido habilitado con blockchain en muchos niveles. El rediseño y la automatización de procesos en redes de igual a igual, en lugar de a través de personas o aplicaciones intermediarias centralizadas, podría traer numerosos beneficios, como ya se identificaron. Entre ellos están: la velocidad (automatización de extremo a extremo); los costos reducidos (asociados con el envío de cantidades casi infinitas de datos a instalaciones de procesamiento central gigantes; eliminación de intermediarios costosos); mayores ingresos, eficiencia o productividad (liberando el exceso de capacidad para su reutilización); mejora de la efectividad (las listas de verificación integradas y otros protocolos reducen el impacto del error humano); mayor seguridad e integridad (la confianza está diseñada en la arquitectura de la red); menor probabilidad de fallo del sistema (eliminación de cuellos de botella); la reducción del consumo de energía (energía requerida por la propia red compensada por una mayor eficiencia y menor desperdicio); mayor protección de la privacidad (el intermediario no puede anular o ignorar las reglas definidas en la cadena de bloques); el fortalecimiento de la capacidad predictiva de varios eventos, ya sea negativo (clima severo, terremotos, problemas de salud) o positivo (mejor momento para plantar cultivos, patrones de compra, etcétera).


    El Institute for Business Value (IBM) ha realizado una investigación sobre el IoT, señalando que estas nuevas redes permitirán a los usuarios buscar, acceder y pagar instantáneamente los activos físicos disponibles, como el almacenamiento subutilizado o la capacidad informática. El uso automatizado de sistemas y dispositivos mejora la eficiencia operativa. Finalmente, las empresas pueden colaborar y optimizarse con socios comerciales en tiempo real a través de cadenas de valor digitalmente integradas. En resumen, da la oportunidad de hacer mercados conceptualmente más simples y más eficientes. Puede acceder a activos previamente inaccesibles, determinar el precio en tiempo real y reducir su riesgo. Una vez que la infraestructura básica está en su lugar, las barreras de entrada son bajas y los costos continuos también son relativamente bajos. Según el McKinsey Global Institute, el impacto económico, incluido el excedente del consumidor, podría ser de hasta 11,1 billones de dólares anuales en 2025 para las aplicaciones de IoT. Esto representa un 10 % del impacto actual mundial, que es de más de cien billones de dólares.


    La primera generación de internet redujo en cierta medida los costos de transacción. Tenemos cadenas de suministro más rápidas, nuevos enfoques para el marketing y las plataformas colaborativas como Linux y Wikipedia en una escala masiva, además de muchos modelos de negocios nuevos e innovadores. La tecnología blockchain acelerará este proceso. A medida que el internet de las cosas se afianza, estas tendencias se dispararán. La tecnología blockchain nos permite identificar dispositivos inteligentes con información central relevante y programarlos para que actúen en circunstancias definidas sin riesgo de error ni manipulación, ya que blockchain es un registro incorruptible de todos los intercambios de datos que se producen en la red, acumulados a lo largo del tiempo y mantenidos por la colaboración de nodos en esa red en particular, en donde el usuario puede estar seguro de que los datos son precisos.


    El gran potencial existente en la integración de blockchain y el IoT lo encontramos en que podemos hacer que los objetos cobren vida en el libro de contabilidad distribuida: pueden sentir, responder, comunicarse y actuar. Los activos pueden buscar, encontrar, usar y compensarse entre sí de acuerdo con contratos inteligentes, lo que permite nuevos mercados disruptivos. Equivale a lo que supuso internet para la comunicación de las personas y en los contenidos digitales. Para el IBM, en una visión descentralizada del IoT, la cadena de bloques aporta el siguiente valor: la blockchain es el marco que facilita el procesamiento de transacciones y la coordinación entre dispositivos que interactúan. Cada uno maneja sus propios roles y comportamientos, lo que resulta en un internet de cosas autónomas y descentralizadas y, por lo tanto, en la democratización del mundo digital. Además, los dispositivos están habilitados para ejecutar de forma autónoma contratos digitales, como acuerdos de pagos, buscando sus propias actualizaciones de software, verificando la confiabilidad de sus colaboradores y pagando e intercambiando recursos y servicios. Por lo tanto, al utilizar la cadena de bloques, se abren nuevos modelos de negocio porque cada dispositivo o nodo en la red podría funcionar como una microempresa autónoma (por ejemplo, compartir el poder o la capacidad informática a un costo muy bajo).


    89


    ¿LA INTELIGENCIA ARTIFICIAL Y BLOCKCHAIN OFRECERÁN OPORTUNIDADES CONJUNTAMENTE?


    La evolución de la sociedad está marcada por el cambio continuo. En muchas ocasiones, este cambio es lento y progresivo, pero cuando esta evolución se produce en un intervalo muy corto de tiempo, a través de rápidos cambios disruptivos, la adaptación es más compleja, como es el caso de la revolución digital, donde la adopción masiva de las nuevas tecnologías ha transformado radicalmente el planeta.


    La inteligencia artificial está presente en la detección facial de los móviles y en los asistentes virtuales de voz como Siri, de Apple, Alexa, de Amazon, o Cortana, de Microsoft, y está integrada en nuestros dispositivos cotidianos a través de bots (abreviatura de robots) o aplicaciones para móvil. El objetivo, a priori, de todas ellas es hacer más fácil la vida de la gente. Según la consultora norteamericana Gartner, para el año 2020, el 85 % de la interacción con los clientes será gestionada por inteligencia artificial (IA); en conjunto, se estima que el mercado de esta tecnología podría llegar a representar 127 000 millones de dólares en 2025, cifra muy superior a los 2000 millones de 2015. Estados Unidos y China se situarán como líderes en inversiones. Se estima que, en 2035, la inteligencia artificial podría ayudar a duplicar las tasas de crecimiento económico de las grandes economías, debido principalmente a los beneficios obtenidos por la productividad laboral de hasta un 40 %. Nick Bostrom, filósofo sueco de la Universidad de Oxford, pronostica que hay un 90 % de posibilidades de que, entre 2075 y 2090, haya máquinas tan inteligentes como los humanos. Por otro lado, el ya difunto científico Stephen Hawking aventuraba que las máquinas superarían completamente a los humanos en menos de cien años.


    Pero ¿qué es la inteligencia artificial? Muchos autores expertos en la materia se han preocupado por definirla, Para Kaplan y Haenlein (2008), la inteligencia artificial es la capacidad que tiene un sistema para interpretar correctamente datos externos, aprender ellos y emplearlos en la consecución de metas y tareas específicas mediante la adaptación flexible. Según Takeyas (2007), la inteligencia artificial (IA) es una rama informática encargada de estudiar modelos de cómputo capaces de realizar actividades propias de los seres humanos en base, principalmente, a la conducta y el razonamiento. Para Nilsson (1998), son cuatro los pilares básicos en los que se apoya la inteligencia artificial: la búsqueda del estado requerido en el conjunto de los estados producidos por las acciones desarrolladas; los algoritmos genéticos (análogo al proceso de evolución de las cadenas de ADN); las redes neuronales artificiales (análogo al funcionamiento físico del cerebro de animales y humanos) y el razonamiento mediante una lógica formal similar al pensamiento abstracto humano. En resumen, la inteligencia artificial podríamos resumirla como la combinación de algoritmos que sirven para crear máquinas que puedan presentar las mismas capacidades que un humano. Países europeos como Francia, Alemania y Reino Unido están invirtiendo importantes sumas de dinero para intentar competir con los líderes mundiales de esta tecnología disruptiva, como son China y Estados Unidos. Son en estos dos países donde se realizan las mayores inversiones y se consiguen los avances más representativos.


    En 2017, China superó a Estados Un dios en inversión del sector privado con casi 5000 millones de dólares. Reino Unido anunció un plan de inversión dotado con 1000 millones de libras destinado a la inteligencia artificia y que cuenta con el apoyo de la gran banca de la city londinense, ya que es una materia de creciente importancia para el sector financiero británico. Por ejemplo, los avances en neurotecnología, combinados con la inteligencia artificial, podrían marcar el comienzo de una nueva revolución en la neurociencia y abre el debate a todas las implicaciones que esta trae consigo. La neurotecnología tiene un impacto positivo en el bienestar intelectual, la educación, las empresas y las normas sociales. Las tecnologías de estimulación cerebral, junto con las posibilidades que ofrece la inteligencia artificial, están abriendo enfoques totalmente nuevos para facilitar la comprensión y el tratamiento de enfermedades mentales y neurológicas.
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        La convergencia tecnológica de la Inteligencia Artificial y los smart contracts de blockchain permitirán el desarrollo de la cuarta revolución industrial. Fuente: Gerd Altmann en Pixabay.

      

    


    Los avances en inteligencia artificial ya están impulsando el uso del big data debido a su habilidad para procesar ingentes cantidades de datos y proporcionar ventajas comunicacionales, comerciales y empresariales que la han llevado a posicionarse como una de las tecnologías esenciales de las próximas décadas. En un mundo cada vez más interconectado e inteligente, se estima que los dispositivos conectados a internet rondarán los 50 000 millones y tendrá un conocimiento absoluto sobre nosotros. La recogida de toda esa información automatizará todo tipo de servicios mediante el empleo conjunto de la blockchain y la inteligencia artificial, creando nuevos modelos de negocio y constituyendo uno de los grandes motores para la creación de nuevos esquemas de negocio en la nueva economía blockchain. El fin de esta combinación de tecnologías disruptivas es garantizar la integridad de los datos que se intercambiaran entre sí los millones de dispositivos conectados a internet (mediante el internet de las cosas), además de robustecer la seguridad de las transacciones. Es en este último aspecto donde entran en escena los smart contracts o contratos inteligentes para proporcionar fiabilidad e inmutabilidad sin intermediarios, acelerando la veracidad y seguridad de todos los procesos productivos gracias a la trazabilidad realizada por la tecnología de cadena de bloques.


    Blockchain proporciona una infraestructura simple para ofrecer mayor agilidad en las relaciones entre dos dispositivos conectados y es a través de sus contratos inteligentes mediante lo que darán forma al acuerdo generado entre las partes. Con el registro de los datos mediante blockchain, el proceso de auditoría se simplificaría enormemente, lo que haría más seguro y más fácil su evaluación. Después de todo, blockchain es una forma de registrar datos, transacciones e información que es inmutable y mayormente descentralizada porque, al estar todo encriptado y seguro, tiene sentido almacenar información altamente confidencial. Una de las mayores preocupaciones que existen actualmente es la seguridad de los datos, pero, gracias a la combinación de la inteligencia artificial y la blockchain, se pueden almacenar todos esos datos de forma segura y, aun así, se puede acceder a los procesos de toma de decisiones que sean necesarios. En definitiva, la fusión de la blockchain y la inteligencia artificial permitirá a las compañías maximizar sus beneficios y mejorar la confianza.


    90


    ¿POR QUÉ BLOCKCHAIN AYUDARÁ A IMPULSAR LA CADENA DE SUMINISTRO 4.0?


    La cadena de suministro es un sistema capaz de gestionar todo el flujo de la información y los materiales, desde los proveedores hasta el cliente final. Esto es posible ya que abarca todas las actividades asociadas con el tráfico y la transformación de bienes e información en todas sus etapas. Si la aparición de internet hace algunas décadas permitió digitalizar parte de la cadena de valor, la aparición de nuevas tecnologías, en especial, la transformación digital y todo lo relacionado con las tecnologías 4.0 (big data, minado de datos, inteligencia artificial e internet de las cosas en entornos industriales, entre otras) está transformando en su totalidad la cadena de suministro. En un escenario de creciente complejidad y de utilización intensiva de las tecnologías de la información, la tecnología blockchain empieza a convertirse en una de las soluciones clave para el futuro de la gestión de la cadena de suministro.


    En 2015, el Foro Económico Mundial vaticinó que, para el año 2025, el 10 % del PIB mundial se almacenaría en tecnología blockchain. Según el informe elaborado por la consultora especializada Minsait, la cadena de bloques tendrá un gran impacto en áreas como la trazabilidad y el reparto de última milla, la propia gestión logística, el comercio internacional, los servicios postales y el transporte de mercancías mediante cualquier tipo de medio de transporte. Blockchain, a través de la desintermediación de la información, supone un gran paso adelante en aspectos como la trazabilidad, la transparencia y la confidencialidad, que se terminarán traduciendo en nuevas estrategias en la gestión de las cadenas de suministro. Esta tecnología está en fase de maduración y ha llegado para quedarse, aportando mayores beneficios en aquellos casos en que la complejidad es mayor y en que existe un fuerte grado de desconfianza entre los diferentes actores que intervienen en los procesos de logística integral. Blockchain se está convirtiendo en una de las oportunidades de inversión más atractivas para las empresas del sector logístico. Según Zion Market Research, se espera que el mercado de la tecnología blockchain orientada a la cadena de suministro crezca a una tasa de crecimiento anual compuesta del 49 %; esto supondría pasar de 41 millones de dólares en 2017 a 667 millones de dólares en 2024. En 2017, un grupo de ejecutivos de tecnología, transporte y cadenas de suministro formaron la Blockchain in Transport Alliance (BiTA) para crear un foro para el desarrollo de estándares blockchain y educación para la industria del transporte. BiTA cuenta ahora mismo con más de cuatrocientos cincuenta miembros, incluyendo a algunos de los pesos pesados globales: UPS, FedEx, SAP, Google, Cisco y Daimler, entre muchos otros.


    La industria de la logística sufre de una serie de ineficiencias causadas por procesos obsoletos que la cadena de bloques podría solucionar. Algunos de los numerosos problemas existentes en la industria son la falta de transparencia causada por los distintos sistemas, los altos costes de procesos que, además, son lentos y manuales y las dificultades relacionadas con la cantidad de tiempo requerido para crear y cerrar un contrato. La cadena de bloques ofrece mejores prestaciones gracias a la desintermediación que genera y la mejora de las capacidades de planificación que ofrece, obteniendo como resultado una mayor visibilidad y menores costos debido a la digitalización de la documentación.
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        La cadena de suministro económica mejorará su integración y su desintermediación gracias a blockchain. Fuente: Tumisu en Pixabay.

      

    


    Tres tecnologías que también tendrán una importancia clave en el futuro desarrollo de la cadena de suministro 4.0 son la impresión 3D, los robots y los drones. La impresión en 3D llegará a reemplazará a los inventarios, pero todavía estamos en las fases más iniciales. Actualmente, ya es posible crear piezas de distintos tamaños y materiales (plástico, metal, papel, cerámica, etc.) a través de distintos métodos de impresión. Los principales beneficios desde el punto de vista de la cadena de suministro de la impresión son: la inexistencia de inventarios; la disponibilidad global y a largo plazo, el coste cero del transporte y la entrega inmediata. Otro reto lo encontramos también en la propiedad intelectual, cuando este tipo de impresión se generalice y los diseños de las piezas circulen por las redes en formato electrónico. Muchos productos se transformarán en archivos descargables desde la nube para ser fabricados por los propios consumidores en impresoras 3D.


    Casas y edificios se imprimirán en el lugar de su localización y prótesis o placas dentales serán manufacturadas en el momento y lugar en que se necesiten, reduciendo la cantidad de productos que transportar, el almacenamiento y los tiempos de manufactura. Por otra parte, los robots, dotados con inteligencia artificial, manejarán los materiales de los almacenes, automatizando operaciones de almacenaje, manipulando y transportando internamente cajas o unidades y preparando pedidos. Según diversas fuentes, se estima que, en diez años, más del 50 % del personal de almacenes en el mundo será sustituido por robots. Los drones realizarán el transporte de la última milla. Empresas como Amazon, Google o DHL ya están haciendo pruebas de entrega de productos con drones dirigidos a distancia, que, en un futuro, podrían hacerse cargo del transporte de la última milla.
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    EL FUTURO DE LA ECONOMÍA Y LA SOCIEDAD EN EL CONTEXTO DE LA NUEVA ECONOMÍA BLOCKCHAIN
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    ¿EL NUEVO INTERNET DEL VALOR EXIGIRÁ UN NUEVO SISTEMA MONETARIO INTERNACIONAL?


    La irrupción del internet de la información ha cambiado radicalmente nuestras vidas. Empleamos diariamente plataformas centralizadoras de la información en nuestro quehacer diario como Google, Facebook o Amazon, las cuales monetizan la información de sus usuarios sin impunidad. Se trata de unos gigantes monopolizadores que han sido capaces de situarse a la cabeza de la economía mundial gracias a los datos. La nueva economía se construye sobre una red que nos conecta a todos; su valor más importante es lo que transmitimos a través de ella, y estas compañías lo han aprovechado para buscar su posición de liderazgo en el mercado.


    Las revoluciones tardan tiempo en ser percibidas. Actualmente, nueve años después de la puesta en funcionamiento de la primera red de blockchain, hemos comprendido que lo que conocemos como cadena de bloques tiene que ver en realidad con un nuevo internet: el internet del valor. En lugar de información, en esta nueva red se transmiten títulos de propiedad de cosas, físicas o digitales. Blockchain tiene potencial para cambiar el mundo que conocemos al igual que lo hizo internet. El actual internet de la información ha modificado totalmente nuestras vidas, generando nuevas pautas de comportamiento y habilitando nuevas industrias y modelos de negocio. Sin embargo, la aparición de la filosofía y tecnología de la cadena de bloques permite una evolución natural del internet de la información hacia el internet del valor, donde se puede compartir valor de una forma digital y descentralizada sin que se requiera una tercera entidad central de confianza que establezca su criterio a los diferentes usuarios intervinientes.


    Mientras los gigantes tecnológicos de hoy han crecido a través de la explotación de los datos, existe una oportunidad de crecimiento para la economía mundial a través de la explotación de la valiosa mercancía que circula por el nuevo internet: los tokens. Del mismo modo que el email supuso la primera aplicación disruptiva para enviar datos en el internet de la información, Bitcoin es la primera aplicación construida sobre el internet del valor, y su propósito es el de transferir dinero. Tras la invención del equivalente al email, es solo cuestión de tiempo el que lleguen los próximos Google, Apple y Facebook. Quizás encontremos una pista si observamos el criptomercado. La historia nos enseña que las tecnologías disruptivas, más pronto que tarde, terminan siendo completamente aceptadas e incorporadas a todas las facetas de la vida de las personas. Fue el caso de la irrupción del ordenador personal hacia 1975, de los teléfonos móviles en 1983 e de internet, cuya tecnología empezó a desarrollarse en la década de los sesenta, pero no fue hasta los noventa cuando comenzó a introducirse en los hogares. Un recorrido similar al de los ordenadores, los teléfonos móviles e internet es el que puede esperarse de blockchain. Cuando hizo su aparición en escena en 2009 gracias a Bitcoin, surgió un gran número de detractores, pero la tecnología de cadena de bloque está demostrando su utilidad para la economía y la sociedad. En definitiva, blockchain ha venido para quedarse.


    Internet supuso una revolución en el acceso y la difusión de la información, democratizándola; blockchain representa una revolución en la transmisión y el valor de datos en ese mismo internet, democratizando el valor y la confianza. Este internet del valor se articula principalmente a través de los procesos de tokenización. Pero, antes de nada, procedemos a definir o recordar lo que es un token. Un token es una ficha emitida por una empresa privada, institución, grupo, asociación o persona que representa una cadena alfanumérica registrada en una base de datos descentralizada como es blockchain. Este token también representa una unidad de valor que permite la gobernanza del modelo de negocio de una organización, dotando con ello de más poder a sus usuarios para interactuar con los productos y tecnología generados a la vez que facilita la distribución y el reparto de beneficios entre los socios de dicha entidad.
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        El Internet del valor permitirá la libre transferencia de la información y del valor económico. Fuente: Parveender Lamba en Pixabay.

      

    


    Los tokens digitales significan tres cosas: la representación digital del valor; que el control del token lo determinan las claves criptográficas, y que el registro de la propiedad del token radica en la cadena de bloques. La combinación de estas tres cosas da sentido a la tokenización, donde se concentra la capacidad de innovación disruptiva de blockchain. La tokenización es inherente a la representación digital del valor, siendo un proceso de conversión de los activos en tokens que se pueden almacenar, registrar e intercambiar en un sistema blockchain convirtiendo el valor almacenado de un activo tangible o intangible (una patente, una casa o un préstamo) en un token que puede manipularse a lo largo de dicho sistema de la cadena de bloques. La tokenización pretende abrir nuevos mercados autónomos en los que dotar de valor digital a productos y servicios aparentemente alejados de las nuevas tecnologías. Además, esta tiene muchas ventajas sobre los llamados mercados financieros tradicionales de capital en acciones, por ejemplo, en términos de innovación, velocidad, seguridad y responsabilidad.


    92


    ¿EL CONSUMO ENERGÉTICO DE BITCOIN SUPONE REALMENTE UN DESASTRE MEDIOAMBIENTAL?


    Se viene advirtiendo desde hace tiempo que el proceso de minería de Bitcoin podría suponer un importante desastre medioambiental y energético. Esto es debido a que, para minar la criptomoneda, es necesario un consumo sostenido de electricidad por parte del equipamiento informático que realiza las operaciones, a lo que habría que añadirle el gasto adicional que suponen los sistemas de enfriamiento. A principios de 2015, el medio de comunicación The New Republic informó que la potencia de procesamiento combinada de la red de Bitcoin era cientos de veces mayor que la producción añadida de las quinientas supercomputadoras más importantes del mundo. A finales del 2017, un estudio realizado por el banco ING indicaba que el gasto que conlleva cada operación de un bitcoin equivalía a la energía consumida en un hogar durante todo un mes. Según la Universidad de Princeton, en septiembre de 2018, la minería de bitcoin ya consumía casi el doble de energía de lo que se estimaba en mayo de este mismo año. Para esta misma entidad, la minería de bitcoin consume actualmente unos cinco gigavatios de electricidad por día. Eso es más de lo que necesita un estado completo como el de Nueva York, o incluso toda una nación como Irlanda. Otras conclusiones a las que llegó esta célebre universidad norteamericana es que ninguna de las medidas que se tomaron para mejorar la eficiencia energética del equipamiento de computación para minar criptomonedas tuvo impacto alguno, ya que el único factor que importaba era el precio del bitcoin. Es decir, si el precio de una criptomeda aumenta, más energía será empleada para minarla; si disminuye, menos energía será utilizada. Lo demás poco importa. A medida que aumenta el valor del bitcoin, aumenta la competencia para generar nuevos bitcoins. A medida que se destina más poder computacional a los procesos de minería, las dificultades para resolver sus problemas aumentan.


    Minar criptomonedas consiste en llevar a cabo una serie de complejos procesos que emplean algoritmos con el fin de desencriptar los códigos que dan lugar a estos criptoactivos. Hay una red mundial de mineros que, en su búsqueda de las criptodivisas, se sirve de computadoras de alto rendimiento que producen un elevado gasto de energía. Además, debido a la naturaleza del bitcoin, cuantos más existen en circulación, más complejo resulta producir nuevos, con lo que el gasto energético se multiplica. Según los datos, en la actualidad se necesita hasta cuatro veces más energía para extraer un solo bitcoin que la necesaria en 2009, año de lanzamiento de la criptomoneda. Una medida de la potencia de procesamiento total de la red Bitcoin es la tasa de hash, que ha aumentado sustancialmente en los últimos dos años, incrementándose cuarenta y cinco veces en menos de un año. Pero la tendencia es el uso de más energía, no de menos.


    Hashing (dotar de huella dactilar a transacciones) es el proceso de ejecutar transacciones pendientes a través del algoritmo de hash seguro 256 (SHA-256) para validarlas y resolver un bloque. Esto quema mucha electricidad. Se podría decir que el coste de no tener una autoridad central es el coste de la energía que se emplea en el sistema blockchain. Además, consideramos injustas aquellas opiniones críticas que solo ven en la energía gastada en la extracción de bitcoins un desperdicio, ya que la electricidad se está empleando con el propósito de garantizar los pagos en un sistema descentralizado, como el que ofrece la cadena de bloques.


    El 16 de mayo de 2018, el economista y especialista en blockchain Alex de Vries manifestó, en una carta publicada en la revista energética Joule, que Bitcoin estaba consumiendo aproximadamente 2,55 GW (22,34 TWh) de energía al año, como mínimo. Una cantidad que, en contexto, equivalía a casi la misma energía consumida por toda Irlanda. En la misma carta, alertaba que este gasto energético de la criptomoneda líder del criptomercado podría triplicarse a corto plazo. Para poner esto en perspectiva, el consumo total de energía de las actividades mineras de Bitcoin en el mundo es más de cuarenta veces mayor que el requerido para alimentar toda la red Visa. Por otra parte, según el índice de consumo de energía de Digiconomist, la producción de la segunda criptomoneda por capitalización, Ethereum, ya representaba en 2018 el 0,09 % del consumo total de energía del mundo, superando a países como Jordania o Cuba.


    Todo parece indicar que el futuro de la minería es mucho más ecológico y mucho más eficiente y económico que lo que hemos manifestado con datos. Muchas compañías de minado de criptoctivos están buscando lugares como Islandia y Kazajstán, donde las temperaturas son más bajas y no hay necesidad de gastar dinero en la refrigeración. Nadie duda de que la minería de bitcoin sea un proceso intensivo que utiliza gran cantidad de energía, algo que cualquier persona que haya intentado minar en su casa sabrá, pero podría no ser tan preocupante como muchos expertos quieren hacernos creer. Las estimaciones de la Universidad de Stanford fueron que la red de Bitcoin consume al menos 2,55 gigawatts de electricidad actualmente y, potencialmente, 7,67 gigawatts en el futuro. Según los modelos económicos empleados por esta universidad, el consumo de electricidad de Bitcoin gravitaría posiblemente hacia la última cifra indicada.


    En la actualidad se están explorando otros algoritmos de consenso alternativos que consuman menos energía que la prueba de trabajo (PoW), como es el caso del consenso por prueba de participación (PoS). En definitiva, el propósito de los algoritmos de consenso es distribuir el derecho a decidir cuál es el estado de la blockchain a un conjunto descentralizado de usuarios de la red, y eso tiene un coste.


    93


    ¿LA ACTIVIDAD HACKER Y LA DELINCUENCIA GLOBAL AFECTARÁN AL CRIPTOMERCADO?


    Siempre habrá alguien dispuesto a robar tu dinero y, si son criptomonedas, también. Aunque estas últimas sean de naturaleza intangible y digital, existen diversos métodos para conseguirlo. El talento de los hackers maliciosos reside en la habilidad que tienen estos de crear, modificar y quebrar el código informático de los ordenadores ajenos. Dentro de esta categoría, destacamos los denominados black hat (sombrero negro), que se dedican a colarse en sitios web donde se almacena dinero y a crear malwares (virus informáticos) con el propósito de robar a personas y empresas. Para la empresa de cibserseguridad Carbon Black, durante los primeros seis meses del 2018, más de 1100 millones de dólares en criptomonedas fueron robados atacando casas de cambio y empleando virus informáticos especializados.
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        La amenaza hacker es uno de los principales obstáculos para el desarrollo de la nueva economía blockchain. Fuente: Gerd Altmann en Pixabay.

      

    


    La gran cantidad de capitales difícilmente rastreables que se manejan en el criptomercado ha hecho que este sea uno de los blancos favoritos por parte de estos hackers black hat. Se trata de una actividad muy lucrativa que está lejos de detenerse. El gran auge que tuvo el tipo de ciberataque ransomware fue a partir de 2013, ya que los piratas informáticos desarrolladores empezaron a utilizar bitcoins y otras criptomonedas como método de pago exigidos para los rescates. Ransomware es un programa informático malicioso destinado mayoritariamente al secuestro de datos de empresas y particulares para exigir un rescate monetario. Este programa, tras instalarse sin permiso en el dispositivo móvil u ordenador de la víctima, cifra la mayor parte de los archivos o todo el disco duro, volviéndolos inaccesibles para el usuario víctima del ataque. A cambio de descifrar de nuevo los datos secuestrados, los hackers solicitan el pago de un rescate normalmente en criptomonedas, cuyo importe dependerá de la víctima afectada.


    El cryptojacking es el tipo de malware más popular en el criptomercado; superó en 2018 al ransomware como favorito de los hackers maliciosos, según estudios realizados por la empresa de ciberseguridad Kaspersky Lab. En 2017, se registraron 2,7 millones de ataques con minería maliciosa y, en 2018, la cantidad ya ascendía a 13 millones solo en regiones del Medio Oriente, Turquía y África. El cryptojacking consiste en que un pirata informático utilice sin autorización nuestro ordenador para minar criptomonedas. En este ataque, un código de minería de criptoactivos se ejecuta en un segundo plano en nuestro equipo sin que lo detectemos. Los atacantes logran sus objetivos gracias a que consiguen que sus víctimas hagan clic en un enlace malicioso dentro de un correo electrónico que permite ejecutar el código en el ordenador de la persona afectada. La otra alternativa es infectar un sitio web con anuncios que ejecutan un código en el navegador del usuario. Los cryptojacking basados en navegadores son los que más crecimiento han experimentado.


    Los piratas informáticos ven el cryptojacking como una alternativa más barata y rentable al ransomware. El gran porqué de la popularidad de este tipo de ciberataques se debe a que se obtiene una mayor recompensa con un riesgo menor. Con los ransomware, los atacantes pueden conseguir que tres de cada cien personas infectadas paguen, mientras que, con el mismo número de infectados con un software malicioso de minería, se consigue que todos los ordenadores trabajen para el hacker minando criptomonedas. Además, el riesgo de ser identificado es inferior que el que encuentra un pirata informático con el ransomware. El software necesario para la minería de criptoactivos trabaja en segundo plano y puede permanecer indetectable por un largo período de tiempo por la persona que ha sufrido el ciberataque.


    Explicamos ahora el funcionamiento del cryptojacking. Los piratas informáticos suelen utilizar dos vías para dañar el ordenador de sus víctimas y minar en el ordenador de estas. La primera es engañar a una persona para que instale un código en su propio ordenador. Esto suele ser realizado mediante técnicas de phishing, con las que la víctima recibe un correo que parece legítimo y se le anima a hacer clic en un enlace. Este hace posible que se ejecute el código en el ordenador, permaneciendo abierto en segundo plano el código de minado y trabajando sin que la víctima perciba nada. La segunda vía consiste en inyectar un programa ejecutable en una página web o mediante un anuncio que se muestra en múltiples sitios. Una vez que la persona visita la página, o abre la ventana emergente infectada, el programa se ejecuta a través del navegador y, así, procede a minar criptomonedas a costa del ordenador de la víctima. El cryptojacking no daña el ordenador del usuario que ha sufrido un ciberataque, como sí lo hace el malware, ni tampoco afecta la información del ordenador, pero sí que secuestra la capacidad del ordenador para minar criptomonedas a favor del pirata informático.
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    ¿LA COMPUTACIÓN CUÁNTICA AMENAZA LA SUPERVIVENCIA DE LOS CRIPTOACTIVOS?


    En la actualidad, un porcentaje muy elevado de los negocios modernos se están desarrollando en internet, siendo la seguridad de los datos un aspecto fundamental en este contexto y en donde la tecnología blockchain juega un papel protagonista en todo esto. La tecnología blockchain sobre la que se construyen criptoactivos y criptomonedas como el bitcoin ha sido elogiada por ser altamente segura. Cada transacción en una cadena de bloques está vinculada a las que la rodean, lo que hace que sea muy difícil para un pirata informático alterar y manipular los registros. Sin embargo, se podrían avecinar nubarrones a largo plazo para blockchain, que puede encontrarse con problemas en el futuro.


    La estructura de seguridad de blockchain solo se ha probado con la potencia informática actual, pero quienes apuestan por esta tecnología a largo plazo deben ser conscientes de las posibles amenazas que podríamos encontrarnos en el futuro. Nos referimos a los avances de las computadoras cuánticas. En un futuro, la computación cuántica podría tener la capacidad de romper los códigos de la blockchain. Aunque la cadena de bloques está destinada a ser segura, algunos científicos advierten de la amenaza que supondría la computación cuántica y el avance en su tecnología podría plantear una seria vulnerabilidad futura para la cadena de bloques. Sin embargo, los ordenadores cuánticos actualmente no son lo suficientemente poderosos como para generar una crisis en las cadenas de bloques, por lo menos durante los próximos diez años, según los expertos.


    Hay una intensa atención a los efectos que podría ocasionar la computación cuántica en la tecnología blockchain. Existe una creencia creciente en que estos desarrollos pueden romper efectivamente la criptografía que utiliza la tecnología de contabilidad distribuida. Las funciones criptográficas estándares no pueden ser quebradas por los ordenadores convencionales de forma sencilla, pero los dispositivos cuánticos sí que podrían plantear problemas. En un sistema basado en blockchain, no existe una autoridad central o Gobierno que gestione y regule el flujo de las transacciones. El concepto de cifrado de claves es el núcleo de la estructura de seguridad de una cadena de bloques. Cuando un usuario del sistema blockchain crea una cuenta de criptoactivos, puede acceder a un monedero electrónico que contendrá un par de llaves imprescindibles para poder hacer transacciones: una privada y otra pública. Cada transacción que realice tendrá incorporada la clave privada de su monedero electrónico, y el destinatario usará la clave pública para verificar su identidad. El método de cifrado de la cadena de bloques es seguro gracias a la red de nodos distribuidos entre iguales (P2P), que evita todo intento de hackeo y ataque informático. En un sistema bancario tradicional, es distinto, ya que un atacante podría infiltrarse en una base de datos central y obtener acceso a sus números de cuenta y saldos. Esto no puede pasar en blockchain, ya que el resto de nodos de la red detendrían al hacker antes de modificar el contenido de un bloque y redireccionar la clave privada. En teoría, un pirata informático solo podría realizar dicho cambio si pudiera modificar más del 50 % de los nodos de la cadena de bloques al mismo tiempo, y eso, en la actualidad, es muy improbable.
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        La computación cuántica puede poner en jaque a la criptografía asimétrica empleada actualmente en los criptoactivos. Fuente: Pete Linforth en Pixabay.

      

    


    Las computadoras de hoy no tienen el poder de ejecutar un ataque tan cronometrado, pero las computadoras cuánticas sí podrían llegar a materializar esta amenaza. Mientras que los ordenadores tradicionales no pueden descifrar las firmas de un usuario en una blockchain, los ordenadores cuánticos podrían potencialmente hacerlo con eficiencia, ya que utilizan interacciones mecánicas entre dos conjuntos de datos en lugar de utilizar la información digital para los cálculos. Las computadoras cuánticas representan un serio riesgo futuro para cualquier tipo de seguridad donde se involucra la criptografía de clave pública, siendo el craqueo de firmas digitales la amenaza más inminente. Un hacker equipado con una computadora cuántica podría falsificar cualquier firma digital, hacerse pasar por un usuario de una red blockchain y apropiarse de sus activos digitales. La mayoría de los especialistas piensan que esta hazaña requeriría una computadora cuántica universal (una capaz de realizar una amplia variedad de cálculos) que está a más de una década de desarrollarse. Sin embargo, algunos investigadores sugieren que esto podría suceder antes utilizando dispositivos computacionales cuánticos emergentes que tienen capacidades más limitadas, como las que están desarrollando las firmas de computación Google y D-Wave, entre otras.


    Esta situación conlleva que los desarrolladores deberían comprender estas implicaciones aquí manifestadas y prevenirlas mucho antes de que se cumpla la amenaza. Para ello, deberían ya trabajar en mecanismos para reemplazar la criptografía de curva elíptica, utilizada en los criptoactivos, para evitar las amenazas que supondría la acción de los ordenadores cuánticos. Si no se hace nada para actualizar los protocolos de los que disponen en la actualidad los criptoactivos, estos terminarán bloqueándose una vez que las computadoras cuánticas estén disponibles. Una posible solución la podrían dar los blockchains cuánticos, aunque nos encontramos en sus primeras etapas de investigación. Los expertos en el campo ya están trabajando arduamente en el diseño de actualizaciones de la blockchain que sean capaces de protegerse específicamente contra ataques de computación cuántica. La Fundación QRL ha encontrado una solución para enfrentarse a la computación cuántica. Su libro contable Quantum Resistant Ledger es resistente a los ataques informáticos tradicionales y cuánticos. Todo este ecosistema ha sido auditado exhaustivamente por Red4Sec, una conocida empresa de ciberseguridad. Además, este nuevo ledger, o libro contable, tendrá soporte para contratos inteligentes en el futuro.


    95


    ¿SON LAS CRIPTOMONEDAS UNA ALTERNATIVA A LA ACTUAL BANCARIZACIÓN MUNDIAL?


    Para el reconocido experto internacional en blockchain Andreas Antonopoulos (2017), el sistema financiero mundial cuenta con un modelo de seguridad y confianza basado en la exclusión de los usuarios maliciosos. Por ejemplo, cualquiera no puede conectarse y programar en la red Visa o en la red SWIFT (red mundial para efectuar transferencias interbancarias), ya que podría poner en peligro la seguridad de ambas redes. Un diseño cerrado y excluyente es lo que es lo que identifica a estos tipos de redes, ya que su seguridad depende prioritariamente del control de acceso y de vigilar cuidadosamente todas las aplicaciones que funcionen en este sistema cerrado. El permitir acceder a un actor malicioso hasta el núcleo de estos sistemas fulminaría la seguridad de estos de un plumazo.


    La nueva economía blockchain y el empleo que se hace de los criptoactivos funcionan de forma diferente. No es que hayamos encontrado a la gente más honesta del mundo gracias al criptomundo o que sus redes no sean objeto de ciberataques, sino que su seguridad no depende de impedir el acceso a usuarios maliciosos; depende de la teoría de juegos y de las matemáticas que facilitan la criptografía para ofrecer modelos de consenso recompensados que aseguran la red y las transacciones que en ella se producen, generando información incorruptible, veraz y transparente, facilitando la generación de confianza sin intermediarios, descentralizadamente. La red Bitcoin u otras criptomonedas no tienen por qué temer a nadie porque su seguridad no depende de mantener alejados a los malos actores. Bitcoin no se debe entender como una moneda digital; esta es únicamente una aplicación más que se ejecuta y funciona sobre la red Bitcoin. Bitcoin es el internet del dinero y su criptomoneda es tan solo su primera aplicación. En la actualidad, contamos con el bitcoin y otras criptomonedas que sirven de plataformas descentralizadas de gestión de la confianza sobre las cuales se pueden realizar transacciones a nivel mundial sin intermediarios. Pero, a día de hoy, seguimos viviendo en el viejo sistema, viéndonos obligados a utilizar tradicionales casas de cambio conectadas a cuentas de bancos tradicionales, a realizar transferencias IBAN o a usar tarjetas de crédito. En la actualidad, alrededor de unos mil millones de personas en el mundo cuentan con acceso al sistema bancario, al crédito y a las capacidades financieras internacionales, principalmente las clases sociales altas de las naciones occidentales. Por otro lado, más de cuatro mil millones de personas en este planeta carecen de acceso a algún tipo de sistema monetario. Sin embargo, dos mil millones de personas ya cuentan con acceso a internet. De manera inmediata, descargándose una aplicación, pueden formar parte de una economía internacional y utilizar una criptomoneda de ámbito global que puede ser transmitida a cualquier lugar del mundo, sin apenas comisiones y sin controles gubernamentales. Los criptoactivos se rigen por simples reglas matemáticas que todo el mundo está de acuerdo en asumir y sobre las que nadie puede ejercer control total. La posibilidad de conectar a estos miles de millones de personas al resto del mundo bancarizado es una idea muy rompedora que también viene de la mano de la nueva economía blockchain.


    
      
        [image: imagen]


        Las criptomonedas son una alternativa financiera a la bancarización mundial actual. Fuente: Pete Linforth en Pixabay.

      

    


    Pero las cosas también están cambiando en el primer mundo occidental. Según un estudio de la plataforma de inversión eToro, en 2018, casi la mitad de los comerciantes milenials confían más en las casas de cambio digitales de divisas que en las bolsas de valores de los Estados Unidos. Según el informe, el 43 % de los comerciantes milenials en línea encuestados demuestran menos confianza en el mercado bursátil tradicional, mientras que tienen más fe en las casas de cambio de criptodivisas. El 93 % declaró que invertirían más en moneda digital si las instituciones financieras tradicionales proponen tal opción. Al mismo tiempo, el 71 % de los milenials que no comercian con criptomonedas dijeron que comenzarían si fueran ofrecidas por instituciones convencionales. Para eToro, el mercado está siendo testigo de un cambio generacional en la confianza de las bolsas de valores tradicionales a las digitales. La inmutabilidad es propia de blockchain y eso hace que la auditoría en tiempo real sea sensata y rentable, y es por eso por lo que los milenials y la generación X perciben las casas de cambio de criptoactivos como menos propensas a ser objeto de manipulación. También, el 45 % de los encuestados expresó interés en asignar criptomonedas a sus planes de ahorro para la jubilación.


    Como si no tuviéramos suficiente con lo dicho, nos encontramos con uno de los principales detractores de Bitcoin y las criptomonedas creando la suya propia. Nos referimos al banco estadounidense JP Morgan Chase, una de las instituciones financieras más grandes del mundo, que anunció el lanzamiento de su propia criptomoneda, la JPM Coin, un proyecto que nace con la vocación de liquidar instantáneamente pagos internacionales entre sus clientes. Se estima que la JPM Coin tendrá tres usos potenciales: realizar pagos internacionales entre sus clientes corporativos, realizar transacciones de valores y un servicio de tesorería como reemplazo del dólar en sus subsidiarias a escala global.


    96


    ¿PERMITIRÁ BLOCKCHAIN DEMOCRATIZAR LA PRODUCCIÓN Y DISTRIBUCIÓN DE ENERGÍA?


    La revolución blockchain ha llegado al sector eléctrico a todos los niveles. Multinacionales como Iberdrola, Endesa y Repsol estudian el potencial de esta tecnología emergente en ámbitos como la trazabilidad, las certificaciones y el mercado mayorista, la información de eventos en redes de distribución, la gestión de los picos de consumo y el autoconsumo. La llegada de las nuevas tecnologías como el almacenamiento de energía o las células fotovoltaicas provocará una transformación sin precedentes en el sector eléctrico introduciendo nuevas opciones para la gestión física de la electricidad. Además, la industria energética se encamina hacia una descentralización que cambiará por completo las reglas de juego del sector energético y que traerá consigo el aumento del número de activos y la reubicación de estos. Nos encaminamos hacia un nuevo modelo más descentralizado, automatizado, flexible, optimizado y repartido, donde los productores y generadores serán más numerosos, pequeños y estarán más cerca del lugar de consumo. Además, el cliente va a ser mucho más proactivo en sus demandas y tendrá la oportunidad de operar directamente en el mercado.


    La evolución de las tecnologías de generación eléctrica a pequeña escala permitirá a los consumidores generar su propia electricidad o parte de ella a la vez que siguen conectados al sistema existente. De este modo, el consumidor tiene la posibilidad de vender sus excedentes al mercado o a un consumidor en particular, según se establezca en un contrato inteligente habilitado por la tecnología blockchain. Esta situación hace que el sistema abarque un gran número de nuevos interlocutores, no profesionalizados y de tamaño muy reducido, que podrían impactar tanto en la liquidación diaria de la energía como en la operación física del sistema. En 2017, en Brooklyn (New York), la empresa LO3 Energy se asoció con Siemens para crear una microrred piloto utilizando la tecnología blockchain. Los residentes de la zona con paneles solares podían vender el exceso de energía a sus vecinos en una transacción entre iguales gracias a su red P2P, que aprovechaba las ventajas de la tecnología de cadena de bloques. Este concepto minimizaba, además, la cantidad de energía perdida a través de la transmisión, ya que se estimaba que un 5 % de la electricidad generada en los Estados Unidos se perdía en la distribución. Las microrredes proporcionan una alternativa eficiente. La microrred de Brooklyn también beneficiaba económicamente tanto a aquellos que instalaron paneles solares como a su comunidad local, que aprovechaba la energía producida.


    LO3 Energy puso en marcha la TransActive Grid en una calle del mismo distrito. Esta combinaba un sistema de medición con un ordenador para evaluar tanto la producción como el consumo y compartía información para poder actuar sobre ella. La plataforma de la aplicación descentralizada era criptográficamente segura. Los residentes con paneles fotovoltaicos fueron capaces de vender el exceso de energía a empresas de suministro eléctrico, pero no pudieron beneficiarse de ello. En su lugar, tuvieron una deducción en sus facturas de la luz, pero seguían sujetos al control de la compañía eléctrica.
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        Blockchain permitirá democratizar la generación, gestión y distribución de la electricidad. Fuente: de adege en Pixabay.

      

    


    Por otra parte, uno de los casos de uso más avanzados de blockchain en el sector es la compraventa de energía, puesto que permite cerrar operaciones seguras entre dos agentes sin necesidad de intermediarios. Las transacciones se registran en la plataforma de manera anónima y encriptada de forma que pueden ser verificadas por el resto de los actores. Destacamos el proyecto Enerchain, en el que participan empresas energéticas europeas como Iberdrola, Endesa, Repsol y Naturgy, que permite la realización de operaciones de compraventa en el mercado mayorista empleando la cadena de bloques. La generalización de su empleo permitiría un escenario que podría suministrar energía de una manera más económica gracias a la reducción de los costes de intermediación.


    La trazabilidad es otro caso de uso destacable con esta tecnología de contabilidad distribuida debido a la naturaleza transparente e inmutable de los bloques de datos. Esto permitiría saber el origen de la energía consumida, algo que cobra especial relevancia cuando lo que se busca es acreditar el origen renovable de la electricidad. Otra iniciativa es crear redes de blockchain para compartir puntos de recarga domésticos, de manera que el usuario que cede su infraestructura puede acumular derecho de recarga en los puntos de la comunidad. Además, permitirá habilitar escenarios de prosumidores, es decir, consumidores que pueden producir energía para autoconsumo o para su inyección de nuevo en el mercado energético. Al poder tokenizar la energía, el consumidor podrá venderla sin intermediarios.


    La multinacional eléctrica española Iberdrola utilizó blockchain para acreditar el origen renovable de la energía. La experiencia con Kutxabank permitió trazar en tiempo real el suministro de energía desde el activo de generación hasta el cliente. Otro de los proyectos se llevó a cabo en junio de 2017 con la compraventa de energía mayorista en una operación realizada con la empresa energética francesa Total. Asimismo, Acciona Energía está desarrollando un proyecto para implantar la trazabilidad del origen renovable de su generación eléctrica con blockchain. Esta iniciativa se enmarca en su estrategia de innovación abierta. Además, ha aplicado la trazabilidad con cadena de bloques en plantas renovables con almacenamiento en baterías.


    97


    ¿BLOCKCHAIN TRANSFORMARÁ LA GENERACIÓN DE PROPIEDAD INTELECTUAL E INDUSTRIAL?


    Las grandes invenciones de la historia toman sentido cuando se ven en retrospectiva. Grandes invenciones del pasado, como la imprenta, tuvieron la capacidad única de cerrar la brecha del conocimiento al facilitar su acceso masivo; la aparición del motor cerró la brecha en la energía; e internet contribuyó a cerrar la brecha de la comunicación a distancia permitiendo que las personas se pudieran comunicar entre ellas desde cualquier rincón del mundo. Consideramos que la próxima gran invención será blockchain, cuya tecnología tiene el gran potencial de cerrar la brecha de la confianza en el mundo de los negocios, porque sin confianza no hay economía ni sociedad. Últimamente, la tecnología de la cadena de bloques y de contabilidad distribuida es un tema candente en numerosos sectores económicos que están estudiando las posibilidades que abre la descentralización y su criptografía incorporada. El valor de la innovación de blockchain está en que garantiza la integridad del registro, hace pública su supervisión y elimina la necesidad de una autoridad central. Para entendernos, las transacciones son verificadas y validadas por las múltiples computadoras que alberga el sistema blockchain gracias a su red entre usuarios iguales (P2P). Por ello, se considera una tecnología inmutable, incorruptible, transparente y veraz. Puesto que la tecnología de registros distribuidos crea una cadena de información segura, inmutable y con sello de fecha y hora, ya están surgiendo aplicaciones en la esfera de la protección de la propiedad industrial e intelectual, como patentes, diseños y derechos de marca.


    El uso de la tecnología blockchain para la administración de los derechos de propiedad industrial e intelectual ofrece grandes posibilidades. La inscripción de estos derechos en un registro distribuido y no en una base de datos tradicional podría transformarlos en derechos de propiedad intelectual inteligentes. Un ejemplo de eso sería la recopilación de información sobre el uso comercial de una marca en un registro oficial de marcas basado en una cadena de bloques, que permitiría que la oficina de patentes y marcas pertinente fuera notificada prácticamente de inmediato. Con ello, se obtendrían pruebas fidedignas identificadas con la fecha y la hora sobre el uso real y la frecuencia de uso de una marca en un comercio.


    En el contexto de la cadena de bloques, se suele citar el concepto de contratos inteligentes. Se podría emplear este tipo de contratos para establecer y hacer cumplir acuerdos en materia de propiedad intelectual e industrial, tales como licencias, y facilitar con ello la transferencia de pagos en tiempo real a los titulares de tales derechos de propiedad industrial e intelectual. La información inteligente sobre los derechos de propiedad intelectual de un contenido protegido, como, por ejemplo, una canción o imagen, podría estar codificada en formato digital. Tal es el caso de Kodak, que lanzó una plataforma de gestión de derechos de imagen basada en una cadena de bloques con su propio criptoactivo.


    Otro sector en el que la blockchain recientemente ha tenido particular éxito es en la industria musical. En este sector económico, la cadena de bloques actúa como un sistema de registro de transacciones dentro del cual la información es distribuida a través de una amplia red pública. Por ejemplo, Spotify está intentando resolver su problema de remuneración a los artistas a través de una plataforma que utiliza la tecnología blockchain para la monetización de sus obras artísticas. Desde el nacimiento de internet, la libre distribución de contenidos digitales a un coste marginal cero ha supuesto una auténtica revolución que ha permitido a los usuarios finales disfrutar de una amplia oferta creciente, pero no tanto a sus creadores desde un punto de vista económico por el trabajo realizado, con lo que estos se han visto abocados a una situación insostenible y cada vez más precaria que les imposibilita incluso vivir de su trabajo artístico. El poder de la tecnología blockchain consiste en permitir el acceso a una base de datos segura y transparente que registre todas las transacciones, así como todas las veces que se escucha una canción, y se localice a los legítimos titulares de los derechos. El sistema procedería a remunerarlos equitativamente.
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        Blockchain provocará un cambio sin precedentes en las políticas internacionales de propiedad intelectual e industrial. Fuente: Gerd Altmann en Pixabay.

      

    


    Con blockchain sería posible tener un sistema abierto y transparente para el rastreo global y de notificación de contenidos digitales, que se podría automatizar al estar registrados todos los datos en una plataforma común descentralizada. Así, el autor recibiría algún tipo de notificación siempre que se hiciera uso de una de sus obras y podría reclamar la monetización de sus contenidos gracias al sistema de contratos inteligentes del que estaría dotado este sistema.
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    ¿PODRÁ BLOCKCHAIN SER UN FACTOR DECISIVO PARA LA DEMOCRACIA DE LOS PAÍSES?


    La distribución del mundo en países, desde las antiguas civilizaciones como la egipcia o la griega a la actualidad, ha convertido a la ciudadanía en un elemento fundamental forma la hora de entender la creación de las naciones, las igualdades en derechos entre los seres humanos y las obligaciones a las que una persona está sujeta por el mero hecho de haber nacido en un lugar y época determinada. Actualmente, vivimos en un mundo digital donde las fronteras se diluyen y cabe preguntarse si el concepto de ciudadanía sigue teniendo sentido, ya que están apareciendo nuevas formas de residencia y ciudadanía que estén adaptadas a este nuevo contexto dinámico y en continuo cambio. Los líderes de los Estados no están preparados para afrontar los desafíos del siglo XXI. Esto provoca que los Gobiernos estén en plena crisis de identidad y necesiten identificar su verdadero rol como defensor de libertades y garante de la igualdad de oportunidades.


    Si nos centramos en nuestro país, el peso que tiene la administración pública es superior a cualquier otro sector económico, representando más del 40 % producto interior bruto (PIB) español. Además, la administración pública es responsable de asegurar la estabilidad, aumentar el estado de bienestar e impulsar la creación de empleo de calidad y una mejor redistribución de la renta y la riqueza disponibles. La administración pública, cuando se trata de eficiencia en los servicios gubernamentales, tiene un largo camino por recorrer. Los Gobiernos están organizados en silos que no comparten información, donde la burocracia suele triunfar sobre el sentido común. Además, cada país tiene innumerables historias de políticos y burócratas que despilfarran el dinero de sus contribuyentes.


    Blockchain puede mejorar el servicio a la ciudadanía aumentando la eficiencia y mejorando los resultados al tiempo que permite la integridad y la transparencia de los estados. Existen ya países adelantados que están explorando esta oportunidad que le brinda la cadena de bloques. En la actualidad, Estonia es ampliamente considerada como el líder mundial en Gobierno digital. En 1991, cuando Estonia se independizó de la Unión Soviética, no disponía ni de constitución ni de instituciones democráticas ni de un sistema legal. Las infraestructuras estaban obsoletas y en pésimas condiciones, y el sistema bancario no era nada competitivo. Estaba casi todo por hacer. Este pequeño país, con una población de 1,3 millones, tuvo la oportunidad de repensar completamente el papel del Gobierno y rediseñar cómo funcionaría, qué servicios proporcionaría y cómo lograría sus objetivos a través de internet. Los líderes de Estonia diseñaron su estrategia de gobierno electrónico en torno a la descentralización, la interconectividad, la apertura y la ciberseguridad. Todos los residentes podían acceder a información y servicios en línea, usar su identidad digital para desarrollar una actividad económica y actualizar sus registros gubernamentales.
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        La digitalización descentralizada de blockchain permite augurar una nueva democracia en el ámbito político. Fuente: Mary Pahlke en Pixabay.

      

    


    En Estonia, destacamos el programa e-Residency, una ambiciosa propuesta de residencia digital para ciudadanos de todo el planeta con la que pueden abrir negocios, tratar con la administración pública de Estonia o gestionar sus impuestos en ese país desde cualquier otro lugar, sin que, para ello, importen las barreras tradicionales ni se imponga ningún freno a la innovación por razón de residencia física. En definitiva, la residencia digital en este país permite que cualquier persona del mundo pueda ser considerado residente en ese país. De este modo, y por medio de un documento de identificación con certificado electrónico, podremos acceder a todo el abanico de trámites en línea de Estonia, que incluye, entre otros, la posibilidad de crear una empresa 100 % en línea, gestionar cuentas bancarias, impuestos (VAT europeo incluido) y un largo etcétera. Por ejemplo, cualquiera puede configurar una empresa en Estonia sin tener que pisar jamás ese país y puede, además, acceder a la banca comercial y a los servicios de pago en línea de Estonia (como PayPal) sin necesidad tampoco de tener un director local (tan solo se nos exige una dirección dentro de Estonia, que también puede ser subcontratada a empresas especializadas en esta clase de trámites). También podremos firmar y autentificar cualquier tipo de documento legal de forma remota, cifrada y segura, así como hacer nuestras declaraciones de impuestos 100 % en línea. Igualmente, la e-Residency permite manejar la empresa y seguir emitiendo facturas, aunque nos mudemos o cambiemos de residencia, sin que ello afecte lo más mínimo a nuestros negocios.


    Por otra parte, podríamos utilizar blockchain como nuevo mecanismo de votación en una democracia. Si nos imaginamos unas elecciones generales donde cada candidato tuviera su monedero electrónico, los ciudadanos, gracias a la cadena de bloques, podrían votar de forma anónima enviando su token al wallet o monedero electrónico del candidato que elijan. La blockchain registraría y confirmaría la transacción sin posibilidad alguna de manipulación; ganaría aquel de los candidatos que terminara con el mayor número de tokens que representan el voto de la ciudadanía. Este mecanismo dotaría al sistema de una veracidad y una transparencia no conocidas actualmente.


    99


    ¿LOS PAÍSES EN VÍAS DE DESARROLLO SE BENEFICIARÁN DE LAS PROMESAS DE BLOCKCHAIN?


    La verdadera razón por la que más de cuatro mil millones de personas no tienen acceso a la banca es porque requerimos identificación a todo el mundo en los dos extremos de cada transacción que realizamos, construyendo de ese modo un sistema de vigilancia totalitario que sería la envidia del comunismo de Stalin. Un sistema con el que es posible monitorizar todas y cada una de las transacciones financieras en todos los rincones del planeta. Han construido un sistema financiero que lo único que puede hacer es esclavizarnos y hacernos más pobres; un sistema que coarta nuestra libertad y cuyo crecimiento ya es imposible. El sistema que propone la nueva economía blockchain ofrece libertad y permite liberar la creatividad de las personas.


    Si comprendemos que Bitcoin y el resto de criptomonedas es una tecnología y no únicamente una moneda digital, podremos verdaderamente captar la importancia que tiene. No está realmente pensada para nosotros, el primer mundo. Está más bien pensada para aquellos miles de millones de personas en el mundo que no están bancarizadas. La nueva economía blockchain ofrece al mundo un nivel de integración financiera que nunca antes había existido, donde se pueden crear innovaciones completamente disruptivas gracias a la descentralización y la tokenización; donde, por ejemplo, un agricultor en Somalia que trate de conseguir dinero para comprar semillas pueda acceder a un préstamo en un entorno descentralizado entre iguales (P2P) con el que llegar a prestamistas existentes de todo el mundo. Esto es algo más que simplemente tecnología. Hay dos mil millones de personas en internet y solo mil millones tienen acceso a cuentas bancarias. Podemos solucionar este problema con una tecnología disruptiva como blockchain, pero las organizaciones centralizadoras más poderosas del planeta no están por la labor. Como dice la expresión: «Primero nos ignoran, después se ríen de nosotros, a continuación, luchan contra nosotros y entonces se gana la batalla de la adopción».


    Hemos visto cómo el desarrollo de la telefonía móvil desplegada en África ha sido más rápido que el de cualquier otra tecnología en toda la historia de la humanidad. Vemos pequeñas aldeas, sin agua corriente, con cocinas de leña y sin electricidad en las que hay un pequeño panel solar en el techo de la choza de barro que suministra electricidad a un teléfono móvil, que ofrece a su propietario un informe del tiempo, el precio de las materias agrícolas en el mercado local y les conecta con el mundo. ¿Qué ocurre cuando ese teléfono se convierte en un banco gracias a blockchain y las criptomonedas? Hablamos del internet del dinero, que facilita sistemas como Bitcoin, una tecnología que puede traer la inclusión económica y devolver el poder a cientos de millones de personas en el mundo. Afortunadamente para los no bancarizados, blockchain está generando una nueva forma de identidad financiera que no depende de la relación de una persona con un banco, sino que está enraizada en la propia reputación. En este nuevo paradigma, en lugar de pasar las pruebas de identificación tradicionales, los individuos pueden crear una identificación digital persistente y una reputación verificable y desplegarla en diferentes relaciones y transacciones. La tecnología de la cadena de bloques otorga confianza y acceso a servicios financieros para esta nueva identificación digital.
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        La tecnología blockchain otorga nuevas oportunidades económicas a los países en vías de desarrollo. Fuente: stokpic en Pixabay.

      

    


    Todos los días, un inmigrante en algún lugar del primer mundo cobra su salario y se pone a la cola para enviar el 50 % de su salario a su país de origen, para ayudar a su familia, que reside allí. En todo el mundo, 550 mil millones de dólares son transmitidos todos los años desde países del primer mundo en forma de remesas. Gran parte de ese dinero es enviado principalmente a cinco destinos: México, India, Filipinas, Indonesia y China. En algunos de estos lugares, estas remesas representan más del 40 % de la economía local. Este importantísimo flujo de capital es gestionado por empresas como Western Union, que cobran, de media, una comisión del 9 % de todas y cada una de esas transacciones a la gente más pobre y desfavorecida del planeta. ¿Qué pasaría si estos inmigrantes descubrieran que podrían enviar dinero a sus países de origen con criptomonedas como bitcoin no por un 20 % ni por un 8  % ni tampoco por un 3  %, sino por escasos céntimos o centavos? Ese es el beneficio real que ofrece la nueva economía blockchain a los países en vías de desarrollo.


    El capitalismo es una excelente herramienta de crear riqueza y prosperidad para aquellos que saben cómo utilizarla. El problema es que la mayoría de las personas nunca tienen oportunidad de ver los beneficios de este sistema porque la máquina de finanzas moderna impide que muchos accedan a él. La exclusión financiera y económica es el problema. El 15  % de la población en los países de la Organización para la Cooperación y el Desarrollo Económicos (OCDE) no tiene relación con una institución financiera. La desigualdad financiera es una condición económica que puede transformarse rápidamente en una crisis social. En 2014, el Foro Económico Mundial, una organización de múltiples partes interesadas cuyos miembros incluyen a las empresas más grandes y los Gobiernos más poderosos del mundo, argumentó que la creciente desigualdad plantea el mayor riesgo a nivel mundial. La cadena de bloques podría ser la solución. Al reducir las barreras de la inclusión financiera y habilitar nuevos modelos de emprendimiento, la tónica del mercado podría aplicarse a los sueños e ideas de miles de millones de personas sin cuenta bancaria. El libre emprendimiento y el dejar hacer vienen de la mano de la nueva economía blockchain.


    100


    ¿LOS CRIPTOACTIVOS APORTARÁN SOLUCIONES PARA LA PRÓXIMA RECESIÓN ECONÓMICA?


    Una posible gran crisis económica podría volver a amenazarnos entre 2020 y 2025 si no se pone freno al abrumador endeudamiento mundial, a las políticas proteccionistas que pueden derivar en guerras comerciales y a las decisiones irresponsables que mantienen bancos centrales como el Sistema de la Reserva Federal de los Estados Unidos (FED, por sus siglas en inglés) y el Banco Central Europeo (BCE). Mientras que los crecimientos de la economía mundial se van reduciendo, la deuda global del mundo sigue creciendo; en 2016, esta ascendía a 164 billones de dólares (según el FMI), lo que equivalía al 225  % del producto interior bruto (PIB) global. Con una peculiaridad más: el 60  % de esa deuda (el 135  % del PIB) era deuda privada, y el 40  % restante, pública. Por otra parte, las políticas proteccionistas que pueden derivar en guerras comerciales son un riesgo sistémico en ciernes de incalculable repercusión negativa en la economía mundial y en los mercados.


    Además, en marzo de 2019, se contempló la inversión de la curva de tipos de interés, señal que interpretan los mercados como una posible anticipación a una recesión económica. La curva de rendimientos representa gráficamente la rentabilidad de la deuda para diferentes vencimientos, esto es, cuál es el tipo de interés de los bonos a un mes, a un año, a quince años, etc. Lo normal es que los tipos de interés de la deuda crezcan con su plazo. Sin embargo, las circunstancias no son siempre normales y, en ocasiones, la curva de rendimientos puede invertirse (los tipos de interés a corto plazo se ubican por encima de los tipos de interés a largo plazo). De hecho, en marzo de 2019, la curva de rendimientos de la deuda pública estadounidense se invirtió en el tramo entre los tres meses y los diez años, es decir, el tipo de interés anualizado de las letras del tesoro a tres meses se ubicó por encima del tipo de interés anual de los bonos a diez años. La inversión de la curva fue recibida con cierto temor por la comunidad inversora. Posiblemente, los operadores de mercado estaban y estén esperando una recesión o una fuerte desaceleración de la economía.


    Si las expectativas de futuro son muy negativas, también se esperará que los tipos de interés a corto plazo sean, en el futuro, más bajos que en la actualidad, de modo que los inversores tratarán de protegerse frente a ese riesgo de caída de los tipos comprando hoy bonos a largo plazo (cuyo tipo de interés es fijo hasta vencimiento). Así, si los operadores de mercado venden masivamente deuda a corto plazo para comprar deuda a largo plazo, los tipos de interés de mercado de la primera subirán y los tipos de interés de mercado de la segunda bajarán, gestándose la ya mencionada inversión de la curva.


    Si a esta suma de factores desfavorables le sumamos la política de los bancos centrales, que ya se conoce cómo funcionan estos cuando los Estados quieren activar la economía solo bajando los tipos de interés para que, al final, en vez de dirigirse este dinero barato a la actividad productiva o a la compra de viviendas, se termine destinando a fusiones y adquisiciones corporativas y a la recompra de acciones de las propias empresas en los mercados financieros, terminamos teniendo como resultado economías zombis, donde existe un total desalineamiento entre la economía real (basada en la productividad y en la innovación tecnológica) y la economía financiera actual de casino. La producción sin medida de dólares por parte de la Reserva Federal americana terminará por reavivar a la bestia de la inflación antes o después, del mismo modo que la teoría cuantitativa del dinero lleva a concluir que la creación monetaria, cuando no se corresponde con creación de riqueza, genera inflación de los precios de consumo. Si no se ha disparado la inflación como se esperaba se debe principalmente a que los dólares fabricados han pasado principalmente a manos de los bancos de Wall Street.


    Otro aspecto de la economía zombi en la que estamos inmersos se materializa cuando el dinero emitido, en vez de introducirse en la economía y alcanzar a los consumidores, se acumula para soportar pago de intereses o aumentar la deuda en instituciones con problemas, creándose un efecto perverso: contracción del consumo, crecimiento de la deuda soberana y la generación de deflación. Así, el dinero que podría haber circulado por la economía en modo de crédito o inversión al I+D, al talento y a nuevas actividades económicas, con el potencial de crear nuevos puestos de trabajo, se destina a soportar ineficiencias y a plantar la semilla de una nueva crisis económica. Con la actual economía zombi, se puede ir respirando, incluso sin asistencia, pero con poca salud. Y es que por cada euro o dólar que se va para captar deuda, ninguno de ellos (o muy pocos) son los que generan actividad económica, de manera que el imparable incremento de la deuda, en lugar de favorecer la actividad económica, va en su contra. La contradicción que se vive en la actualidad la tenemos en el mantenimiento de bajos tipos de interés que, supuestamente, deberían incentivar el endeudamiento para generar más actividad económica, pero que en realidad tiene el efecto contrario, pues impiden circular el crédito en la actividad empresarial.


    Podemos observar las consecuencias que tiene la economía zombi en diversos países, como en Gran Bretaña, cuyo progreso económico se estancó después de la última crisis financiera mundial y esto ha dejado la productividad laboral un 20 % más baja que si hubiera seguido su tendencia anterior a la crisis. En Estados Unidos, la economía no crece actualmente tan rápidamente como solía hacerlo en el pasado, además de que los salarios no han subido casi en décadas y el capital neto medio de una familia estadounidense no se ha recuperado desde la última gran recesión. Esta reflexión sobre la operativa actual de los bancos centrales nos lleva a recordar la teoría del ciclo económico en la Escuela Austriaca con uno de sus máximos exponentes: Friedrich Hayek. Esta teoría mantiene que una expansión artificial del crédito (no respaldada por ahorro voluntario previo y mediante la manipulación a la baja del tipo de interés) tiende a aumentar la inversión y a crear un falso auge económico, dado que los precios relativos han sido distorsionados por la mayor masa de dinero circulante en la economía. Estas inversiones, que no hubieran sido emprendidas de no ser por la mencionada distorsión, sobreutilizan los bienes de capital acumulados desviándolos a proyectos no rentables y, tarde o temprano, producirán burbujas que inevitablemente acabaran estallando. Este modelo de funcionamiento económico maniaco depresivo impide que surjan empresas verdaderamente eficientes.


    Una vez expuesta tal teoría sobre el ciclo económico, queremos también mencionar la obra de Hayek (1976), La desnacionalización del dinero, y contextualizarla en el ámbito actual de la nueva economía blockchain. Según Hayek, en lugar de la emisión de una moneda específica por un Gobierno nacional impuesta por la fuerza a todos los ciudadanos como medio de intercambio y de valor de curso legal, las empresas privadas deberían ser autorizadas a emitir sus propias formas de dinero (en la actualidad, más de 4000 criptoactivos, con un valor de mercado que superó los 170 000 millones de dólares en la primera semana de abril de 2019). Hayek defiende un sistema de moneda privada en el cual las instituciones financieras crean monedas que compiten por la aceptación, siendo la estabilidad en el valor el factor decisivo para tal aceptación. Hayek parte de la suposición de que la competencia favorecerá a las monedas con la mayor estabilidad en el valor. Sugiere que las instituciones pueden encontrar una amplia cesta de productos que constituye una base monetaria ideal. Para el autor, la prensa financiera informaría diariamente sobre si las instituciones están administrando sus monedas dentro de una tolerancia previamente definida (esto, hoy en día, lo facilita internet con la transparencia y la seguridad criptográfica que brinda blockchain). Las ideas de Hayek, contextualizadas en el criptomercado, nos hacen pensar en bitcoin y otros activos, como los denominados stablecoins o monedas estables
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        ¿Será la deuda mundial impagable o la futura caída de un gran banco lo que provoque una nueva crisis económica? Fuente: Gerd Altmann en Pixabay

      

    


    Estamos en una disyuntiva donde aún podemos decidir cómo queremos que continúe el actual siglo XXI. Podemos continuar con la senda de la centralización y la tiranía de los bancos centrales, que nos han llevado a la actual economía zombi, con unos bancos centrales y unas monedas únicas, impuestas y monopolísticas; o podemos elegir libremente la descentralización, la libertad y una democracia real de mercado escogiendo el dinero que queremos utilizar porque nos convencen sus virtudes y no porque nos obligan a utilizarla. El dinero fíat, controlado por los bancos centrales, requiere la confianza de todos los que lo utilizan. Confianza en que aquellos que lo controlan no se excederán en sus manipulaciones. Confianza en que los gobernantes cumplirán sus promesas y pagarán sus deudas (pero ya sabemos que la deuda mundial es impagable). Es muy posible que el sistema de dinero fíat, inaugurado por Nixon en 1971, termine mutando o acabe por derrumbarse definitivamente por la inasumible e impagable deuda global mundial. Hasta hace poco, las inversiones refugio se concentraban en metales preciosos como el oro y la plata; en la actualidad, podemos incluir en estas a bitcoin y a otros criptoactivos, sobre todo aquellos realmente más estables y que suelen responder al término stablecoin.


    Una propuesta que consideramos que no es descabellada, inspirada en la ya citada obra de Hayek La desnacionalización del dinero y que pretende alinear la economía real con la economía financiera, sería la creación de una nueva reconfiguración de los mercados internacionales de materias primas (petróleo, oro, soja, cacao, azúcar, litio, níquel, cobalto, paladio, etc.) mediante la creación de monedas estables amparadas cada una de ellas por cada materia prima relevante en los mercados internacionales (criptopetróleo, criptoaluminio, criptotrigo, criptosoja, criptoplata, etc.). El funcionamiento y éxito de estas monedas estables dependería de la instrumentalización de nuevos acuerdos internacionales entre los distintos productores mediante el empleo generalizado de blockchain y de sus respectivos contratos inteligentes. Finalmente, estas monedas estables aquí descritas estarán respaldadas (como garantía) por la oferta mundial de sus principales países productores, organizados como una cesta de productores según la cuota de mercado que ostente cada uno de ellos. De esta forma, todo este nuevo sistema será amparado por un organismo internacional que ya exista, o que esté por crear, que permita llevar a cabo tal iniciativa propuesta.

  


  
    GLOSARIO DE PRIMEROS AUXILIOS


    Alastria blockchain: es un consorcio formado por más de setenta compañías para desarrollar el ecosistema blockchain en España. Es la primera red española multisectorial del mundo en blockchain.


    Algoritmo: conjunto de pasos y métodos lógicos que, en una red informática, sus participantes deben seguir para ejecutar un comando o resolver un problema. En el ámbito blockchain se refiere a los métodos empleados por la minería para verificar transacciones. Algunos de ellos son SHA-256, CryptoNight y Scrypy.


    Altura del bloque: cantidad de bloques que preceden a otro en una plataforma blockchain.


    ASIC: el Circuito Integrado de Aplicación Específica (ASIC) es un chip diseñado para cumplir una tarea determinada. En el mundo de Bitcoin y las criptomonedas, es utilizado para resolver problemas de hashing y así generar nuevas criptomonedas, lo que se conoce como «minería de criptomonedas».


    Ataque de 51 %: en teoría, un ataque informático que puede ser perpetrado por una entidad o grupo de minería que posee la mayoría del procesamiento de transacciones de la red blockchain (51 % o más) para prevenir que nuevas transacciones se confirmen.


    Atomic Swaps: Intercambios Atómicos. Se refiere al protocolo transaccional que permite cambiar una moneda por otra sin usar un servicio centralizado como una casa de cambio.


    Bitcoin (con B mayúscula): se utiliza para describir el concepto de Bitcoin, la totalidad de la red blockchain que sustenta a la criptomoneda y el protocolo que se ejecuta sobre ella.


    bitcoin (con b minúscula): se refiere a la unidad de la criptomoneda basada en la red blockchain homónima. Se puede usar en singular y en plural (bitcoin y bitcoins). Se abrevia como BTC y a veces como XBT, aunque esta última sigla ha entrado en desuso progresivamente.


    Bloque de transacciones: unidad de almacenamiento de una red blockchain donde se recoge una cantidad determinada de transacciones válidas, la cual es distribuida a todos sus nodos y, una vez enlazada con los bloques anteriores, queda registrada de manera inmutable en la cadena de bloques.


    Bloque génesis: nombre dado al primer bloque creado y verificado de la blockchain de una criptomoneda.


    Bloque huérfano: bloque que señala como bloque anterior a una dirección desconocida, lo que imposibilita su validación.


    Bloque recompensa: beneficio que obtiene un minero por resolver con éxito un acertijo hash y crear un bloque. La red Bitcoin actualmente otorga 12,5 bitcoins por cada bloque minado. Esta recompensa se reduce a la mitad cuando se ha extraído un cierto número de bloques. En el caso de Bitcoin, el cambio se produce cada 210 000 bloques.


    BTC: abreviatura para referirse a las unidades de bitcoins.


    Cabecera de bloque: componente de un bloque donde se incluye la siguiente información: versión del software de Bitcoin, Dirección Hash del bloque anterior, Arbol Merkle, hora o marca de tiempo, Objetivo de dificultad y número Nonce.


    Casper: protocolo consensuado en el que los nodos depositan una cantidad de criptoactivos garantes de su participación en el consenso y el procesamiento de bloques de una red. Si un nodo validador intenta aprobar algún bloque no aceptado por Casper, el depósito y la autorización para participar le son retirados al nodo.


    Coinbase: entrada de las transacciones de generación de criptomonedas en los bloques de la blockchain que puede contener texto arbitrario y que es realizada por el minero creador del último bloque. La palabra Coinbase también es el nombre de una conocida casa de cambio de criptoactivos.


    Confirmación: verificación por parte de los nodos de la red de un bloque que contiene únicamente transacciones válidas realizadas con criptomonedas que nunca antes habían sido usadas. El tiempo de confirmación en la red Bitcoin varía de diez a sesenta minutos, generalmente.


    Consenso: acuerdo alcanzado por la mayoría de nodos participantes de una red en cuanto al estado de esta y su protocolo.


    Criptografía: conjunto de técnicas y métodos matemáticos que protegen la información de los datos registrados en la blockchain, dotándolos de seguridad y garantizando su inmutabilidad.


    DDoS (ataque): ataque informático que consiste en realizar peticiones sencillas a un servidor hasta saturarlo y afectar su disponibilidad. Las siglas significan: Denegación de Servicio Distribuido.


    Deflación: reducción de los precios en una economía durante un período de tiempo determinado.


    Dificultad: número que determina la complejidad del acertijo hash a resolver en cada bloque. Varía en función de la potencia de cálculo de los mineros en la red y se ajusta automáticamente cada cierta cantidad de bloques minados. En el caso de Bitcoin, se ajusta cada 2016 bloques.


    Dirección: secuencia de caracteres alfanuméricos que señala la ubicación de una cartera a la que puede enviarse la cantidad deseada de criptomonedas.


    Doble gasto: acto de realizar dos pagos con una misma criptomoneda. Supone una operación fraudulenta y, aunque es difícil de hacer en la red Bitcoin, se evita esperando al menos una confirmación de la red antes de dar por finalizada la transacción.


    Escalabilidad: propiedad de la tecnología blockchain en su conjunto que señala su habilidad para adaptarse a los nuevos retos y evolucionar de manera fluida.


    Fíat (dinero): es una forma de dinero sin valor intrínseco, por lo que se entiende como una especie de dinero fiduciario cuya principal característica es el respaldo legal. Su valor se basa en su declaración como dinero por el Estado. El fíat es el tipo de moneda del dólar, euro, yen y las principales monedas de curso internacional.


    Fiduciario (dinero): se basa en la fe o confianza de la comunidad, es decir que no se respalda por metales preciosos ni nada distinto a una promesa de pago por parte de la entidad emisora.


    Firma digital: proceso matemático que permite verificar la autenticidad del remitente de bitcoins. Al hashear en conjunto la clave pública y la clave privada del emisor, el receptor puede comprobar que el pago fue realizado por ese remitente y que, además, no fue alterado por nadie más.


    Gigahashes/sec.: el número de intentos de hash posibles en un segundo dado, medido en miles de millones de hashes (miles de Megahashes).


    Halving: término referente al evento en que se reduce por la mitad la recompensa recibida por los mineros cuando completan un bloque en una cadena distribuida que funcione con Prueba-de-Trabajo (conocido en inglés como Proof-of-Work). En Bitcoin sucede cada 210 000 bloques minados.


    Hash de firma: en Bitcoin, se refiere a un hash que indica cuáles partes de la transacción son firmadas y por tanto, inmodificables. Por defecto, se etiqueta una transacción con la señal SIGHASH ALL.


    Hash: función algorítmica que emite una dirección alfanumérica que resume y protege la información insertada a través de una entrada. Sirve también para garantizar la inmutabilidad de una unidad de información, ocultar una contraseña o servir como firma digital.


    Inflación: elevación notable del nivel de precios y, por tanto, disminución del poder adquisitivo del dinero.


    Lightning Network: es un sistema descentralizado para micro pagos instantáneos y de alto volumen que elimina el riesgo de delegar la custodia de fondos a terceros de confianza.


    Nodo: es un ordenador conectado a la red Bitcoin que transmite transacciones a otros.


    Nonce (Number used only once): es un número que solo puede ser usado una vez. En las cadenas de bloques con sistemas de prueba-de-trabajo son usados para variar la entrada a la función de hash criptográfico y obtener un hash único en el próximo bloque minado. El minero que consiga este número dentro del rango de dificultad de la red y cumpla con las condiciones de hashing de la misma, será el minero —o grupo de mineros— recompensado con bitcoin por el trabajo realizado.


    Oráculo: dispositivo computacional que puede tomar datos fidedignos e inalterables del mundo real, fuera de un entorno informático, para ejecutar algún protocolo interno de blockchain. Son sumamente útiles para la ejecución de contratos inteligentes en dispositivos de Internet de las Cosas, por lo que algunas empresas ya comienzan a utilizarlos.


    P2P: hace referencia a una red peer-to-peer o entre iguales, es decir, una red descentralizada donde todas las partes interactúan entre sí.


    Pool de minería: es la agrupación de dos o más mineros que juntan su poder de cómputo para elevar las posibilidades de resolver un bloque y obtener una recompensa. En los pools de minería, la recompensa se divide internamente en función de la cantidad de hashes aportados por cada uno de sus integrantes.


    Protocolo: reglas consensuadas y oficiales bajo las que los participantes de una red descentralizada interactúan, se conectan entre sí y comparten diversa información sobre la red.


    Recompensa por bloque: beneficio en criptomonedas que obtiene un minero por resolver con éxito un acertijo hash y confirmar un bloque de transacciones. La recompensa se recibe en la unidad nativa de la red en la que los mineros trabajan, así, en Bitcoin se paga en bitcoins y en Ethereum en ethers. La red Bitcoin inicialmente otorgaba una recompensa de cincuenta BTC que se reduce cada cuatro años.


    Satoshi: es la subdivisión más pequeña que puede obtener de un bitcoin, a saber: 0,00000001 BTC.


    Segwit: Segregated Witness (Testigo Segregado, en español) se refiere a una actualización de software compatible con versiones anteriores de Bitcoin, la cual fue implementada tras una bifurcación suave en la principal plataforma blockchain del mundo.


    SHA-256: es la función criptográfica utilizada como base para la prueba de trabajo que permite minar bitcoins y otras criptomonedas.


    Tasa de Hash (Hash rate): es la unidad de potencia de procesamiento de la red Bitcoin que se relaciona con el número de valores hash que se pueden realizar en un periodo de tiempo dado. También se conoce como velocidad hash.
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    SAIFEDEAN, A. El patrón Bitcoin: La alternativa descentralizada a los bancos centrales. Barcelona: Deusto, 2018.
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    Para los autores de este libro, internet tiene serias limitaciones para la actividad económica ya que seguimos dependiendo del aval de un tercero (entidad financiera, Estado, etc.), quien además almacena y emplea nuestros datos con fines lucrativos o de seguridad. Para estos, gracias a blockchain podemos enviar dinero de manera directa y segura a otra persona sin que intermedie un banco, una tarjeta de crédito o PayPal. Además, nuestra información de usuario permanece privada y segura mientras que la actividad económica es transparente e incorruptible. Los autores demuestran con ejemplos reales que no es necesario confiar en un tercero porque la confianza es intrínseca al propio sistema.
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